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El nuevo Reglamento
Europeo de Proteccion de
Datos (GDPR):La solucion
completa de QNAP para
apoyar a las empresas
durante y después del plan
de ajuste al Reglamento.
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GDPR: {qué es?

GDPR (Reglamento General de Proteccion de Datos) es la normativa europea 2016/679 sobre la proteccion de
las personas con respecto al tratamiento de datos personales y a la libre circulacion de estos datos. El presente
Reglamento sustituira a la Directiva europea sobre proteccion de datos (Directiva 95/46 / CE) establecida en
1995 y derogara las disposiciones del Codigo para la proteccion de datos personales (Decreto Legislativo n.
196/2003) que sera incompatible con ella. El reglamento fue adoptado el 27 de abril de 2016, y sera convertido
en pleno funcionamiento en la UE el 25 de mayo de 2018 después de un periodo de transicion de dos afios y,
a diferencia de una directiva, no requiere ningun tipo de legislacién de aplicacion por los Estados miembros .

iLas sanciones alcanzaran hasta el 4% de la facturacion y hasta jun maximo de 20 millones de euros!

El GDPR tiene como objetivo estandarizar y normalizar, dentro de la Unién Europea, las diferentes reglas que
rigen el tratamiento de datos personales, regulando definitivamente las formas en que los datos y la
informacion deben ser almacenados, protegidos y puestos a disposicion por las empresas sino que también se
aplica a las empresas no comunitarias que proporcionan bienes o servicios a los residentes de la UE.

Es importante tener en cuenta que las reglas de GDPR tienen un valor general y no prevén obligaciones
especificas o diferenciadas por tamafio, tipo o sector de actividad de la empresa.

De acuerdo a los datos personales de la Comision Europea cualquier informacién relativa a su vida de una
persona conectada es privada, ya sea profesional o publica. Puede usted relacionarse con todo: nombres,
fotos, direcciones de correo electronico, datos bancarios, trabajo en los sitios web de redes sociales,
informacion médica o direcciones IP de los equipos ".

LOs pasos: desde el registro
de las actividades de procesamiento al plan de ajuste

El objetivo principal de GDPR es asegurarse de que los datos personales no se dan a conocer, estan protegidos
y monitoreados constantemente: lo que podria tener importantes cambios organizativos e inversiones
tecnoldgicas, las empresas requieren una planificacion cuidadosa en un tiempo muy ajustado, dado que el
periodo dentro del cual se puedan adaptar esta cerca (aproximadamente seis meses).

Las empresas deben tener un plan de cumplimiento a GDPR. Esta fase consiste en la evaluacion del modelo

actual de la organizacion, con el fin de definir un plan de accién detallado adecuado.
Este plan de ajuste, que utiliza un enfoque estructurado, definitivamente debe considerar dos areas importantes

en la tecnologia y la informética:

« El area de los procesos y reglas. Es sin duda una de las areas mas involucradas en las solicitudes de ajuste
de GDPR: basta recordar la portabilidad de los datos, el incumplimiento de la gestion de datos, registro de proc-
esamiento de datos y los derechos de los interesados. Muy importante es la privacidad desde el disefio, que es
un nuevo enfoque requerido por GDPR que exige a las empresas la obligacion de poner en marcha un proyecto
gue proporciona, de inmediato, la proteccion de las herramientas de datos personales.

« El area de la tecnologia y herramientas adquiere una importancia vital, desde el punto de vista de las inver-
siones que se esperan en el plan de ajuste: la seguridad informatica (antivirus, recuperacion de desastres,
cortafuegos, los datos apdcrifos, cifrado de datos, los datos de violacion de prevencion y deteccion, la adminis-
tracion de identidades, etc.). seguridad fisica (por ejemplo. el control de acceso), la adopcion de las herramien-
tas informaticas de GRC (Gobierno, Riesgo y cumplimiento).

El GDPR establece un marco normativo centrado exclusivamente en las tareas y responsabilidades del
responsable del tratamiento (el principio de "rendicion de cuentas"). Las nuevas regulaciones requieren que la
entidad no solo asegure el cumplimiento de los principios que contiene, sino también ser capaz de demostrar,
la adopcion de un conjunto de herramientas que si indica GDPR.
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Normativa general sobre protecciéon de datos

Como protege QNAP la informacion

Gracias a la funcién de codificacién de datos en el NAS QNAP, permite
implementar en los voliumenes de disco el cifrado AES de 256 bits. Los
volimenes cifrados sélo se pueden utilizar para el acceso normal de
lectura / escritura con una contrasefia autorizada. El cifrado protege los
datos confidenciales de acceso no autorizado, incluso cuando se roban
los discos duros o todo el NAS.

» Cifrado AES 256

La caracteristica de cifrado de datos en un NAS QNAP le permite cifrar volimenes de discos en el NAS con el
cifrado AES de 256 bits. Los volumenes de discos cifrados solamente se pueden montar para acceso normal de
lectura/escritura con la contrasefia autorizada. La caracteristica de cifrado protege los datos confidenciales de
acceso no autorizado, incluso si los discos duros o todo el NAS fuese robado.

Algunos modelos también soportan el motor de cifrado acelerado por hardware AES-NI, para la proteccion de datos
mas rapida, econdémica y segura.

» Cifrado de unidad USB / eSATA externo

Para evitar la pérdida de datos, puede hacer una copia de seguridad de sus archivos importantes desde su NAS
QNAP a unidad externa. QNAP ahora es compatible con el cifrado de discos duros eSATA / USB para evitar el
acceso no autorizado a los contenidos en caso de pérdida o robo. El administrador de redes puede elegir si desea
cifrar un volumen de disco o una particién con el cifrado: AES-128, AES-192, AES-256.

* Proteccion de nivel militar

El cifrado FIPS 140-2 validado a nivel militar, considerado como la certificacion de seguridad vigente mas alta para
el cumplimiento con las actuales normas, se adopta automaticamente para el cifrado de discos duros tanto internos
como externos.

Como QNAP gestiona sus datos

* Qsirch - Qsirch es un potente motor de busqueda en el NAS.

Para las empresas, los beneficios son muchos, sobre todo
en la capacidad de encontrar los documentos y archivos
que desea para crear propuestas,informes, contratos y

- —
mucho més. Qsirch le permite aumentar inmediatamente
la productividad y la eficiencia en el trabajo. @ Q

o Qsirch opera en linea con los permisos de carpetas compartidas y cuentas de
usuario de QTS. Protege eficazmente la privacidad de los datos y resultados de

l _ la bisqueda ya que muestra solo los archivos autorizados para cada usuario. Los
— administradores pueden afiadir y eliminar carpetas especificas compartidas para

Qsirch. Excluye de forma flexible las carpetas compartidas de la indexacion para
garantizar la seguridad de los datos.



« Qfiling - Qfiling automatiza la organizacién de los archivos de manera eficiente

Al usar NAS QNAP como un almacén de archivos
central, la posibilidad de organizar de manera
eficiente los ficheros es un principio fundamental
para la gestién de archivos y su uso todos los dias.
Sin embargo, existen un gran namero de archivos
distribuidos en varias carpetas y se hace cada vez
mas dificil, costoso, en términos de tiempo y
agotador, clasificar y almacenar. Ahora, con la
organizacion de archivos Qfiling es automatica y
eficiente.

Las principales caracteristicas de Qfiling son:

7
QNAP

* Velocidad » Completa todos los ajustes con unos pocos clics .. rapido y facil.

* Organizacion Aumento de la » Completa todos los ajustes con unos pocos clics ..

I |

rapido y facil.

* Productividad » La organizacién de archivos es automatica y periédica. No mas tiempo o esfuerzo.

° Optimizado P> Mantenga sus archivos organizados para encontrar facilmente los archivos necesarios y
obtener el maximo rendimiento de cada archivo.
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Normativa general sobre proteccion de datos

Como gestiona QNAP sus usuarios

NAS QNAP es compatible con numerosas caracteristicas para proporcionar seguridad para el sistema, el acceso a los
datos y ficheros almacenados. El acceso encriptado protege las conexiones y comunicaciones del sistema, el bloqueo
de IP impide la entrada de usuarios sospechosos y el cifrado de la unidad externa reduce el riesgo de apropiacion
indebida de los datos en caso de robo de discos duros. Ademas, QNAP ha apoyado la deteccion de los virus mas
recientes y creado actualizaciones de seguridad para su s dispositivos. Todas estas medidas estan orientadas a lograr

un lugar seguro la informacion.

proteccion
Acceso a la red

3

El  administrador  puede
configurar la lista de
conexiones para permitir un
adecuado acceso a multiples
usuarios al NAS QNAP a
través de la direccion IP.
Funciona como un bloqueo
de IP basado en politicas
automaticas, lo que permite
la proteccion de acceso a
redes de control. Por
ejemplo, el comando se
puede configurar: "entre 1
minuto, después de 5
intentos fallidos, bloquear la
IP durante 1 hora, 1 dia o
para siempre."

Una vez que se rechaza una
direccion IP, el host ya no
volvera a conectarse al
servidor, independientemente
de puertos de conexion que
utiliza.

Protege los datos en
entornos mixtos
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En general, todos los usuarios de
negocios instalan software de antivirus
en tiempo real. Sin embargo, los virus
crecen mas alla de todas las
expectativas y los intentos deliberados
por los usuarios a acceder a sitios web
maliciosos son dificiles de evitar. Dado
que el virus de archivos infectados en
un entorno mixto puede causar un
dafio significativo, es esencial disponer
de una solucidon antivirus para NAS
QNAP que proporciona el intercambio
de archivos entre plataformas.
Deteccion inteligente: La solucion
antivirus integrada para el NAS QNAP
asegura la continuidad del negocio a
través de la detecciébn de virus,
malware, gusanos y troyanos mas
reciente con actualizaciones gratuitas
continuas de la base de datos de virus.
Ademas de las diversas tareas de
exploracion con una seleccion de
carpeta personalizada y la exploracion
programada,

proteccion del
sistema mejorado

(N

Por lo general, un NAS con
varios puertos LAN permite a
todos los servicios de red
habilitados acceder a los
contenidos del servidor a través
de cada puerto LAN. Esto
reduce la proteccién de datos.
En las empresas, los datos
importantes solo deben ser
accesibles a ciertas personas
que utilizan el protocolo de red
por defecto, es decir, una
direccion IP interna. NAS QNAP
ofrece a los administradores la
flexibilidad necesaria  para
permitir o bloquear los servicios
especificos de las interfaces de
red designados para garantizar
la seguridad del sistema.



Como QNAP optimiza y expande las posibilidades de su red
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QRM + (Plus QNAP Remote Manager), es responsable de la gestion
centralizada de la solucion de QNAP remoto disefiado para los equipos de Tl
de todos los sectores que dependen de los dispositivos computarizados
conectados a la red. Proporciona una solucion de punto Unico para detectar,
mapear, supervisar y gestionar todos los dispositivos criticos, tales como PC /
servidor / cliente, etc... de la red. QRM + ayuda a administrar facilmente su
infraestructura de Tl desde una Unica interfaz y en unos instantes.
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QRM + puede generar una lista de dispositivos IT
vinculados permitiendo a los administradores controlar
rapidamente cada dispositivo conectado y asegurar la
integridad de todos los dispositivos. QRM + también
permite la monitorizacion en tiempo real, con el fin de
poder verificar el estado de cada punto final tantas veces
como sea necesario. Con QRM +, la gestion remota de los
equipos informaticos es seguro, rapido y facil.
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Controlar todos los parametros criticos del servidor a través de IPMI

QRM +, una de las pocas soluciones disponibles en el
mercado para la gestidon centralizada de los dispositivos
habilitados para IPMI, proporciona una solucién como un Unico
punto para la deteccién, la cartografia, el seguimiento y la
gestion de todos los dispositivos IPMI en la red. QRM +
soporta IPMI 2.0, que permite la gestion de sus dispositivos
compatibles IPMI, con independencia del estado del sistema
operativo. Ayuda a controlar los sensores criticos del sistema,
tales como sensores de temperatura, velocidad de los
ventiladores, sensores de tension, estado de la alimentacion y

las notificaciones de eventos IPMI.

L A A A A AAAAANAAaddddddaddddadddddaddddaddddaddadadadh,:

¢ ° Alertas y notificaciones: Recibir alertas de antemano
antes de que ocurra un desastre

QRM + ofrece alertas para corregir problemas de rendimiento antes
de que afecten a los usuarios, las aplicaciones y la empresa, lo que
permite beneficiarse de una mayor productividad, la mejora de la
colaboracion y la recuperacion mas rapida de tiempo muerto del

C — )| equipo o el rendimiento del sistema.
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Normativa general sobre proteccion de datos

QNAP: una solucion eficiente para la recuperacion de desastres

En caso de pérdida de datos, NAS QNAP soporta varios métodos de conservacion de la copia para la recuperacién

RTRR o rsync:

Puede hacer una copia de seguridad de sus datos de
QNAP NAS en otro servidor QNAP NAS o FTP remoto en
tiempo real a través del servicio de Replicacion Remota
en Tiempo Real (RTRR) de QNAP o un servidor rsync
estandar programado por el protocolo rsync.

Gracias RTRR, el Turbo NAS supervisa los archivos de
origen,incluyendo los archivos de las carpetas de copia
de seguridad de Time Machine y Qsync, y sincroniza los
cambios en el servidor de destino. Los administradores
de TI puede realizar copia de seguridad instantanea y
programada.
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Copia de seguridad en la nube:

QTS ofrece soluciones de copia de seguridad en la
nube seguras, faciles de usar y con numerosas
funciones que le permiten realizar copias de
seguridad de datos en diversos servicios de
almacenamiento en la nube de clase empresarial,
incluidos Microsoft Azure, Amazon Glacier, Amazon
S3, ElephantDrive, Google Drive, Dropbox * e IBM
SoftLayer. También es compatible con soluciones de
almacenamiento en la nube privada compatibles con
OpenStack Swift y WebDAV. QTS es la puerta de
enlace de almacenamiento en la nube que le permite
crear planes de recuperacion simples y accesibles
ademas de la retenciéon de datos sin problemas con
fines regulatorios y de archivo.

Por ultimo, en el disefio de su plan de ajuste a GDPR, las empresas pueden optar por trabajar simplemente para
cumplir con las nuevas regulaciones en el sentido estricto o explotar las oportunidades de creacién de valor para la
organizacion en su conjunto, lo que ayuda a difundir una nueva cultura en el procesamiento de datos personales y
lograr una "transformacion digital" real de los procesos comerciales que gestionan datos de clientes y empleados.
Los cibercriminales estan buscando constantemente debilidades y desarrollan sin cesar los ataques cada vez mas
especificos.. Las soluciones de seguridad sostenibles deben evolucionar y adaptarse actualizando con frecuencia y
explotando la informacién de amenazas tan pronto como esté disponible. La seguridad es realmente innovadora solo
si permite la deteccion de amenazas, desencadena una reaccion y proporciona proteccion global para toda la
instalacién, desde puntos finales hasta redes y nubes hibridas.



{Necesita realizar un backup remoto en territorio nacional”

La maxima de la implementacién de esta ley es que siempre debe existir un modo confiable de poder borrar los datos
personales a peticion del propietario de los mismos. De este modo, se garantiza que la informacién personal, que es
privada, no es utilizada por terceros sin el consentimiento expreso de la persona. Esto obliga a los integradores de
sistemas y empresas relacionadas con el campo de la tecnologia a disponer de un método efectivo de borrado de
estos datos.

Los proveedores internacionales de almacenamiento en nube son una soluciéon generalmente econémica, eficiente y
que provee de una gran disponibilidad de los datos. Sin embargo, no es siempre posible establecer compromisos
legales vinculantes que aseguren el cumplimiento de la GDPR y sus posibles actualizaciones en determinados casos.
Los proveedores de almacenamiento en data center nacionales, ademas de una disponer de soluciones mas flexibles
ante desastres (envio de discos duros por correo express certificado, requerimientos personalizados, etc), cuentan un
ancho de banda dedicado a sus clientes para optimizar las velocidades de transferencia.

En lo que concierne ala GDPR, los data center locales hacen
posible cumplir la ley de proteccion de datos mediante
requerimientos de privacidad vinculantes especificos, que se
pueden confirmar directamente con la empresa receptora de
los datos. En Espafia, QNAP ya cuenta con un primer data
center de backup remoto certificado por QNAP, que cumple
con el protocolo de transferencia remota RTRR de QNAP,
certificaciéon Tier Il y asegura las maximas garantias de
seguridad y redundancia con un 99.749% de disponibilidad,
redundancia en alimentacion, refrigeracion y conexion, y con .

un maximo de 22 horas de downtime por afio. Los datos Blg SAF E Bax Data
almacenados en este data-center cuentan con una

encriptacion end-to-end, por la cual el cliente puede disponer

de una clave Unica de desencriptacion de los datos, lo cual le confiere un acceso exclusivo sin que el data center
pueda acceder a esta informacion o transferirla a terceros para su distribucion.

Mas informacion sobre esta solucion en www.bsbdata.com
Consulte y contacte con QNAP en https://www.gnap.com/es-es/before_buy para mas informacion sobre la gestion de
backups remotos
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