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エアギャップ
バックアップで
より安全な
ランサムウェア対策を
実現！

大切なバックアップデータを
ネットワークから切り離して安全に保管
万 が 一 ラ ン サ ム ウ ェ ア 被 害 に あ っ て し ま っ た 場 合 、 メ イ ン 機
の デ ー タ が 暗 号 化 さ れ る こ と で 気 づ き 、 バ ッ ク ア ッ プ か ら
復 旧 す る こ と に な り ま す 。 そ の 時 に バ ッ ク ア ッ プ デ ー タ も 暗
号 化 さ れ て し ま っ て い る と 、 デ ー タ を 復 旧 で き ま せ ん の で
、 バ ッ ク ア ッ プ デ ー タ は ネ ッ ト ワ ー ク か ら 切 り 離 し て 保 管 し
て お く の が 安 心 で す 。 U S B ハ ー ド デ ィ ス ク に バ ッ ク ア ッ プ し
毎 回 手 動 で 取 り 外 す の も 一 つ の 手 で す が 、 Q N A P の N A S な
ら A i r G a p + バ ッ ク ア ッ プ を 利 用 す る こ と で 、 バ ッ ク ア ッ プ 完
了 後 自 動 で ネ ッ ト ワ ー ク か ら 切 り 離 す こ と が で き ま す 。

QNAPのNASでは2.5GbE、10GbEをサポートして
いるので、一般的なUSBディスク(3.5インチHDD1
台搭載)よりも高速にバックアップが可能です。

USB HDDよりも高速に

より大容量なHDDへの入れ替えや、よりベイ数が
多いモデルへの移行などが簡単に行えるため、将
来的なバックアップ対象データの増加時にも柔軟
に対応ができます。

拡張性

より高速なネットワークをサポートしているため、
万が一のデータ復旧時も高速に復旧が可能です。
1秒でも早くデータを復旧したい場合に最適です。

より素早いデータ復旧

ZFSを搭載するQuTS heroを使用するとデータの
不変性が保証され、一度書き込まれたデータを変
更、削除できなくすることができます。ランサム
ウェア攻撃に対するより優れたデータセキュリティ
をご活用いただ

不変性

バ ッ ク ア ッ プ 中 A i r G a p + で バ ッ ク ア ッ プ 中

A i r G a p + で バ ッ ク ア ッ プ 完 了 後バ ッ ク ア ッ プ 完 了 後

自 動 的 に バ ッ ク ア ッ プ 先 の N A S を  
ネ ッ ト ワ ー ク か ら 切 り 離 し て 隔 離  

取 り 外 し て 保 管  
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