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Yedekleme Coziimii Veri Kaybini Onlemek ‘
QNAP NAS cesitli aygitlarin yedeklenmesini destekler. I gi n Yed e k le m e St ra tej iSi :

Uygulamalar QTS veya QuTS hero App Center'dan kolayca ‘ 3 opyay!

yliklenebilir. Ticari ve ev tipi kullanicilar kurumsal seviyede b ( 3 L 2 L 1 Ye d e k le m e Ku ra l I

emniyet, giivenlik ve giivenilirlige sahip yedekleme ' 9 T
¢oziimlerini kullanabilir. Bu Coziim Kilavuzu QNAP Donanim arizasi, dogal afet veya fidye yazilimi saldirilari nedeniyle alaninda saklayin

tarafindan sunulan tiim yedekleme ¢oziimlerini artan veri kaybi ihtimali sayesinde, 3-2-1 yedekleme kurali ile aile
aciklamaktadir. Her bir 6zellik hakkinda daha fazla bilgi icin, ; fotograflarinizi, videolarinizi ve kurumsal verilerinizi koruyarak veri i
litfen https://www.qnap.com adresini ziyaret edin. kaybi riskini en aza indirebilirsiniz.

Ev ve ev-ofis Kullanicilari (1-10 aygit) : Dosya Yedekleme

myQNAPcloud
gyper Data ~ I—P ‘ St)é?age
rotector
Windows PC @) >
indows
' ' - S N
r—c Zaman Makinesi Uzak QNAP NAS

Snapshot'lar, yedekleme ve esitleme arasindaki fark nedir? )

D

QNAP NAS HBS 3 Internet

(e — mac0S
‘ - Kiiciik calisma gruplarn (11-50 aygit): Eksiksiz dosya ve sistem yedeklemesi
! - ‘ myQNAPcloud
Y _'_> Z Storage
Snapshot'lar Yedekleme Esitleme Windows PC @ — >
—>
= Ayni dosya sisteminde depolama = Tek yonli = Tek yonlii ve iki yonli ngpo"-tg'gtztf _I_> Uzak QNAP NAS
= Birden ¢ok siirimi koruma = Birden ¢ok siiriimi koruma = Sadece en son stiriimii korur _ QNAP NAS HBS 3 Internet
= Plana gore ¢alistirma = Plana gore galistirma = Gergek zamanli
. . q q q Windows Server
= Donanim arizalanirsa verilere = Yeniden yapilanma sonrasi verilere = Esitlenen depoda verilere
erisilemez erisilebilir erisilebilir
SMB ve Capraz Ofis (51-200 aygit) : Eksiksiz Dosya ve Sistem Yedeklemesi
. e oo .o s \/eri Yedekleme Yoni
Genel Bakis - QNAP Veri Yedekleme (ozimi S — E ; LR e U,

ESXi / Hyper-V
Blok

Y Yedekl
Yedekeme ‘\ Hyper Date
‘ Protector

— -
stnc E|
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Windows Server

Windows/ Windows/ iPhone/ Hyper Data QNAP QuTS hero NAS Yedekleme yeri

v $ SnapSync Internet NAP QuTS hero NAS
Hypery/EeK macOS/Linux  Android Protector & E

oTG
‘ E L ) Sl Windows PC
—l mg SESAP hero ——
NAP QuTS h NAS
Microsoft 365/ QAP QUTS hero Kurumsal (200+ aygit): Dosyalar, LUN'lar, tam yedekleme
Google Workspace
= prm— 10 b T
] @} HBS3 — - > 4 Virtualization Station Testlerinde sanal makinelerin
calistirilmasi tiretim sunucularina yiikseltme gerceklestirir Yedekleme yeri
L

Boxafe

©

WordPress/
Google Fotograflar E Snapshot

_—n » 2
ms Gogaltma

\A A4

Gergek zamanli

Windows/macOS/Linux ESXi / Hyper-V. QNAP QuTS hero NAS
N
“dw =

Windows Server

QNAP QUTS hero NAS SnapSync QNAP QuTS hero NAS
Bulut Depolama - Hg&i;(l;)taot? —)
— i
: — -}
e [ 2 5.
QNAP NAS ] - v Windows PC e e
I 3 A - i ., N
BETA n -
P (ED iSCSI/NFS Gergek zamanli
L - o QNAP QuTS hero NAS SnapSync QNAP QuTS hero NAS
mac 0S myQNAPcloud ESXi / Hyper-V
Qfile Pro Time Machine Tasinabilir depolama Storage QNAP NAS
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PC'yi/Sunucuyu
NAS'a Yedekleyin

QNAP NAS tarafindan ev PC'leriniz, sirket PC'leriniz
ve sunuculariniz ve sanal makinelerinizin tiimdii
korunabilir.

N

™
W Hyper Datfa Protector  ~ I Qsync

Ister ofiste ister disarida,

Tam PC/sunucu yedeklemesini isleme koyan -
her yerden erisin

kullanici dostu bir sihirbaz

= Lisanssiz yedekleme ¢6ziimi, toplam sahip olma maliyetini (TCO)
distirdr.

= Artimli yedeklemeler ve genel veri tekillestirme, zamandan ve
depolama alanindan tasarruf saglar.

= Geri ylikleme sirasinda sifrelemeyi ve sikistirmayi destekler,
kurtarma gorevlerini hizli ve giivenli sekilde gerceklestirmenizi
saglar.

= Birden fazla sanal makinenin ayni anda yedeklenmesi, verimliligi ve
veri bittinltiglini blyiik 6l¢lide artirir.

Erisilebilirlik engellerini kaldirmak icin myQNAP-
cloud for Qsync'i kullanin, béylece NAS dosyalari-
na her yerden erisebilirsiniz. Hareket halindeyken
bile en son dosya siirimlerini edinin ve higbir ticari
firsati kagirmayin. Dosyalar diziistii bilgisayarinizla
esitlenir, boylece WiFi erisiminiz olmasa bile
NAS'ta kayitli dosyalara erigebilirsiniz.

r_@ Windows tam sistem yedeklemesini

destekler . . e
Bir seyi hi¢c sadece masalistuntize

.'
Sali @ P .
= Yedeklemeleri unutmayi 6nlemek igin tizerinde diiglinmeden = 2~ 8 3 Sc
diizenli yedeklemeler ayarlaym, kaydettiniz mi? Artik bu sorun degil.
= Ayarlari da dahil olmak lizere e-posta ve muhasebe yazilimi gibi is
Giinliik Otomatik Ca@amb@ uygulamalarinin yedeklenmesi ve kurtarilmasi yeniden yiikleme ) nEe " . - :
Carsamb@ el e Esitleme" olacak sekilde ayarlanmig klasorlere kaydedilen

LT ST e dosyalar, internete baglandiginizda NAS'inizla otomatik

o (e vl G AL UG Bl SEPL [ouleg el G olarak egitlenir. Diziistii bilgisayarinizi veya telefonunuzu

kull da olan stirimii belirterek temiz bir sistemi geri
ygk[aer;;:E)iliarsoir?ig,surumu elirterek temiz birsistemi gerl  —— kaybetrqeniz gibi beklenmefjik"bif durumda bile, veriler
= Global veri tekillestirme ve sikistirmayi destekler ve kurumici PC'ler eglicielies el mestsinrele e s el

gibi benzeri sistemleri yedeklerken, kapasiteyi verimli bir bicimde sorunuyla karsilagsmazsiniz.
kullanarak yedekleme yapabilirsiniz.

& Hyper Data Protector Backup Explorer

Kolayca istediginiz duruma gEe— — -
yonelik kurtarma saglayabilirsiniz AEEEERER] 4iny L LEEREE ygitiar arasi esitieme

00000

- [©) B107070772_Gitex2023.1

= Kurtarma sirasinda baslatma icin gerekli olan USB dnytikleme o 2023/09/08, 2 version(s) Hig diziistu bilgisayarinizda kayitli dosyalara telefonunuzdan
suriciilerini olusturmak tizere sihirbaza uyun. ~ho S Type erisemediginiz icin hayal kirikligi yasadiniz mi? Qfile Pro mobil

= Siiriicii, klasdr ve dosya ile kurtarma &zelligine sahiptir ve e o s e uygulamasindaki Qsync esitleme 6zelligi, birden fazla aygit
yedekleme stratejilerini esnek bir bicimde destekler. - I AodRecovenps; | O "~ 090000 flder arasinda galisir. Telefonunuzla diziisti bilgisayarinizdan

= Sifreleme ve sikistirmayi destekler. Kurtarma siiresini onemli » W oo (] B8 A= o cektiginiz fotograflar sorunsuz bir sekilde goriintiileyin,
dlciide ve giivenli bir sekilde azaltarak RTO'yu (Kurtarma : ‘Wp:‘f':m | B ClientRecoveryPas. :: verimliligi artirin ve is akisinizi daha da iyi hale getirin.

Suresi Hedefi) kisaltmaya yardimci olur.

Total: Sitems
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Bulut hizmetlerinden yerel
bir NAS'a yedekleme

Bulut depolama ve bulut hizmeti verilerini kurum
ici bir QNAP NAS'a yedekler.

Boxafe

Google Workspace, Microsoft 365 kisileri ve takvim dahil
olmak uzere her seyi yedekler

Bulut depolamasi bile veri kaybina karsi korunakli degildir ve veri kurtarma konusunda sinirlamalar olabilir. Sirketinizde her zaman insan
hatasi, ihmal, k&tii niyet, veri bozulmasi ve sunucu saldirilarindan kaynaklanan biiyiik kayiplar yagama olasiligi vardir. Google Workspace
ve Microsoft 365 e-postalarini, takvimlerini, kisilerini, sohbet gecmisini ve daha fazlasini sirket ici bir QNAP NAS'a yedeklemek lizere,
gerektiginde buluta geri yliklemenize olanak taniyan Boxafe'i kullanin.

Google™ Workspace

Gmail

Tiim Gmail e-postalari ve ekleri yedeklenir.

Kisiler

Tim Google Kisiler bilgilerini yedekleyin.

Takvim

Tiim Google Takvim etkinlikleri ve ekleri yedeklenir.

Google Drive
Tiim Google Drive dosya siirimleri yedeklenir ve 31
Drive'im/Ortak Drive'lar desteklenir.

2K ¢
€l o

Microsoft 365®
Outlook

Tiim Outlook e-postalari ve ekleri yedeklenir.

Takvim

Tiim Outlook Takvim etkinlikleri ve ekleri yedeklenir

>0

OneDrive Kisiler (insanlar)

OneNote da dahil olmak tizere OneDrive dosyalari Outlook People’daki tiim kisileri yedekler.
yedeklenir.

SharePoint

Teams

Teams'de konusmalar, takvim, belge kitapligi, sayfalar ve
OneNote dahil olmak lizere Teams Sitesindeki tiim icerigi
yedekler.

& O E

Alt siteler, site icerikleri, sayfalar, varliklar ve uygulamalar
dahil olmak lizere tiim belge kitapliklarini yedekler.
Sharepoint web sitesinden istediginiz dosyalar kurtarabil-
irsiniz.

Yedekleme verilerine erisin ve onlari kurtarin

isletme ici yedekleme verilerine erismesine ve bunlari kurtarmasina izin verilen kullanicilari ayarlayin. Bu, zel BT personeline ihtiyac
duymadan veri kurtarmaya izin verir. Eski calisanlarin hesap verilerini geri yiiklerken degistirilen kullanicilar icin kurtarma uygulamak da
mimkiindir. Bulutta fazladan kimlik birakmaya gerek yoktur ve bunlar hemen silinerek giivenlik saglanir.

Basit Son Kullanici Yonetimi

Yonetici, QNAP NAS'ta bireysel bulut hesaplar

Verileri Diger
Kullanicilara Aktarin

olusturabilir ve kullanul.alarm verileri BT Eski bir calisanin verilerinin kurtarilip baska e

departmaninin destegi olmaksizin kurtara- o bir calisanin hesabina aktarilmas s6z -

bilmesi icin ayarlayabilir. Kullanicilar yalnizca L and @ konusudur. Google Ortak Drive'larindaki ve @ ﬁ

kendi verilerine ve hesaplarina erisebilir. Microsoft S.harePoint’teki dosyalar da v L
aktarilabilir.

- EEEEE"

(Coklu Uygulama Kurtarma Hizmeti)

WordPress verilerini sirket ici bir QNAP NAS'a yedekler

WordPress, diinyadaki web sitelerinin %40'ini olugturur. Onemli dijital varliklarinizi kétii amacli yaziimlardan ve sunucu arizalarindan
korumak icin ticari ve bireysel WordPress kullanicilari icin web sitesi yedeklemelerini destekleriz.

® = W
. oy .

Otomatik ve Diizenli

Yedeklemeler Site Kurtarma

Orijinal ana bilgisayar sunucusuna
veya yeni Wordpress ana
bilgisayarina tasir ve kurtarir.

Siiriim Kontrolii
Yedeklemeler, web sitesi Her yedek kopyadan dnceki siirtim,
glincelleme sikligina gore (giinliik, her zaman kurtarilabilmesi igin
haftalik, aylik vb.) planlanir. kaydedilir.

Manuel Yedeklemeler

WordPress dosyalari ve veritabani
yedeklemeleri QNAP NAS'a
kaydedilebilir.

Google Fotograflar verilerini isletme ici QNAP NAS'a yedekler

Fotograflari ve videolari Google Fotograflar'dan NAS'a yedeklemeye baglamak icin Google Fotograflar hesabiniza baglayin. ilk kurulumdan
sonra, planlanan yedeklemeler etkinlestirilir. Boylece, Google Fotograflar depolama alaninizda yer kalmayacak diye endiselenmenize
gerek kalmaz. Ayrica, goriintiileri QNAP NAS'a kaydederek bunlari QuMagie gibi cesitli uygulamalara baglayabilirsiniz.

»

Buluttan veri esitlemeyi destekler.

Dosyalari isletme icinde ¢ogaltarak @
guvende hissedin o (I}—Tylb%SBoc%p sync)

HBS 3, bulut depolamadan tek yonlii ve iki yonli esitlemeyi destekler. Aniden

bulut depolama alanina erisemeseniz bile, calismaya devam edebilmeniz icin

tlim dosyalar QNAP NAS'ta kalir. Cift yonlu esitleme islemini ayarlamak, bulut depolamaya bir kez daha erisebildikten sonra giincellenen
dosyalarin bulutla otomatik olarak esitlenmesini saglar.

‘_
T ?
2w
Yerel NAS CIFS/SMB Yerel NAS RTRR
QNAP NAS
Uzak Sunucu

Aktif esitleme (buluttan NAS'a) iki yonlii esitleme (bulut ve NAS arasinda)
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NAS'a kaydedilen
verileri yedekler

Verileri dogal afetlerden ve fidye yaziimlarindan korumak
icin QNAP NAS'a kaydedilen cesitli verileri baska verilere
yedekler.

=
HBS 3

(Hybrid Backup Sync)

2

NAS verilerini diger aygitlara ve
hizmetlere yedekleyin

= Cesitli ortamlari kullanarak sadece 3 basit adimda verilerinizi
korumaya baslayin.

= Kurtarma islerini kolayca yedekleme islerinden olusturun ve
calistirin. Asla "Bir yedege sahip olmak ama ona erisememek"
sorunuyla karsi karsiya kalmayacaksiniz.

= Verileri verimli bir sekilde yedeklemek icin veri tekillestirmeyi
kullanin.

= Veri aktarimi ve sifreleme

= TCP BBR kullanan tikaniklik kontrold, tikaniklik kontrolii ile
yedekleme yapmak icin ag bant genisligini etkili bir sekilde
kullanmanizi saglar.

anApP

I-
© |

f

©)

Mavi gorev tamamlandiktan sonra, biitlinliigii koruyabilmek igin
gorevlerin birden ¢ok kez yiiriitiilmesini dnleyerek gorevi
calistirin.

Akilli siiriim belirleme

= Belirtilen tarihten 6nce haftada yalnizca bir kez, ardindan gegen
aydan 6nce her 30 giinde bir kez olacak sekilde, dnceki haftanin her
glinli bir birakarak alani verimli bir sekilde kullanip yedeklemeleri
saklayabilirsiniz.

= Kurtarma iglerini ¢alistirirken gerekli siirimii kolayca segebilirsiniz.

p— .
Taginabilir depolama

Bulut Depolama

myQNAPcloud
Storage

Rsync sunucusu

QNAP NAS

Etkili sirali yedekleme gorevleri

Hic yedekleme gorevlerini eszamanli calistirip hicbirinin tamam-
lanmamasi sorunuyla karsilastiniz mi? Bu, QNAP NAS'taki
"sonrakiis" islevini destekler. NAS'tan NAS'a yedekleme tamam-
landiktan sonra, NAS yedekleme hedefinden buluta yedekleme
sirayla yapilabilir.

‘= Edita Backup Job =

1o
[ selectioders [ Schedue  ili Rules
Backup (O Number of latest versions to retain:
Schedule
(O Number of days to retain each version:
O ® Smart Versioning: @
Version
Management Number of hours to retain the latest version of the hour: | 24
[ ON |
Number of days to retain the latest version of the day: | 7
_—'_=Q Nurber of weeks to retain the latest version of the week: | 4

Data Integrity Number of months to retain the latest version of the month: = 12
Check

Number of versions to retain before applying the above settings: | 10

Save Cancel

Storage Pool 1

Snapshot Cogaltma
Snapshot verilerini cogaltin ve kaydedin

= Snapshot dosyalarini Yedekleme NAS'indaki Snapshot
Kasasi'nda ¢ogaltir.

= Yalnizca en son snapshot'tan beri yapilan degisiklikler ek
bir kopya olarak eklendiginden, zamandan ve bant
genisliginden tasarruf saglayabilirsiniz.

= Manuel olarak da bir kez calistirabilirsiniz. Ya da bir plana
gore calistirabilirsiniz.

= Snapshot dosyasinin kurtarimi dogrudan NAS'a
gerceklestirilir.

Yiik devretme
—— — —

\4

Normal m
ikincil NAS

Birincil NAS

-

Gergek zamanli SnapSync

Snapshot'lar

= Tiim QNAP NAS modelleri snapshot'lari destekler.

= Snapshot siirlimleri ve en son snapshot zamani dogru bir sekilde
kaydedilir.

= 65.536 adede kadar snapshot desteklenir. (QuTS hero NAS
tarafindan desteklenir) Fidye yazilimi saldirisi ve insan hatasi
nedeniyle dosyalarin silinmesini onler.

= Bir snapshot'tan verileri kolayca kurtarmak icin Windows "Onceki
surlim" islevini kullanabilirsiniz.

10

- Snapshot Cogaltma

Birincil NAS

2 )
=

ikincil NAS

Snapshot Cogaltma

vy

10
===

Birincil NAS

Snapshot Cogaltma

10
T

Birincil NAS

Gercek zamanli SnapSync

Yazma islemi tamamlandiginda
¢ogaltma tamamlanmistir.

= Gercek zamanli SnapSync, degistirilen dosyayi ikincil NAS
ile hemen esitler ve her zaman birincil NAS ile ayni
ayrintilari siirdiirir.

= Birincil NAS cevrim disi hale gelirse, BT personeli
islemleri suirdiirmek igin yalnizca ikincil NAS ayricalik
ayarlarini dlizenleyerek veri kaybini 6nleyebilir.

= Buislem, arizanin gercek zamanli olarak geri
yiiklenmesine olanak tanir ve RPO'yu en aza indirir.

*Yalnizca QuTShero, SnapSync'i destekler.

*10 msn veya daha disiik gidis donlis gecikmesi olan bir ortamda kullanmanizi 6neririz.

08
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Diger Yedekleme islevleri o

Time Machine yedeklemesi ‘

Apple Mac kullanirken, Time Machine yedekleme yeri olarak QNAP NAS'I segebilirsiniz. Time
Machine icin, kullandiginiz Mac'in yaklasik 3 kati kapasiteye sahip bir disk boliimi olusturmanizi ve
bunu yedekleme yeri yapmanizi éneririz.

izole yedekleme

QNAP NAS'ta UNITEX'in USB-LTO'su ile baglanti desteklenir. Verileri LTO bandina disa aktarin ve
agdan izole bir sekilde kaydedin, boylelikle bir fidye yazilimi olmasi olasiliginda bile LTO'ya aktarilan
veriler etkilenmez. Ayrica LTO bandi, uzun siireli tasarruf icin de uygun bir yedekleme ortamidir.
Uzun bir kaydetme siiresi gerektiren nemli verileri LTO bandina kaydetmenizi dneririz.

UNITE /

Petabayt 6lceginde depolama arsivi

JBOD ve genisletme muhafazalarini baglayarak QNAP NAS'in kapasitesini artirmak icin destek
saglaniz. Blylik goriintli dosyalarini M&E (Medya ve Eglence) prodiiksiyon tesislerinde oldugu gibi bir
sicak veri kiitliphanesi olarak kaydetmeniz gerektigi zaman, PB (petabayt) diizeyinde depolama
olusturmak icin bir muhafaza kullanabilirsiniz.

Akilli telefon fotografini yedekleme

Qfile Pro kullaniyorsaniz, bir mobil aygitta ¢ekilen fotograflari otomatik olarak NAS'a yiikleyebilir ve
kaydedebilirsiniz. NAS'a yiiklenen fotograflar, QuMagie fotograf yonetim yazilimi ile sirali olarak
gortiintiilenebilir. Fotograflardaki kisilere, olaylara ve nesnelere ve ayrica gekim konumuna gére

afile Pro fotograflari gérlintiilemek igin yapay zeka tabanli siralama da kullanabilirsiniz.

PC/sunucu yedekleme

Ozellik Hyper Data Protector
Mevcut QNAP x86 tabanli CPU,
modelleri 4 GB RAM (veya listti)
Windows/
Yedek kaynagi Hyper-V/
ESXi

Yedekleme yeri QNAP NAS
Yedekleme modu Artimli
Maksimum siiriim VM: 9999
sayisi: PC: 65536
f;ltral;mos:klama/ Basit strim

asy belirleme
politikasi
Yedekleme sikligi TEIs A ekl

gore planlayin

Veri sikigtirma -

Veri Sifrelemesi -

Sikistinlmig v
aktarimlar

Sifrelenmis v
aktarimlar

Veri tekillestirme

Siiriim gosterimi

N

2
o 2N g\\\\\\%
"
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W

Bulut hizmeti/depolamasi

NAS veri yedeklemesi

yedeklemesi
Qsync Boxafe MARS HBS 3 Snapshot Cogaltma
S x86 tabanli CPU, S S S
Tumu 4GB RAM (veya iistii) Tumu Tumi Tumi
Windows/ .
. Microsoft 365/Google WordPress/
macOS/Android/ Workspace Google Fotograflar QNAP NAS QNAP NAS
iPhone
QNAP NAS/bulut
QNAP NAS/ depolama/taginabil
AP IS QuTScloud QU B ir depolama/rsync U
sunucusu
Lo Google Fotograflar:
Gok siirimld Artimli Artimli Word Artimli/Yansitma Artimli
yansitma X
Press: Tam
. . QTS: 256
64 Izin verilen ayarlar 99 65536 QUTS hero: 65536
Bg:ﬁ r?é]r::]em Snapshot sayisi ve
. ) Basit stiriim kaydedilen giin
- Izin verilen ayarlar b !
belirleme Alall siiriim sayistile akilli
belirleme sliriim belirleme

Degistirme veya
planlama
yapildiginda

Tarihe veya saate
gore planlayin

v
Birim sifrelemesi

Tarihe veya saate
gore planlayin

Tarihe veya saate
gore planlayin

Tarihe veya saate
gore planlayin

- v -
- v -
- v v

SnapSync

QuTS hero

QNAP QuTS
hero NAS

QNAP QuTS
hero NAS

Artimli

Degistirme veya
planlama
yapildiginda




