
문의

QNAP는�사전�통지�없이�언제든지�사양�및�제품�세부�사항을�변경할�권리를�보유합니다. QNAP 및�기타 QNAP 제품�이름은 QNAP Systems, Inc.의�등록�상표입니다. 

여기에�언급된�다른�모든�제품�및�회사�이름은�해당�소유주의�상표입니다.

백업�솔루션 
가이드

다양한�사용�사례를�위한�백업�솔루션
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QNAP NAS는�다양한�장치의�백업을�지원합니다. QTS 또는 QuTS 
hero App Center에서�손쉽게�앱을�설치할�수�있습니다. 비즈니스�및 
홈�사용자는�엔터프라이즈�수준의�보안, 안전성�및�신뢰성을�갖춘�백업 
솔루션을�이용할�수�있습니다. 이�솔루션�가이드는 QNAP에서 
제공하는�모든�백업�솔루션을�설명합니다. 각�기능에�대한�자세한 
내용은 https://www.qnap.com을�방문해�보십시오.

하드웨어�오류, 자연재해�또는 ransomware 공격으로�인한�데이터�손실 
가능성이�증가함에�따라 3-2-1 백업�규칙으로�가족�사진, 비디오�및�기업 
데이터를�보호함으로써�데이터�손실�위험을�최소화할�수�있습니다.

백업�솔루션
데이터�손실�방지를�위한 
백업�전략: 3-2-1 백업�규칙

스냅샷, 백업, 동기화�간의�차이는�무엇입니까?

홈�및 SOHO 사용자(1-10개�장치): 파일�백업

소규모�작업�그룹(11-50개�장치): 전체�파일�및�시스템�백업

SMB 및�크로스�오피스(51-200개�장치): 전체�파일�및�시스템�백업

엔터프라이즈(200개�이상�장치): 파일, LUN, 전체�백업 

개요 – QNAP의�데이터�백업�솔루션

스냅샷

V1

V2

V3

데이터�백업 동기화

데이터�백업�방향

데이터�동기화�방향

Hyper Data
Protector

Boxafe

MARS

Qsync

SnapSync
QNAP hero 
NAS

HBS 3

스냅샷�복제

Windows/
macOS/Linux

Windows/macOS/Linux

iPhone /
Android

QNAP QuTS hero NAS

Windows /
Hyper-V / ESXi

Microsoft 365 /
Google Workspace

WordPress/
Google Photos

QNAP NAS

Qfile Pro
mac OS

Time Machine 휴대형�스토리지
myQNAPcloud

Storage

클라우드�스토리지

QNAP NAS

USB

블록�백업

OTG

macOS

Windows PC

Hyper Data 
Protector

HBS 3 인터넷

myQNAPcloud
Storage

QNAP NAS
원격 QNAP NASTime Machine

Windows 서버

Windows PC

HBS 3 인터넷

myQNAPcloud
Storage

QNAP NAS

원격 QNAP NASHyper Data 
Protector

Windows 서버

ESXi / Hyper-V

SnapSync 인터넷QNAP QuTS hero NAS

Virtualization Station에서 가상 머신 실행
프로덕션 서버로 업그레이드 테스트

백업�대상 
QNAP QuTS hero NASHyper Data 

Protector

Windows PC

백업�대상 
QNAP QuTS hero NAS

Windows 서버

Windows PC

ESXi / Hyper-V

인터넷

QNAP QuTS hero NAS QNAP QuTS hero NAS

Virtualization Station에서 가상 머신 실행
프로덕션 서버로 업그레이드 테스트

실시간 
SnapSync

실시간 
SnapSync

ESXi / Hyper-V

Hyper Data 
Protector

iSCSI/NFS
QNAP QuTS hero NAS QNAP QuTS hero NAS

3
2

1

3개�사본�유지,

2가지�종류의 
스토리지�사용,

1개�사본을 
오프사이트에�저장

�� ��

▪ 같은�파일�시스템에�저장
▪ 복수�버전�유지
▪ 일정에�따라�실행
▪ 하드웨어가�실패한�경우�데이터에�액세스할 

수�없음

▪ 단방향
▪ 복수�버전�유지
▪ 일정에�따라�실행
▪ 복원�후�데이터에�액세스할�수�있음

▪ 단방향�및�양방향
▪ 최신�버전만�유지
▪ 실시간
▪ 동기화된�스토리지에서�데이터에 

액세스할�수�없음

C

M

Y

CM

MY

CY

CMY

K

24040101_EN_backup-solution-guide_V1_KOR_print.pdf   2   7/29/2024   5:32:31 PM



홈 PC, 회사 PC 및�서버, 가상�머신�모두 QNAP NAS로�보호할 
수�있습니다.

NAS로 PC / 서버�백업

전체 PC/서버�백업을�처리하는�사용하기�쉬운 
마법사 사무실�안팎�등�어디서나�액세스�가능

Qsync용 myQNAPcloud를�사용해�접근성�장애물을 
제거하여�어디서나 NAS 파일에�액세스할�수�있습니다. 
이동�중에도�최신�파일�버전을�확보할�수�있고�비즈니스 
기회를�절대�놓칠�염려가�없습니다. 랩톱으로�파일을 
동기화함으로써 WiFi에�액세스하지�않고도 NAS에 
저장된�파일에�액세스할�수�있습니다.

교차�장치�동기화
휴대폰에서�랩톱에�저장된�파일에�액세스할�수�없어서�좌절스러웠던�적이 
있습니까? Qfile Pro 모바일�앱의 Qsync 동기화�기능은�여러�장치�간에 
작동합니다. 랩톱에서�휴대폰으로�촬영한�사진을�보고, 생산성을 
향상시키며, 워크플로를�훨씬�더�개선할�수�있습니다.

무언가를�데스크톱에만�저장한�적이 
있습니까? 더�이상�문제가�되지 
않습니다.
“동기화”로�설정된�폴더에�저장된�파일은�인터넷에�연결되면 
자동으로 NAS와�동기화됩니다. 드문�경우지만, 랩톱이나�휴대폰을 
분실했을�때�데이터가�동기화되었다면�데스크톱에만�저장했을�때의 
문제를�겪지�않을�것입니다.

원하는�상태로�손쉽게 
복구�가능

Windows 전체�시스템�백업�지원

�� ��

A A

A

QsyncHyper Data Protector

매일�자동�백업

월요일

화요일

수요일

월요일

수요일
A

A
A

▪  생각지도�못한�채�백업을�잊지�않도록�정기�백업을�설정합니다.
▪  설정을�포함하여�이메일, 회계�소프트웨어와�같은�비즈니스�애플리케이션의 

 백업과�복구�덕분에�재설치�필요가�없습니다.
▪  ransomware의�경우, 감염이�발생하기�이전에�사용했던�버전을�지정해서 

 깨끗한�시스템을�복원할�수�있습니다.
▪  전역�중복�제거�및�압축�기능을�지원하며�사내 PC와�같은�유사한�시스템을 

 백업할�때�용량을�효율적으로�사용해서�백업할�수�있습니다.

▪ 마법사를�따라�복구�중�시동에�필요한 USB 부트�드라이브를 
생성합니다.

▪ 드라이브, 폴더, 파일별로�복구가�가능하며�유연한�백업�전략을 
지원합니다.

▪ 암호화�및�압축을�지원합니다. 안전하게�복구�시간을�크게�줄여서 
RTO(복구�시간�목표)를�단축하는�데�도움이�됩니다.

▪ 라이선스가�없는�백업�솔루션은�총�소유비용(TCO)을�낮춰줍니다.
▪ 증분�백업�및�전역�중복�제거는�시간과�스토리지�공간을�절약해줍니다.
▪ 복원�시�암호화�및�압축을�지원하므로�빠르고�안전하게�복구�작업을�수행할 

수�있습니다.
▪ 여러�가상�머신을�동시에�백업할�수�있어�효율과�데이터�무결성이�크게 

향상됩니다.
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Google Workspace, Microsoft 365 연락처, 
캘린더�등을�포함한�모든�것을�백업

백업�데이터�액세스�및�복구

클라우드�스토리지조차도�데이터�손실을�피할�수�없으며, 데이터�복구에�제한이�있을�수�있습니다. 사람의�실수, 방치, 나쁜�의도, 데이터�손상, 서버�공격�등으로 
인해�회사에�막대한�손실이�초래될�가능성은�언제나�존재합니다. Boxafe를�사용하면 Google Workspace 및 Microsoft 365 이메일, 캘린더, 연락처, 채팅�내역 
등을�온프레미스 QNAP NAS에�백업할�수�있으므로�필요에�따라�클라우드에�복원할�수�있습니다.

WordPress 데이터를�온프레미스 QNAP NAS에�백업
WordPress는�전세계�웹사이트의 40%를�차지합니다. 당사는�중요한�디지털�자산을�멀웨어와�서버�고장으로부터�보호할�수�있도록�비즈니스�및�개인 
WordPress 사용자를�위한�웹사이트�백업을�지원합니다.

Google Photos 데이터를�온프레미스 QNAP NAS에 백업합니다
Google Photos 계정에�연결하여 Google Photos에서 NAS로�사진과�비디오�백업을�시작합니다. 최초�설정�후, 예약된�백업이�활성화됩니다. 따라서 
Google Photos 저장소의�공간이�부족할�염려를�할�필요가�없습니다. 또한�이미지를 QNAP NAS에�저장해서 QuMagie와�같은�다양한�앱과�연동할�수 
있습니다.

클라우드로부터 데이터 동기화를 지원, 
프레미스에서 파일을 복제해서 보안을 강화
HBS 3는�클라우드�스토리지로부터�단방향�및�양방향�동기화를�지원합니다. 갑자기 
클라우드�스토리지에�액세스할�수�없는�경우라도�모든�파일이 QNAP NAS에�남아 
있으므로�작업을�계속할�수�있습니다. 양방향�동기화를�설정하면�다시�클라우드�스토리지에�액세스할�수�있을�때�업데이트된�파일이�자동으로�클라우드와 
동기화됩니다.

온프레미스�백업�데이터에�액세스하여�복구할�수�있는�사용자를�설정합니다. 이를�통해�전용 IT 직원�없이�데이터�복구가�가능합니다. 또한�이전�직원의�계정 
데이터를�복원할�때�후임�사용자에�대한�복구도�가능합니다. 클라우드에�추가 ID를�남겨둘�필요가�없고, 즉시�삭제해서�보안을�확보할�수�있습니다.

간단한�최종�사용자�관리
관리자가 QNAP NAS에서�개별�클라우드�계정을 
생성하여�설정할�수�있으므로�사용자가 IT 부서의 
지원�없이�데이터를�복구할�수�있습니다. 사용자는 
본인의�데이터와�계정에만�액세스하도록�제한됩니다.

다른�사용자에게 
데이터�전송
이전�직원으로부터�다른�직원의�계정으로�데이터 
복구�및�전송. Google Shared Drives 및 
Microsoft SharePoint의�파일도�전송할�수 
있습니다.

클라우드�스토리지�및�클라우드�서비스�데이터를 
온프레미스 QNAP NAS에�백업합니다.

클라우드�서비스에서 
로컬 NAS로�백업

Boxafe

Google™ Workspace

Microsoft 365®

모든 Gmail 이메일과�첨부파일이�백업됩니다.
Gmail

모든 Google Drive 파일�버전이�백업되고�내�드라이브/공유 
드라이브가�지원됩니다.

Google Drive

모든 Google Contacts 정보를�백업합니다.
연락처 

모든 Google Calendar 이벤트와�첨부파일이�백업됩니다.
캘린더

모든 Outlook Calendar 이벤트와�첨부파일이�백업됩니다
캘린더

하위�사이트, 사이트�콘텐츠, 페이지, 자산, 앱을�포함한�전체�문서 
라이브러리를�백업합니다. Sharepoint 웹사이트�내에서�원하는 
파일을�복구할�수�있습니다.

SharePoint
Teams 내의�대화, 캘린더, 문서�라이브러리, 페이지�및 
OneNote를�포함하여 Teams 사이트의�모든�콘텐츠를 
백업합니다.

Teams

모든 Outlook 이메일과�첨부파일이�백업됩니다.
Outlook

OneNote를�포함한 OneDrive 파일이�백업됩니다.
OneDrive

Outlook People의�모든�연락처를�백업합니다.
연락처(피플)

MARS 
(Multi-Application Recovery Service)

HBS 3
(Hybrid Backup Sync)

WordPress 파일과�데이터베이스 
백업을 QNAP NAS에�저장할�수 
있습니다.

수동�백업
웹사이트�업데이트�빈도(매일, 매주, 매달 
등)를�기반으로�백업이�예약됩니다.

자동�및�정기�백업
각�백업�사본�이전의�버전이�저장되므로 
언제든지�복구가�가능합니다.

버전�관리
원래�호스트�서버�또는�새로운 
Wordpress 호스트로�이동하여 
복구합니다.

사이트�복구

로컬 NAS 로컬 NAS

QNAP NAS

원격�서버

RTRR

RTRR
Rsync / FTP / 
CIFS / SMB

클라우드

QNAP NAS

클라우드

액티브�동기화(클라우드-NAS) 양방향�동기화(클라우드와 NAS 사이)
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NAS에�저장된 
데이터�백업
QNAP NAS에�저장된�다양한�데이터를�여러�데이터로�백업하여 
자연재해�및 ransomware로부터�데이터를�보호합니다.

스냅샷�데이터�복제�및�저장

HBS 3
(Hybrid Backup Sync) 

NAS 데이터를�다른 
장치와�서비스에�백업

스마트�버전�관리

효율적인�순차적�백업�작업
백업�작업을�동시에�실행하는�문제가�발생했고�작업을�완료하지�못한�적이 
있습니까? 이�솔루션은 QNAP NAS에서 “백업�후�작업” 기능을 
지원합니다. NAS-NAS 백업이�완료된�후 NAS 백업�대상에서�클라우드로 
백업을�순차적으로�수행할�수�있습니다.

스냅샷�복제

스냅샷

쓰기가 완료되면 복제가 완료됩니다.
실시간 SnapSync

*QuTShero만이 SnapSync를 지원합니다.

*왕복 지연이 10 ms 이하인 환경에서 사용할 것을 권장합니다.

휴대형�스토리지

클라우드�스토리지

myQNAPcloud
Storage

Rsync 서버

QNAP NAS

파란색�작업이�완료된�후�빨간색�작업을�실행하여�복수�작업�실행을 
방지함으로써�무결성을�유지할�수�있습니다.

스냅샷�복제

스냅샷�복제

스냅샷�복제

기본 NAS

기본 NAS

기본 NAS

보조 NAS

표준

실시간 SnapSync

페일오버

기본 NAS

보조 NAS

스냅샷

�� ��

▪  3가지�간단한�단계만으로�다양한�매체를�이용해�데이터�보호를�시작할 
 수�있습니다.

▪  백업�작업에서�손쉽게�복구�작업을�생성하여�실행합니다. “백업이 
 있지만�액세스할�수�없는” 문제를�겪을�염려가�전혀�없습니다.

▪  중복�제거�기능으로�데이터를�효율적으로�백업합니다.
▪  데이터�전송�및�암호화
▪  TCP BBR를�사용해�혼잡을�통제함으로써�네트워크�대역폭을 

 효과적으로�이용해�백업할�수�있습니다.

▪ 지난�주�동안�매일�백업을�남겨두고, 그�전에는�일주일에�한�번만�백업을 
수행한�다음, 지난�달�이전에는 30일마다�한�번씩�백업을�수행하는�등�공간을 
효율적으로�사용해서�백업을�유지할�수�있습니다.

▪ 복구�작업을�실행할�때�필요한�버전을�손쉽게�선택할�수�있습니다.

▪  모든 QNAP NAS 모델이 스냅샷을 지원합니다.
▪  스냅샷 버전과 최신 스냅샷 시간이 정확하게 기록됩니다.
▪  최대 65,536개까지 스냅샷이 지원됩니다. (QuTS hero NAS에서�지원) 

 ransomware 공격 및 사람의�실수로 인해 파일이 삭제되지 않도록 보호합니다.
▪  Windows “이전 버전” 기능을 사용하여 스냅샷으로부터 손쉽게 

 데이터를 복구할 수 있습니다.

▪ 스냅샷 저장소에서 백업 NAS로 스냅샷 파일을 복제합니다.
▪ 가장 최근의 스냅샷 이후 수행된 변경 내용만 추가 사본으로 

추가되므로 시간과 대역폭을 절약할 수 있습니다.
▪ 수동으로 한 번만 실행할 수도 있습니다. 또는 스케줄에 따라 

실행할 수도 있습니다.
▪ 스냅샷이 NAS로 직접 복구됩니다.

▪ 실시간 SnapSync가 즉시 변경된 파일을 보조 NAS와 
동기화하고, 항상 기본 NAS와 동일한 세부 사항을 유지합니다.

▪ 기본 NAS가 오프라인이 되면 IT 담당자가 보조 NAS 권한 설정을 
조정하기만 해서 데이터 손실을 방지하고 작업을 유지할 수 
있습니다.

▪ 이로써 실시간으로 장애가 복구되고 RPO를 최소화할 수 
있습니다.
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Other Backup Functions
TimeMachine backup
When using an Apple Mac machine, you can select QNAP NAS as the TimeMachine backup destina-
tion. We recommend creating a volume for TimeMachine with about 3 times the capacity of the Mac 
you’re using and making it the backup destination.

Air gap backup
On QNAP NAS, connection with UNITEX’s USB-LTO is supported. Export data to LTO tape and save it 
isolated from the network so that even in the unlikely event of ransomware damage, the data 
exported to LTO will be saved and unaffected. Also, LTO tape is a backup media that is also suitable 
for long-term saving. For important data that requires a long save period we recommend saving to 
LTO tape.

PB size storage archive
We provide support for added capacity to QNAP NAS with expanded enclosures. When it is neces-
sary to save big image files as a sort of library of warm data as it is in M&E(Media & Entertainment) 
production sites, you can use an enclosure to construct PB (petabyte)-level storage for saving.

Smartphone photo backup
If you use Qfile Pro, you can automatically upload and save photos taken on a mobile device to the 
NAS. Photos uploaded to NAS can be viewed in series order with the QuMagie photo management 
software, and you can use AI sorting function results to view them based on people, events and 
things in the photos as well as the shooting location.

PC/Server backup Cloud service/
storage backup Data backup direction on NAS

SnapSyncSnapshot ReplicaHBS3MARSBoxafeQSyncHyper Data ProtectorFeature Name

QNAP QuTS hero NASQNAP NASQNAP NASWordPress/
Google photo

Microsoft 365/Google 
Workspace

Windows/
Mac/Android/

iPhone

Windows/
Hyiver-V/

ESXi
Backup source

変更時、またはス
ケジュール

日または時間
でスケジュール 

日または時間
でスケジュール 

日または時間
でスケジュール 

日または時間
でスケジュール 

変更時、またはス
ケジュール

Schedule by 
date or time

Backup 
frequency

--〇----Data 
compression

-

〇〇〇---〇Compressed 
transfers

〇〇〇---〇Encrypted 
transfers

〇-〇-〇-〇Deduplication

---〇--〇Show version

-〇-
〇

ボリューム
暗号化

--Data Encryption

QNAP QuTS hero NASQNAP NAS
QNAP NAS/cloud 
storage/External 

HDD/rsync server
QNAP NASQNAP NAS, 

QuTSCloud QNAP NASQNAP NASBackup 
Destination

IncrementalIncrementalIncremental/
Mirroring

Google Photos: 
Incremental 

WordPress: Full   
IncrementalMultiversion 

mirroringIncrementalBackup mode

1QTS: 256
QuTS hero: 655366553699Settings allowed64VM: 9999  

PC: 65536  
Maximum 
Number of 
Versions:

-
Smart versioning 

with Snapshot 
count and number 

of saved days

Simple versioning

Smart versioning
Simple versioning Settings allowed-Simple versioning

Version 
retention/
rotation policy

QuTS heroAllAllAllX86 based CPU
4GM or more RAMAllX86 based CPU

4GM or more RAM
Available QNAP 
model

�� ��

Qfile Pro

기타�백업�기능
타임머신�백업
Apple Mac을 사용 중인 경우, QNAP NAS를 타임머신 백업 대상으로 선택할 수 있습니다. 사용 중인 Mac의 
용량보다 약 3배로 타임머신 볼륨을 생성하여 백업 대상으로 지정하는 것을 권장합니다.

에어갭�백업
QNAP NAS에서는 UNITEX의 USB-LTO와의 연결이 지원됩니다. 데이터를 LTO 테이프로 내보내고 네트워크에서 
격리된 상태로 저장하므로 드물지만 ransomware가 발생한 상황에서도 LTO로 내보낸 데이터는 영향을 받지 
않습니다. 또한 LTO 테이프는 장기 저장에 적합한 백업 매체입니다. 장기간 저장이 필요한 중요 데이터의 경우, 
LTO 테이프에 저장할 것을 권장하빈다.

페타바이트�수준의�스토리지�아카이브
당사는 JBOD 및 확장 인클로저를 연결해서 QNAP NAS의 용량 확대를 지원합니다. M&E(미디어 및 
엔터테인먼트) 프로덕션 사이트에 저장할 때 대용량 이미지 파일을 warm 데이터 라이브러리로 저장해야 할 경우, 
인클로저를 사용해 PB(페타바이트) 수준의 스토리지를 구축할 수 있습니다.

스마트폰�사진�백업
Qfile Pro를 사용하면 모바일 기기에서 촬영한 사진을 자동으로 NAS에 업로드해서 저장할 수 있습니다. NAS에 
업로드된 사진은 QuMagie 사진 관리 소프트웨어를 사용해 순차적으로 볼 수 있습니다. 또한 AI 기반 정렬 기능을 
사용해 사진 속의 사람, 이벤트, 사물을 비롯해 촬영 위치를 기준으로 사진을 조회할 수 있습니다.

PC/서버 백업 클라우드 서비스/스토리지 백업 NAS 데이터 백업

SnapSync스냅샷�복제HBS 3MARSBoxafeQsyncHyper Data Protector기능

QNAP QuTS 
hero NASQNAP NASQNAP NASWordPress/

Google Photos
Microsoft 365/Google 

Workspace
Windows/

macOS/Android/
iPhone

Windows/
Hyper-V/

ESXi
백업�소스

변경�또는�예약�시날짜�또는 
시간별로�예약

날짜�또는 
시간별로�예약

날짜�또는 
시간별로�예약

날짜�또는 
시간별로�예약변경�또는�예약�시날짜�또는 

시간별로�예약백업�빈도

--✔----데이터�압축

-

✔✔✔---✔압축된�전송

✔✔✔---✔암호화된�전송

✔-✔-✔-✔중복�제거

---✔--✔버전�표시

-✔-✔
볼륨�암호화--데이터�암호화

QNAP QuTS 
hero NASQNAP NAS

QNAP NAS/클라우드 
스토리지/휴대형 

스토리지/rsync 서버
QNAP NASQNAP NAS/ 

QuTScloudQNAP NASQNAP NAS백업�대상

증분증분증분/미러링Google Photos: 증분 
WordPress: 전체증분다중 버전 미러링증분백업�모드

1QTS: 256
QuTS hero: 655366553699허용된�설정64VM: 9999  

PC: 65536  최대�버전�수:

-
스냅샷�개수�및�저장된 
일수를�사용한�스마트 

버전�지정

단순�버전�지정

스마트�버전�지정
단순�버전�지정허용된�설정-간단한�버전�관리버전�보관/

회전�정책

QuTS hero모두모두모두x86 기반 CPU 4GB 
RAM(또는 그 이상)모두x86 기반 CPU 4GB 

RAM(또는 그 이상)
사용 가능한 QNAP 
모델
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Qfile Pro
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