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Solucion de copia

de seguridad

Los NAS de QNAP admiten copias de seguridad de varios
dispositivos. Las aplicaciones se pueden instalar facilmente
desde el App Center de QTS o QuTS hero. Las empresasy los
usuarios particulares pueden utilizar soluciones de copia de
seguridad con proteccion, fiabilidad y seguridad de nivel
empresarial. Esta Guia de soluciones describe todas las
soluciones de copia de seguridad que ofrece QNAP. Para
obtener mas informacion sobre cada funcién, visite
https://www.qnap.com.

;Cual es la diferencia entre instantaneas, copia de seguridad y sincronizacion?
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Instantaneas Copia de seguridad Sincronizacion
= Se almacenan en el mismo sistema de = Unidireccional = Unidireccional y bidireccional
archivos = Se mantienen multiples versiones = Solo se conserva la Ultima version

= Se mantienen mdltiples versiones = Ejecucién de trabajo programada = Entiempo real
= Ejecucion de trabajo programada = Se puede acceder a los datos = Se puede acceder a los datos en el

= No se puede acceder a los datos si almacenamiento sincronizado

falla el hardware

después de la restauracion

W Direccion de la copia de seguridad de datos

W— Direccion de la sincronizacién de datos
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Estrategia de copia de seguridad

para evitar la pérdida de datos: — ﬁ 2

Regla de copia de
seguridad 3-2-1 |

Con la creciente posibilidad de pérdida de datos debido a fallos de 9
hardware, desastres naturales o ataques de ransomware, puede minimizar
el riesgo de pérdida de datos protegiendo sus fotos familiares, videos

y datos corporativos con la regla de copia de seguridad 3-2-1.

en 2 tipos de
almacenamiento,

Hyper Data
Protector

‘ myQNAPcloud
I Storage
L i NAS QNAP remoto

Windows PC

macOS

~]—@

Time Machi
ime Machine NAS QNAP HBS 3 Internet

Grupos de trabajo pequerios (11-50 dispositivos): Copia de seguridad completa de archivos y sistemas
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Windows Server

Pymess y Cross Office (51-200 dispositivos): Copia de seguridad completa de archivos y sistemas

Ejecutar maquinas virtuales en Virtualization Station
Probar actualizaciones de servidores de produccion
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ESXi / Hyper-V
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Destino de la copia de
seguridad NAS QNAP con QuTS hero
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Windows PC

Hyper Data NAS QNAP con QuTS hero

Protector

SnapSync Internet

Empresa (> 200 dispositivos): Archivos, LUNs, copia de seguridad completa
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Copia de seguridad de
PC/servidor en NAS

Los PC de su hogar, los PC y servidores de la empresa
y las maquinas virtuales se pueden proteger con el
NAS de QNAP.
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Un asistente facil de usar para procesar la
copia de seguridad completa de PC/servidor

= Lasolucidn de copia de seguridad sin licencia reduce el coste total
de propiedad (TCO).

= |as copias de seguridad incrementales y la deduplicacion global
ahorran tiempo y espacio de almacenamiento.

= Admite cifrado y compresidn durante la restauracion, lo que le
permite realizar tareas de recuperacion de forma rapida y segura.

= Copia de seguridad simultdnea de varias maquinas virtuales,
mejorando enormemente la eficiencia y la integridad de los datos.

Lunes
Martes @
Miércole@

I Copias de seguridad
Mlercole@ automaticas diarias

Puede recuperar facilmente
el estado que desee

= Siga el asistente para crear las unidades de arranque USB
necesarias para el arranque durante la recuperacion.

= Incluye recuperacion por unidad, carpeta y archivo, y admite
estrategias de copia de seguridad de manera flexible.

= Admite cifrado y compresidn. Ayuda a acortar el RTO (objetivo
de tiempo de recuperacién) al reducir de manera significativa
y segura el tiempo de recuperacion.

Hyper Data Protector

Admite copia de seguridad de todo el
sistema de Windows

= Configure copias de seguridad periédicas para no tener que
acordarse de hacerlas.

= | acopiade seguridady la recuperacion de aplicaciones
empresariales, como el software de contabilidad y correo
electrdnico, incluida su configuracion, eliminan la necesidad de
reinstalarlas.

= En caso de ransomware, puede restaurar un sistema limpio
especificando la versidn que estaba en uso antes de la infeccion.

= Admite deduplicacién y compresién globalesy, al realizar copias de
seguridad de sistemas similares, como PC internos, puede realizar
copias de seguridad utilizando la capacidad de manera eficiente.

\!' Hyper Data Pro
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Acceda a cualquier lugar, ya sea en la
oficina o fuera de casa

Utilice myQNAPcloud para Qsync para eliminar las
barreras de accesibilidad y poder acceder a los
archivos NAS desde cualquier lugar. Obtenga las
Gltimas versiones de archivos, incluso mientras viaje,
y nunca pierda una oportunidad de negocio. Los
archivos se sincronizan con el ordenador portétil, para
que pueda acceder a los archivos guardados en el
NAS, incluso sin acceso a WiFi.

¢Alguna vez ha guardado algo solo
en el escritorio? Eso ya no sera un
problema.

- Los archivos guardados en carpetas configuradas para
"sincronizar" se sincronizan automaticamente con su NAS
una vez que se conecte a Internet. Incluso en el improbable
caso de que pierda el ordenador portatil o teléfono, si los
datos estaban sincronizados, se evitara el problema de
haberlos guardado Ginicamente en el escritorio.

Sincronizacion con varios dispositivos

¢{Alguna vez se ha sentido frustrado por no poder acceder a los

archivos guardados en el ordenador portatil desde el teléfono?

La funcidn de sincronizacion Qsync en la aplicacion movil Qfile

Pro funciona entre varios dispositivos. Vea sin problemas -
fotografias tomadas con su teléfono desde el ordenador portatil, g
mejore la productividad y mejore alin mas su flujo de trabajo.
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Realice una copia de seguridad
desde los serviciosen lanube 2
aun NAS local

Realice una copia de seguridad de los datos del almacenamiento y del
servicio en la nube en un NAS QNAP local.

Boxafe

Se realiza una copia de seguridad de todo, incluido Google Workspace,
los contactos de Microsoft 365 y el calendario.

Incluso el almacenamiento en la nube no es inmune a la pérdida de datos y podria haber limitaciones en la recuperacién de datos. Siempre
existe la posibilidad de que su empresa sufra pérdidas masivas causadas por errores humanos, negligencia, mala intencién, corrupcién de
datos y ataques al servidor. Utilice Boxafe para realizar una copia de seguridad de los correos electrdnicos, calendarios, contactos, historial
de chat, etc., de Google Workspace y Microsoft 365 en un NAS QNAP local, lo que le permitira restaurar en la nube cuando sea necesario.

Google™ Workspace

N Gmail
' Se realiza una copia de seguridad de todos los correos

electrénicos y archivos adjuntos de Gmail.

Google Drive
Se realizan copias de seguridad de todas las versiones de 3

archivos de Google Drive y se admiten Mi unidad/
Unidades compartidas.

Contactos

Haga una copia de seguridad de toda la informacién de
Contactos de Google.

Calendario

Se realiza una copia de seguridad de todos los eventos y
archivos adjuntos de Google Calendar.

€l O

Microsoft 365®

Outlook
Se realiza una copia de seguridad de todos los correos

electrdnicos y archivos adjuntos de Outlook.

. OneDrive
Se realiza una copia de seguridad de los archivos de

OneDrive, incluido OneNote.

SharePoint

Se realizan copias de seguridad de bibliotecas de
documentos completas, incluidos subsitios, contenidos de
sitios, paginas, activos y aplicaciones. Puede recuperar

cualquier archivo que desee desde el sitio web de
Sharepoint.

Calendario

Se realiza una copia de seguridad de todos los eventos
y archivos adjuntos del calendario de Outlook.

Contactos (Personas)

Se realiza una copia de seguridad de todos los
contactos en Outlook People.

Teams

Se realiza una copia de seguridad de todo el contenido
del sitio de Teams, incluidas conversaciones, calendario,
biblioteca de documentos, paginas y OneNote en Teams.

& D E

Acceder a datos de copia de seguridad y recuperarlos

Configure usuarios que tengan permiso para acceder y recuperar datos de copias de seguridad locales. Esto permite la recuperacion de
datos sin la necesidad de personal de Tl especifico. La recuperaciéon también es posible para los usuarios sustitutos al restaurar los datos de
cuentas de antiguos empleados. No es necesario dejar identificaciones adicionales en la nube y se pueden eliminar inmediatamente, lo que
garantiza la seguridad.

Transferencia de datos
a otros usuarios

Administracion sencilla
de usuarios finales

El administrador puede crear cuentas de nube
individuales en el NAS QNAP y configurarlas

para que los usuarios puedan recuperar datos -

sin el apoyo del departamento de TI. Los
usuarios solo pueden acceder a sus propios
datos y cuentas.

Recuperacidn y transferencia de datos de un
empleado anterior a la cuenta de otro
empleado. También se pueden transferir
archivos de Google Shared Drives y Microsoft
SharePoint.

(Servicio de recuperacion de multiples aplicaciones)

Realiza una copia de seguridad de los datos de WordPress en un NAS QNAP local

WordPress representa el 40% de los sitios web del mundo. Admitimos copias de seguridad de sitios web para empresas y usuarios
particulares de WordPress con el fin de proteger sus activos digitales importantes contra malware y contra una averia del servidor.

® W
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Copias de Copias de seguridad

seguridad manuales automaticas y periédicas

Los archivos de WordPress y las Las copias de seguridad se

copias de seguridad de bases de programan segUn la frecuencia de
datos se pueden guardar en el NAS actualizacidn del sitio web (diaria,
QNAP. semanal, mensual, etc.).

Recuperacion de sitios

La versidn anterior a cada copia de Se mueven al servidor host original
seguridad se guarda para poder o al nuevo host de Wordpress y se
recuperarla en cualquier momento. recuperan.

Control de versiones

Realiza una copia de seguridad de los datos de Google Fotos
en un NAS QNAP local

Conéctese a su cuenta de Google Fotos para comenzar a realizar copias de seguridad de fotos y videos de Google Fotos en el NAS. Después
de la configuracion inicial, se activan las copias de seguridad programadas. Esto le permite no preocuparse de que su almacenamiento de
Google Fotos se quede sin espacio. Ademas, al guardar imagenes en el NAS QNAP, puede vincularlas con varias diversas aplicaciones,
como QuMagie.

Admite la sincronizacion de datos desde R

la nube. Consiga una sensacion de @
HBS 3

seguridad duplicando los archivos que
tiene en sus instalaciones \ (Hyoridt Backup Sync)

HBS 3 admite la sincronizacion unidireccional y bidireccional desde el

almacenamiento en la nube. Aunque repentinamente no pudiera acceder al

almacenamiento en la nube, todos los archivos permaneceran en el NAS QNAP para que pueda seguir trabajando. La configuracion de la
sincronizacidn bidireccional permite que los archivos actualizados se sincronicen automaticamente con la nube una vez que pueda volver
a acceder al almacenamiento en la nube.

NAS QNAP

Rsync /FTP/

NAS local CIFS/SMB NAS local RTRR m
NAS QNAP

Servidor remoto

Sincronizacién activa (nube a NAS) Sincronizacién bidireccional (entre la nube y el NAS)
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Realiza una copia de seguridad
de los datos guardados en el NAS

Realiza una copia de seguridad de diversos datos guardados
en el NAS QNAP en diversos datos para protegerlos ante
desastres naturales y ransomware.

~
HBS 3

(Hybrid Backup Sync)

2

Copia de seguridad de los datos del
NAS en otros dispositivos y servicios

= Comience a proteger sus datos utilizando diversos medios con solo
3 sencillos pasos.

= Creey ejecute facilmente trabajos de recuperacion a partir de
trabajos de copia de seguridad. Ya nunca le sucedera "tener una
copia de seguridad, pero no poder acceder a ella".

= Utilice la deduplicacidn para realizar copias de seguridad de los
datos de manera eficiente.

= Transferencia de datos y cifrado.

= El control de congestion mediante TCP BBR le permite utilizar
eficazmente el ancho de banda de |a red para realizar copias de
seguridad con control de la congestion.

anap

7~
© |
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© |

Una vez completada la tarea azul, ejecute la tarea ,evitando la
ejecucion multiple de tareas para poder mantener la integridad.

Control de versiones inteligente

= Puede mantener copias de seguridad utilizando el espacio de
manera eficiente, como dejar una copia de seguridad todos los dias
durante la semana pasada, solo una por semana antes y luego una
cada 30 dias antes del mes pasado.

= Puede seleccionar facilmente la version necesaria al ejecutar
trabajos de recuperacion.

Almacenamiento portatil

Almacenamiento en la nube

I

I

N

myQNAPcloud
”  Storage

Servidor Rsync

NAS QNAP

Tareas de copia de seguridad
secuenciales eficientes

¢{Alguna vez se ha enfrentado al problema de ejecutar tareas de
copia de seguridad simultdaneamente, pero ninguna de ellas se
completa? Esto admite la funcion "job after" en el NAS QNAP. Una
vez completada la copia de seguridad de NAS a NAS, se puede
realizar la copia de seguridad en la nube desde el destino de la
copia de seguridad del NAS en orden.
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Réplica de instantaneas
Duplicar y guardar datos de instantaneas

= Duplica archivos de instantaneas en Almacén de
instantaneas en el NAS de copia de seguridad.

= Como solo los cambios realizados desde la instantanea
mas reciente se agregan como una copia adicional,
puede ahorrar tiempo y ancho de banda.

= También puede ejecutarlo manualmente una vez. O bien,
puede ejecutar seglin un programa.

= Elarchivo de instantanea se recupera directamente en el
NAS.

Conmutacién
por error
——— ——

\

Normal m

NAS secundario

T .

SnapSync en tiempo real

NAS primario

Instantaneas

= Todos los modelos del NAS QNAP admiten instantaneas.

= Las versiones de las instantaneasy la hora de la Gltima instantanea
se registran con precision.

= Se pueden afiadir hasta 65.536 instantaneas. (Compatible con QuTS
hero NAS) Protege los archivos para que no se eliminen debido a
ataques de ransomware y errores humanos.

= Puede utilizar la funcién "Version anterior" de Windows para
recuperar facilmente datos de una instantanea.

10

- Réplica de instantaneas

NAS primario
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e

NAS secundario

Réplica de instantaneas

NAS primario
- Réplica de instantaneas

NAS primario

vy

SnapSync en tiempo real

La replicacion finaliza cuando
lo hace la escritura.

= SnapSync en tiempo real sincroniza inmediatamente el archivo
modificado con el NAS secundario y siempre mantiene detalles
idénticos con el NAS principal.

= Sj el NAS principal se desconecta, el personal de Tl puede evitar
la pérdida de datos simplemente ajustando la configuracién de
privilegios del NAS secundario para mantener las operaciones.

= Esto permite la restauracion de fallos en tiempo real y minimiza
el RPO.

*Solo QuTShero admite SnapSync.

*Recomendamos utilizarlo en un entorno con un retardo de ida y vuelta
de 10 ms o menos.
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Otras funciones de copia de seguridad o ¥

UNITE/

Qfile Pro

Copia de seguridad de Time Machine ‘

Cuando utilice un Mac de Apple, puede seleccionar NAS QNAP como destino de la copia de seguri-
dad de Time Machine. Recomendamos crear un volumen para Time Machine con aproximadamente
3 veces la capacidad del Mac que se utilice y convertirlo en el destino de la copia de seguridad.

Copia de seguridad con aislamiento fisico

En el NAS QNAP, se admite la conexién con USB-LTO de UNITEX. Exporte datos a una cinta LTO y
guardelos aislados de la red para que, incluso en el improbable caso de ransomware, los datos
exportados a LTO no se vean afectados. Ademas, la cinta LTO es un soporte de copia de seguridad
que también es adecuado para su conservacion a largo plazo. Para datos importantes que requieren
un periodo de conservacion prolongado, recomendamos guardarlos en una cinta LTO.

Archivo de almacenamiento a escala de petabytes

Brindamos soporte para ampliar la capacidad del NAS QNAP conectando JBOD y cajas de expan-
sidn. Cuando sea necesario guardar archivos de imagenes grandes como una biblioteca de datos
calidos (warm data), como sucede en los sitios de produccién de M&E (Medios y entretenimiento),
puede utilizar una caja para construir un almacenamiento a nivel de PB (petabyte).

Copia de seguridad de fotos del smartphone

Si utiliza Qfile Pro, puede cargar y guardar automaticamente en el NAS las fotos tomadas con un
dispositivo movil. Las fotos cargadas en el NAS se pueden visualizar secuencialmente con el
software de gestion de fotos QuMagie. También puede utilizar la clasificacion mediante IA para ver
las fotos en funcidn de personas, eventos y elementos de las fotos, asi como la ubicacién de las
tomas.

Copia de seguridad en PC/servidor

Funcién Hyper Data Protector
Modelos de NAS R fg;a(;jeo; XQ e
QNAP disponibles (o superior)
Origen de la copia V&';S:r‘_"\’f/

de seguridad ESXi
Destino de la

copiade NAS QNAP
seguridad

Modo de copia de

seguridad Incremental

MaiT O GIET0 Maquina virtual:

VI 9999
de versiones: PC: 65536
Politica de |

conseryacion/ Control de versiones
rotacion de simple
versiones

Frecuencia de
copias de
seguridad

Programa por
fecha u hora

Compresion de
datos

Cifrado de datos -

Transferencias v
comprimidas

Transferencias
cifradas

Deduplicacion

Mostrar version
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Qsync

Todos

Windows/
macO0S/Android/
iPhone

NAS QNAP

Duplicacién
multiversion

Al cambiar
0 programar

Copia de seguridad de
almacenamiento/servicio en la nube

Boxafe MARS
CPU basados en x86,
4GB de RAM Todos
(o superior)
Microsoft 365/ WordPress/
Google Workspace ~ Google Photos
NAS QNAP/
QuTScloud RS QAT
Google Fotos:
WordPress
Incremental incremental:
Completo
Se permite 99

configuracion

Se permite
configuracion simple

Programa por
fecha u hora

Programa por
fecha u hora

v
Cifrado de -
volumenes

Control de versiones

Copia de seguridad de datos en el NAS

Réplica de
HBS3 instantaneas
Todos Todos
NAS QNAP NAS QNAP
NAS QNAP/
almacenamiento en la
nube/almacenamiento NAS QNAP
portatil/servidor rsync
Incremental/
Duplicacién Incremental
65536 QTS: 256

QuTS hero: 65536

Control simplede  Control de versiones
versiones inteligente con
recuento de

Control de versiones instantdneasy nimero

inteligente de dias guardados

Programa por
fecha u hora

Programa por
fecha u hora

v -

SnapSync

QuTS hero

NAS QNAP con
QuTS hero

NAS QNAP con
QuTS hero

Incremental

Al cambiar
0 programar




