
業務洽詢

QNAP 保留變更產品規格與資訊的權利，如有變更，恕不另行通知。QNAP 及其他 QNAP 產品名稱為威聯通科技股份有限公司（QNAP Systems, Inc.）的註冊
商標。

備份解決方案指南
專為各種使用情境所設計的備份解決方案
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QNAP NAS 支援多種裝置備份。您可從 QTS 或 QuTS hero App 
Center 輕鬆安裝多元的應用程式。企業和家庭用戶能採用具有企
業級安全性與可靠度的備份解決分案。本解決方案指南涵蓋 QNAP 
提供的所有備份解決方案。欲了解更多產品與功能資訊，請造訪 
https://www.qnap.com。 因硬體故障、自然災害或勒索病毒攻擊等因素所導致的資料遺失日趨增加，

您可以透過 3-2-1 備份原則來保護您的家庭照片、影片和公司資料，將資料
遺失風險降到最低。

備份解決方案 防止資料遺失的
備份策略：
3-2-1 備份原則

快照、備份、同步三者有何區別？

家庭和 SOHO 用戶（1 - 10 台裝置）：檔案備份

小型工作團隊（11 - 50 台裝置）：完整的檔案與系統備份

中小企業和跨辦公室（51 - 200 台裝置）：完整的檔案與系統備份

大型企業（200 台以上的裝置）：檔案、LUN、完整備份 

總覽 – QNAP 資料備份解決方案

快照

V1

V2

V3

備份 同步

資料備份方向

資料同步方向

Hyper Data
Protector

Boxafe

MARS

Qsync

SnapSync
QNAP hero 
NAS

HBS 3

快照副本

Windows/
macOS/Linux

Windows/macOS/Linux

iPhone /
Android

QNAP QuTS hero NAS

Windows /
Hyper-V / ESXi

Microsoft 365 /
Google Workspace

WordPress/
Google 相簿

QNAP NAS

Qfile Pro
mac OS

Time Machine 行動儲存裝置
myQNAPcloud

Storage

雲端儲存空間

QNAP NAS

USB

區塊級備份

OTG

macOS

Windows PC

Hyper Data 
Protector

HBS 3 網際網路

myQNAPcloud
Storage

QNAP NAS
遠端 QNAP NASTime Machine

Windows Server

Windows PC

HBS 3 網際網路

myQNAPcloud
Storage

QNAP NAS

遠端 QNAP NASHyper Data 
Protector

Windows Server

ESXi / Hyper-V

SnapSync 網際網路QNAP QuTS hero NAS

在 Virtualization Station 測試環境中運行
虛擬機以升級 NAS 為工作伺服器

備份目的地 
QNAP QuTS hero NASHyper Data 

Protector

Windows PC

備份目的地 
QNAP QuTS hero NAS

Windows Server

Windows PC

ESXi / Hyper-V

網際網路

QNAP QuTS hero NAS QNAP QuTS hero NAS

在 Virtualization Station 測試環境中運行
虛擬機以升級 NAS 為工作伺服器

Real-time SnapSync

Real-time SnapSync

ESXi / Hyper-V

Hyper Data 
Protector

iSCSI/NFS
QNAP QuTS hero NAS QNAP QuTS hero NAS

3
2

1

保存 3 份副本

在兩種儲存媒介中

並在異地儲存
一份副本

�� ��

▪儲存在同一個檔案系統中
▪保留多個版本
▪依照排程執行
▪當硬體故障時，則無法存取資料

▪單向
▪保留多個版本
▪依照排程執行
▪還原後即可存取資料

▪單向和雙向
▪僅保留最新版本
▪即時
▪可存取已同步儲存裝置中的資料
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您的家庭電腦、公司電腦和伺服器以及虛擬機都可以交給 
QNAP NAS 來守護。

備份 PC / 伺服器至 NAS

使用者友善的完整 PC/伺服器備份體驗
無論在辦公室還是外出，
隨時隨地都能存取 NAS
透過 myQNAPcloud 搭配 Qsync，您可以隨時隨地存
取 NAS 檔案，不受任何存取限制。您可隨時隨地輕鬆存
取最新版本的檔案，不錯過任何商業機會。檔案會同步
至您的筆電中，即使沒有 Wi-Fi 連線，您仍然可以存取
儲存在 NAS 中的檔案。

跨裝置同步
您是否曾因無法從手機存取儲存在筆電上的檔案而感到困擾？
Qfile Pro 行動應用程式上的 Qsync 同步功能，支援多個裝置之
間同步檔案。您可以從筆電直接瀏覽手機拍攝的照片、提高工作
效率，讓工作更加順暢。

您是否只將某些資料存放在電腦裡？
現在，您可以放心這樣做。
將檔案儲存於設定為「同步」的資料夾中，當網路連線時，檔案即自
動同步至您的 NAS。萬一您遺失筆電或手機，只要資料已進行同步，
您不再需要擔心檔案僅存放在您的電腦中。

您可以輕鬆將系統還原至想要的狀態

支援 Windows 完整系統備份

�� ��

A A

A

QsyncHyper Data Protector

每日自動備份

星期一

星期二

星期三

星期一

星期三
A

A
A

▪設定定期備份以防止遺漏備份。
▪備份及還原電子郵件和會計軟體等業商業應用程式（包括其設定），可免
除重新安裝軟體的麻煩。

▪您可以選擇特定版本來將系統還原至無感染狀態。
▪支援全域資料重複刪除與壓縮，高效利用儲存容量為相似系統（如組織內
部 PC）進行備份。

▪依照指示建立 USB 開機碟，以便在還原過程中使用。
▪可還原硬碟、資料夾及檔案，彈性支援多元備份功能。
▪支援加密和壓縮。安全且有效地減少災難復原所需時間，縮短 RTO 
（資料復原時間目標）。

▪免授權備份解決方案降低總體擁有成本 (TCO)。
▪增量備份和全域資料重複刪除可節省備份時間和儲存空間。
▪支援還原加密與壓縮，確保還原任務快速又安全地執行。
▪同時備份多台虛擬機，大幅提升效率與資料安全性。C
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備份所有內容，包括 Google Workspace、
Microsoft 365 聯絡人和行事曆

存取及還原備份資料

即使是雲端儲存也無法完全避免資料遺失，且資料的可恢復程度有限。不論是人為失誤、疏忽、惡意行為、資料損毀及伺服器攻擊等，將可能讓您的公司
帶來巨大損失。使用 Boxafe 將 Google Workspace 和 Microsoft 365 電子郵件、行事曆、聯絡人、聊天記錄等備份到本地 QNAP NAS，日後有需要時，您
可將資料還原至雲端。

將 WordPress 資料備份到本地 QNAP NAS
全世界約有 40% 的網站都是使用 WordPress 架設。我們支援企業和個人 WordPress 使用者進行網站備份，以保護重要數位資產，免於惡意軟體和
伺服器故障的影響。

將 Google 相簿的資料備份到本地 QNAP NAS
連線到您的 Google 相簿帳戶，即可開始將照片和影片從 Google 相簿備份到 NAS。完成初始設定後，排程備份即會啟用。從此，您不必再為 Google 
相簿容量不足而感到焦慮。此外，將照片儲存到 QNAP NAS 後，您也可以將它們與 QuMagie 等各種應用程式連結，加以利用。

支援從雲端同步資料。透過在本地 
NAS 複製與儲存檔案，確保資料安全。
HBS 3 支援 NAS 與雲端儲存間單向和雙向同步。即使您突然無法存取雲端儲存空間
中的資料，所有檔案也都存放在 QNAP NAS 上，工作節奏不中斷。啟用雙向同步後，
每次重新存取雲端儲存時，更新的檔案將會自動同步。

為特定使用者賦予存取及還原本地 NAS 備份資料的權限，如此一來，資料還原無須專責的 IT 人員即可達成，為企業提供更大的便利性。接任員工能輕鬆
將前任員工帳戶中的資料進行還原。無須在雲端空間留下多餘的 ID，這些資料可立即刪除，以確保資料安全。

簡便的使用者管理
管理員可以在 QNAP NAS 上建立個人雲端帳戶並
進行設定，讓使用者無需 IT 部門的支援即可自行還
原資料。使用者只能存取自己的資料和帳戶。

將資料轉移給其他使用者
您可以將資料還原，並將資料從前任員工的帳戶
中轉移至另一名員工的帳戶，您也可以將 
Google 共用碟和 Microsoft SharePoint 中的檔
案進行轉移。

將雲端儲存空間和雲端服務資料
備份至本地 QNAP NAS。

將雲端服務
備份至本地 NAS

Boxafe

Google™ Workspace

Microsoft 365®

所有 Gmail 電子郵件和附件都會備份。
Gmail

備份所有檔案版本，並支援「我的雲端硬碟」
與「共用雲端硬碟」。

Google 雲端硬碟

備份所有 Google 聯絡人資訊。
聯絡人 

備份所有 Google 行事曆活動和附件。
行事曆

備份所有 Outlook 行事曆活動和附件。
行事曆

備份所有網站文件庫與內容，包括子網站、網站內容、頁面、網站
資產和應用程式等。您可以從 Sharepoint 網站還原任何想要的
檔案。

SharePoint
備份所有 Teams 網站內容，包括 Teams 對話紀錄、行事曆、
文件庫、頁面和 OneNote。

Teams

備份所有 Outlook 電子郵件和附件。
Outlook

備份 OneDrive 檔案，包括 OneNote。
OneDrive

備份所有 Outlook People 中的聯絡人資訊。
聯絡人（People）

MARS 
(Multi-Application Recovery Service)

HBS 3
(Hybrid Backup Sync)

將 WordPress 檔案和資料庫備份存放
到 QNAP NAS。

手動備份
依網站更新頻率，設定排程自動執行備
份（每日、每週、每月）。

自動定期備份
儲存每一次的備份檔案，您可隨時進行
還原。

版本控制
可還原至原本的主機或新的 
Wordpress 主機。

網站還原

本機 NAS 本機 NAS

QNAP NAS

遠端伺服器

RTRR

RTRR
Rsync / FTP / 
CIFS / SMB

雲端

QNAP NAS

雲端

主動式同步（雲端到 NAS） 雙向同步（雲端與 NAS 之間）

�� ��
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將資料備份至 NAS
將各種資料備份並儲存至 NAS，以保護資料對抗自然災害和勒索
軟體攻擊。

複製及保存快照資料

HBS 3
(Hybrid Backup Sync) 

將 NAS 資料備份到其他裝置和服務

智慧備份版本控制

高效率的循序備份任務
您是否曾經有過同時執行多個備份任務，但卻沒有任何備份順利完成？
QNAP NAS 中的「作業後」（job after）功能能協助您完成備份任務。完成 
NAS 至 NAS 間的備份後，可依序從 NAS 備份目的地備份到雲端。

快照副本

快照

資料寫入時也即時同步完成。
Real-time SnapSync

*僅 QuTS hero 支援 SnapSync。

*建議在往返通訊時間差 10 毫秒或更少的環境中設置。

行動儲存裝置

雲端儲存空間

myQNAPcloud
Storage

Rsync 伺服器

QNAP NAS

在完成藍色 接續執行紅色任務，避免同時執行多個任務，以維護資料完整性。

快照副本

快照副本

快照副本

主要 NAS

主要 NAS

主要 NAS

備援 NAS

建立快照

Real-time SnapSync

容錯移轉

主要 NAS

備援 NAS

快照

�� ��

▪只要簡單 3 步驟，即可開始使用各種儲存媒體來保護您的資料。
▪從備份作業輕鬆建立及執行還原作業，您永遠不會遇到「有備份但無法存
取」的窘境。

▪使用資料重複刪除技術，高效率備份資料。
▪資料傳輸與加密
▪使用 TCP BBR 壅塞控制演算法讓您有效利用網路頻寬進行備份，同時進
行流量控制。

▪您可以有效地利用備份空間，例如，過去一週每天保留一個備份、更早之
前的每週只保留一個備份、過去一個月每 30 天保留一個備份。

▪您可以輕鬆選擇所需的版本來執行還原任務。

▪所有 QNAP NAS 機種均支援快照功能。
▪準確記錄多個快照版本和最新快照時間點。
▪支援高達 65,536 份近乎無限的快照。(適用於 QuTS hero NAS)
防止檔案因勒索軟體攻擊、人為失誤而被刪除。

▪您可以透過 Windows「以前的版本」功能輕鬆從快照還原資料。

▪將快照檔案複製到備份 NAS 上的快照備份保險庫。
▪由於僅會將最近一次快照變動的區塊新增為副本，進而節省時
間與頻寬。

▪您可手動執行一次快照，或建立排程執行備份。
▪將快照檔案直接還原至 NAS。

▪啟用 Real-time Snapsync，每一次寫入主要 NAS 的新資料會
即時同步至備援 NAS，達到 1:1 的資料完全同步。

▪當主要 NAS 斷線，IT 人員可將備援 NAS 設定為正式業務主機
以維持企業運作、防止資料遺失。

▪發生故障時即時復原，將 RPO 最小化
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Other Backup Functions
TimeMachine backup
When using an Apple Mac machine, you can select QNAP NAS as the TimeMachine backup destina-
tion. We recommend creating a volume for TimeMachine with about 3 times the capacity of the Mac 
you’re using and making it the backup destination.

Air gap backup
On QNAP NAS, connection with UNITEX’s USB-LTO is supported. Export data to LTO tape and save it 
isolated from the network so that even in the unlikely event of ransomware damage, the data 
exported to LTO will be saved and unaffected. Also, LTO tape is a backup media that is also suitable 
for long-term saving. For important data that requires a long save period we recommend saving to 
LTO tape.

PB size storage archive
We provide support for added capacity to QNAP NAS with expanded enclosures. When it is neces-
sary to save big image files as a sort of library of warm data as it is in M&E(Media & Entertainment) 
production sites, you can use an enclosure to construct PB (petabyte)-level storage for saving.

Smartphone photo backup
If you use Qfile Pro, you can automatically upload and save photos taken on a mobile device to the 
NAS. Photos uploaded to NAS can be viewed in series order with the QuMagie photo management 
software, and you can use AI sorting function results to view them based on people, events and 
things in the photos as well as the shooting location.

PC/Server backup Cloud service/
storage backup Data backup direction on NAS

SnapSyncSnapshot ReplicaHBS3MARSBoxafeQSyncHyper Data ProtectorFeature Name

QNAP QuTS hero NASQNAP NASQNAP NASWordPress/
Google photo

Microsoft 365/Google 
Workspace

Windows/
Mac/Android/

iPhone

Windows/
Hyiver-V/

ESXi
Backup source

変更時、またはス
ケジュール

日または時間
でスケジュール 

日または時間
でスケジュール 

日または時間
でスケジュール 

日または時間
でスケジュール 

変更時、またはス
ケジュール

Schedule by 
date or time

Backup 
frequency

--〇----Data 
compression

-

〇〇〇---〇Compressed 
transfers

〇〇〇---〇Encrypted 
transfers

〇-〇-〇-〇Deduplication

---〇--〇Show version

-〇-
〇

ボリューム
暗号化

--Data Encryption

QNAP QuTS hero NASQNAP NAS
QNAP NAS/cloud 
storage/External 

HDD/rsync server
QNAP NASQNAP NAS, 

QuTSCloud QNAP NASQNAP NASBackup 
Destination

IncrementalIncrementalIncremental/
Mirroring

Google Photos: 
Incremental 

WordPress: Full   
IncrementalMultiversion 

mirroringIncrementalBackup mode

1QTS: 256
QuTS hero: 655366553699Settings allowed64VM: 9999  

PC: 65536  
Maximum 
Number of 
Versions:

-
Smart versioning 

with Snapshot 
count and number 

of saved days

Simple versioning

Smart versioning
Simple versioning Settings allowed-Simple versioning

Version 
retention/
rotation policy

QuTS heroAllAllAllX86 based CPU
4GM or more RAMAllX86 based CPU

4GM or more RAM
Available QNAP 
model

�� ��

Qfile Pro

其他備份功能
Time Machine 備份
Apple Mac 的使用者可以將 QNAP NAS 作為 Time Machine 備份的目的地。我們建議您為 Time Machine 
建立比 Mac 電腦大 3 倍容量的儲存池，作為備份目的地。

隔離備份
QNAP NAS 支援 UNITEX 的 USB-LTO 磁帶備份。將資料從 NAS 匯出到 LTO 磁帶並設置網路隔離，即使遭受
勒索軟體攻擊，備份至 LTO 的資料也安全無虞。同時，LTO 磁帶也是適合長期保存的備份媒體。對於需要長時
間保存的重要資料，我們建議儲存到 LTO 磁帶。

PB 級歸檔儲存
QNAP NAS 可彈性串接 JBOD 與儲存擴充設備以擴充儲存容量。當媒體影視產業（M&E）工作場域需要儲存
大圖檔作為熱儲存資料庫時，您可透過儲存擴充設備打造 PB 級的儲存空間。

手機照片備份
您可使用 Qfile Pro，將行動裝置所拍攝的照片設定為自動上傳並儲存至 NAS 中。在 QuMagie 照片管理應
用程式中，您可以瀏覽上傳至 NAS 中的照片。您可以透過 AI 智慧相簿，依人物、事件、物件、拍攝地點來查看
照片。

PC/伺服器備份 雲端服務/儲存備份 NAS 資料備份

SnapSync快照副本HBS 3MARSBoxafeQsyncHyper Data Protector功能

QNAP QuTS 
hero NASQNAP NASQNAP NASWordPress/

Google 相簿
Microsoft 365/Google 

Workspace
Windows/

macOS/Android/
iPhone

Windows/
Hyper-V/

ESXi
備份來源

變更或設定排程時依日期或時間排程依日期或時間排程依日期或時間排程依日期或時間排程變更或設定排程時依日期或時間排程備份頻率

--✔----資料壓縮

-

✔✔✔---✔壓縮傳輸

✔✔✔---✔加密傳輸

✔-✔-✔-✔資料重複刪除

---✔--✔顯示快照版本

-✔-✔
加密磁碟群組--資料加密

QNAP QuTS 
hero NASQNAP NAS

QNAP NAS/
雲端儲存/行動儲存
裝置/rsync 伺服器

QNAP NASQNAP NAS/ 
QuTScloudQNAP NASQNAP NAS備份目的地

增量增量增量/鏡像Google 相簿：增量 
WordPress：完整增量多版本鏡像增量備份模式

1QTS: 256
QuTS hero: 655366553699可設定64VM: 9999  

PC: 65536  最大快照數量：

-智能快照版本可設定
快照數和儲存天數

簡單快照版本

智能快照版本
簡單快照版本可設定-簡單快照版本快照版本保留/

輪替政策

QuTS hero全部全部全部x86 架構處理器，4GB 
記憶體（或更高）全部x86 架構處理器，4GB 

記憶體（或更高）支援機種/系統
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