
Renforcez votre protection contre 
les ransomwares ciblés avec la 
solution ADRA NDR de QNAP
La solut ion ADRA NDR est  basée sur  la  sér ie  de switches  intel l igents  QGD -1600P /  QGD -1602P,  
o�rant  un �lt rage rapide supplémentaire  de l ' intranet  pour  les  entrepr ises.  ADRA NDR peut  être  
posit ionné au niveau du switch pour  a ider  à  gérer,  sur vei l ler  et  i soler  les  ac t iv i tés  suspec tes.

Se concentrer sur le début des 
menaces du réseau intranet,  gérer 
les activités suspectes le plus tôt 
possible.

Détection adaptative des menaces

Surveil ler les événements latéraux 
et analyser les menaces pour 
assurer la détection immédiate des 
activités suspectes.

Analyse des menaces en temps réel

Isoler les appareils périphériques 
compromis pour mettre en 
quarantaine les r isques sans 
a�ecter les autres appareils 
périphériques au niveau de 
l ' intranet.

Réponse d'isolement

2.5GbE / 10GbE 
Solution 25 GbE 

Intel Celeron 4C / 4GBPROCESSEUR/RAM Intel Atom 4C / 8GB Intel Atom 8C / 16G

OuiPoE Oui Oui

2 baies SATA de 2,5 poucesStockage 
(ajouté manuellement)

2 x M.2 NVMe 2280 ou 
2 baies SATA de 2,5 pouces

2 x M.2 NVMe 2280 ou 
2 baies SATA de 2,5 pouces

1 x 1GbE RJ45Port 2 x 5GbE
2 x 1GbE

2 x 5GbE
2 x 1GbE

10-50 appareils
Nombre 
recommandé de 
périphériques 
surveillés

30 – 80 appareils 60 – 110 appareils

14 x 1GbE RJ45 + 
2 x Combo (RJ45&SFP)1GbESwitch

8 x 2.5GbE RJ45
8 x 1GbE RJ45
2 x 10GbE SFP+

8 x 2.5GbE RJ45
8 x 1GbE RJ4
2 x 10GbE SFP+

QGD-1600P QGD-1602P-C3558-8G QGD-1602P-C3758-16G

Intel® Core™ i7 /  i5Processeur Marvell  CN9130 Quadruple cœur Armv8 Cortex-A72

32GBRAM --

2PCIe --

1HDMI --

2 ports 2.5GbE
2 ports 10GbEPorts 3 ports 10GbE

6 ports 2.5Gbe

T VS-h874
NAS Intel Core QuTS hero très per formant et très 
�able

QHora-322
Routeur SD-WAN nouvelle génération à trois ports 
10GbE

Géré par le WebType de gestion Web Managed

16 ports �bre SFP28 25GbE
1 port 10GbE Rj45Ports

16 ports 2.5GbE 802.3at PoE+ (30W ),
2 ports 10GbE 802.3bt PoE++ (90W )
2 ports �bre SFP+ 10GbE

QSW-M5216-1T
Switch manageable à �bre ultra-haute vitesse 25GbE 
avec connectivité 10GbE pour les réseaux dorsaux

QSW-M2116P-2T2S
Switch administrable 90 watts 10GbE PoE++ et 30 
watts 2.5GbE PoE+ pour la génération Wi-Fi 6

SOLUTION ADRA
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QuWAN

Maintenez le  système d 'exploitat ion et  les  appl icat ions  du NAS à  jour  et  

scannez régul ièrement  votre  NAS à  l 'a ide des  dernières  dé�nit ions  de 

logic ie ls  malvei l lants.  S i  des  �chiers  infec tés  sont  détec tés,  i l s  seront  

immédiatement  suppr imés pour  renforcer  la  sécur i té  des  données  du NAS.

Créez  régul ièrement  des  snapshots  pour  réduire  le  r isque de per te  de données.  Les  
�chiers  a�ec tés,  ou l 'ensemble du système,  peuvent  être  ramenés à  l 'état  antér ieur  
enregistré  par  l ' instantané.

Solut ion SD -Wan pour  une 
infrastruc ture  informatique rés i l iente.

Protégez vos données contre 
les ransomwares avec Snapshot

L a  s o l u t i o n  S D -WA N  Q u Wa n  d e  Q N A P  e s t  d o t é e  d ' u n  V P N  Au t o  M e s h ,  d ' u n  c r y p t a g e  I p s e c  e t  d ' u n e  

g e s t i o n  c e n t ré e  s u r  l e  c l o u d.  Co m p a t i b l e  a ve c  u n e  l a r g e  g a m m e  d e  s o l u t i o n s  Q N A P,  Q u WA N  p e r m e t  a u x  

PM E  d e  c o n s t r u i re  e � c a c e m e n t  u n  ré s e a u  � a b l e  à  u n  p r i x  re n t a b l e  t o u t  e n  f a c i l i t a n t  l a  t r a n s fo r m a t i o n  

n u m é r i q u e,  l ' e x p a n s i o n  m u l t i s i t e  e t  l e  t r a v a i l  à  d i s t a n c e.

Le  N A S  d e  Q N A P  e s t  l i v ré  a ve c  u n e  e xc e l l e n t e  s o l u t i o n  d e  s a u ve g a rd e / s y n c h ro n i s a t i o n  d e  N A S  -  H y b r i d  

B a c k u p  S y n c  ( H B S )  -  q u i  vo u s  p e r m e t  d e  s a u ve g a rd e r / s y n c h ro n i s e r  f a c i l e m e n t  d e s  � c h i e r s  s u r  l e  N A S  

e n t re  d i �é re n t s  a p p a re i l s  e t  s e r v i c e s .  Co m b i n é  à  l a  s o l u t i o n  S D -WA N  d e  Q N A P  (Q u WA N )  q u i  fo u r n i t  u n e  

c o n n e x i o n  m a i l l é e  a u t o m a t i q u e,  vo u s  p o u ve z  p ro � t e r  d e  c o n n e x i o n s  o p t i m i s é e s  e t  s é c u r i s é e s  l o r s q u e  

vo u s  s a u ve g a rd e z / s y n c h ro n i s e z  d e s  � c h i e r s  e n t re  vo s  a p p a re i l s .
S i  vos  ordinateurs  sont  infec tés  par  un ransomware ou s i  une corrupt ion 

inattendue se  produit ,  les  snapshots  peuvent  être  ut i l i sés  pour  restaurer  

instantanément  vos  données.

Sauvegardez régul ièrement  sur  votre  NAS et  créez  
des  snapshots  mult i -vers ion.

Les  snapshots  o�rent  une protec t ion en cas  d 'attaque de ransomware v ia  

votre  PC.  Vous pouvez doubler  la  protec t ion de vos  données  en sauvegardant  

les  snapshots  sur  un autre  NAS QNAP.

Sauvegarder  des  snapshots  sur  un autre  NAS QNAP

M ise à  jour  régul ière  et  ut i l i sat ion de Malware Remover

Étape

Étape

Étape

Sécur isez  vos  ac t i fs  
numér iques  en en 3 étapes simples

Orchestrateur
QuWAN connection

IPS

IPS

QMiro RouterTVS-h874X

QuWAN QuWAN
vRouter

Téléphone 
mobile

QuCPE

QVPN
Client

Génère et envoie 
les paramètres VPN

Serveur QVPN

QBelt

VMware ESXi
ServerQHora-322

Succursale

Boutique

Siège Social

Le s  e n t re p r i s e s  p e u ve n t  s a u ve g a rd e r / s y n c h ro n i s e r  l e u r s  s u c c u r s a l e s  e t  m a g a s i n s  s u r  l e  N A S  d u  s i è g e  

e n  u t i l i s a n t  Q u WA N .
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