QNAP

' .
Sakerhetsguide




2 0 2 3
Sakerhetsguide

INDEX

1 Férord
2 Vanliga attacker
3 Grundlaggande koncept for natverksutrustning

4 Olika satt att ansluta fran Internet till NAS

Undvik att exponera NAS:en for Internet

8  Anslut NAS:en pa ratt satt
9  Kontrollera routerinstallningar
12 Kontrollera NAS-installningar

15 Kontrollista for natverksrelaterade installiningar

25
27

29
30
34
35
36
39
40
41

42
45

. ) ) 46 QuFirewall
Konflgurera systemawserlngar

51 Aktivera schemalagt snapshots

Aktivera automatisk uppdatering av 53 Stlla in princip fér snapshotradering
inbyggd programvara (QTS/QuTS 54 Kontrollista for NAS-
hero) sakerhetsinstallningar

Installningar for appuppdatering
Inaktivera eller ta bort onédiga
funktioner

Inaktivera Telnet/SSH

Starka systemkontosakerheten
Stalla in I6senordsprincip
Aktivera atkomstskydd (IP/konto)
Aktivera 2-stegsverifiering (2SV)
Andra standardportar

Visa atkomstloggar

Installera och aktivera

sakerhetsappar
Security Counselor

Malware Remover




Vanliga attacker

QNAP faster stor vikt vid sakerhet. Infér 6kande hot har QNAP kontinuerligt férbattrat hardvaru- och

programvarudesign for att ge anvandarna lésningar som ar bade sékra och praktiska.

QNAP:s PSIRT (Product Security Incident Response Team) ansvarar for att hantera sakerhetsproblem
som ar férknippade med QNAP-produkter. Férutom att hantera incidenter som handlar om cybersékerhet
sa hanterar PSIRT aven rapportering, utredning, sanering och tillkdnnagivande av sarbarheter i olika

produkter.

QNAP ser det som sitt uppdrag att forbattra produktsakerheten. Tidigare utformades produkter for
att vara behandigare och enklare fér anvandare att installera och anvénda. De 6kande cyberattacker
mot natverksanslutna enheter under de senaste aren har aven forandrat QNAP:s perspektiv pa
produktdesign och darfér har produktdesignen gatt over till Security by Design (inbyggd sakerhet) for att

fungera som en portvakt for anvandare och se till att anvandare kan hantera forekommande hot.

Sjalvstudiekursen hjédlper anvandare sa att de konfigurerar NAS:en kor-
rekt for forbattrad sikerhet. Om du har nagra fragor ber vi dig kontakta

var tekniska support for hjalp:

For information om sarbarheter och
sakerhetsrelaterad incidentinformation ber vi
dig ta referens fran och prenumerera pa QNAP:s
sakerhetsrad:

https://www.qnap.com/go/security-advisories/

QNAP:s kundtjanst:

https://service.qnap.com/

For att kanna till hur du forsvarar dig mot cyberattacker maste du kanna till hur de initieras. Betraffande
attacker pa NAS initieras de flesta attacker via Internet. Det handlar ofta om tva typer av attacker:
"l6senordsknackning” och "sarbarhetsattacker”. Har kan "sarbarhetsattack” delas in i "N-dag” och "0-

”

dag”.

Begreppet "N-dag” avser att utnyttja en korrigerad sarbarhet for att initiera en attack och de flesta
nuvarande aktiva attackerna hor till den kategorin. Du kan effektivt forsvara dig mot sadana attacker
genom att sakerstalla att du alltid installerar de senaste sakerhetskorrigeringarna och uppdateringarna.

Begreppet "0-dag” avser en okand sarbarhet utnyttjas for att initiera en attack och leverantérer kan
bara utfarda sakerhetskorrigeringar efter att denna konstaterats. Det enda effektiva férsvaret mot dessa
attacker ar att forhindra angripare fran att ansluta till enheten.

Foljande tabell visar svaren pa olika attacker, avsedda for anvandares referens.

Attacker
Losenordsknéackning Sarbarhetsattack (N-dag) B s ack
(0-dag)
Undvik exponering for Internet Vv V
Uppdatera programvara (system % v A
och appar)
Aktivera automatisk uppdatering
X Vv A

(system och appar)
Anvand starka l6senord for alla v X X
konton
!’nakflxera standardkontot v X X

admin
Aktivera 2-stegsverifiering \% X X
Aktivera atkomstskydd A X X
Aktivera brandvagg A A A
Ta emot systemaviseringar A A A
Andra standardportar A A A
Inaktivera/ta bort onodiga A A A

funktioner

V: Effektiv X: Inte effektiv A: Mojligen effektiv (innebar att attacken kan mildras eller att risken for att bli attackerad blir 1agre)

“Undvik exponering for Internet” kan effektivt forhindra angripare fran att ansluta till och initiera attacker
pa din enhet. Den har sjalvstudiekursen boérjar med "Undvik exponering for Internet” och tillhandahaller
sedan en komplett sjalvstudiekurs om "NAS-sakerhetsinstéllningar” for att forbattra defensiva funktioner
pa NAS:en.



Grundlaggande begrepp for natverksutrustning

Olika satt att fjarransluta till NAS

Som natverksansluten enhet har NAS:en tva anslutningsriktningar.

01 | Extern NAS-anslutning

En NAS kraver vanligtvis en extern anslutning for att fungera som avsett. Det innebar exempelvis
grundlaggande systemfunktioner som automatiska uppdateringar och for att skicka meddelanden. Om
du dessutom behdver sakerhetskopiera data fran NAS:en till ett offentligt moln eller anvanda NAS:en
till att sdkerhetskopiera data fran andra enheter eller offentliga moln (exempelvis virtuella maskiner,
Google Workspace eller Microsoft 365), datorer eller servrar, maste NAS:en kunna initiera utgaende

anslutningar.

02 | Andra enheter (exempelvis datorer, mobila enheter el-
ler andra servrar) som ansluter till NAS:en
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Om du behdver anvanda nagra funktioner eller tjanster som NAS:en tillhandahaller, inklusive atkomst till filer
och att anvanda installningsgrénssnittet, maste du kunna initiera anslutningar till NAS:en.

Om din router inte har en DMZ, portvidarebefordran eller UPnP sa blockerar routern trafiken fran Internet.
Endast enheter i det lokala natverket har atkomst till NAS:en.

Nar routern &r aktiverad och ovanstaende funktioner ar instéllda, kan alla pa ansluta till den 6ppna porten
fran Internet och sedan vidarebefordra till NAS:en i enlighet med reglerna pa routern for att sedan logga
in och anvéanda de berdrda funktionerna normalt. Dock ger det &ven hackare méjlighet att attackera med
I6senordknackning eller utnyttjiande av programvarusarbarheter och det leder till sékerhetsrisker.

01 | Aktivera och konfigurera DMZ, portvidarebefordran
eller UPnP pa routern

Denna metod medfor sakerhetsrisker. Om du inte ar expert pa natverkskonfiguration och forstar vilka
risker det medfér rekommenderar QNAP inte att du anvander den*. Emedan routern skickar trafik till
intranatenheter kan hackare enkelt starta natverksattacker, eftersom det inte finns nagon brandvagg
installerad mellan routern och NAS:en som blockerar skadlig trafik. Aven om en brandvagg &r installerad
(genom att anvanda en grundlaggande brandvagg eller képa en brandvagg av foretagsklass) ar det dock
inte nagon garanti for att alla attacker blockeras.

* QNAP rekommenderar att endast de portar som har relativt lag risk 6ppnas fér VPN-tjanster till Internet, medan andra
tjanstportar som har hog risk, exempelvis systemhantering, SMB- och SSH-tjanster inte bor vara latta att komma at fran Inter-

net.

DMZ/portvidarebefordran/UPnP
——\
I ~
©
Tjanstport
T e— -

Fjarrklient NAS

Tjanstport

02 | Aktivera VPN-serverfunktionen pa router eller QNAP NAS

Vissa routrar har stdd for VPN-serverfunktioner (exempelvis routrarna i QNAP QHora- och QMiro-serien),
medan QNAP NAS aven har stod for flertalet VPN-servrar. Nar den &r aktiverad och konfigurerad pa ratt
satt kan du komma at varje enhet pa intranatet med en VPN-krypterad anslutning fran Internet till VPN-
servern och pa sa satt fa en hog sakerhetsniva.

Aktivera VPN-serverfunktionen pa router

PR /\ . ‘A‘ -
7~ 1.VPN-anslutning . 2. Komma &t Intranit -
> | < |
=
(o) i T
Fjarrklient Router
Aktivera VPN-serverfunktion pa QNAP NAS
— mE —~ =
— N 1.VPN-anslutning ~ 2. Komma at Intrant
> | < |
=
(o) i T
Fjarrklient Router

Portvidarebefordran av VPN-serviceportportar



03 | Anvand den sakra anslutningen myQNAPcloud Link

Det behdvs inte nagon routerkonfiguration om du anvéander myQNAPcloud Link for att ansluta till NAS,

eftersom den kan 6ppna NAS-tjansten direkt till Internet. myQNAPcloud Link uppréattar en anslutning via

en relaserver eller peer-to-peer-teknik (P2P) anpassat till natverksmiljon. Hela anslutningen krypteras for

att sakerstalla sakerheten.

myQNAPcloud Link (reld)

|- 1|

myQNAPcloud Link (reld)

l myQNAPcloud-reldserver
— P ¢ I i 1 I N
— 1 F 1
SEER P myQNAPcloud Link (P2P)
[}
Fjarrklient - Router - NAS

04 | Anvand VPN-produkter med SD-WAN eller plats-till-plats

Till skillnad fran VPN-serverfunktionen (VPN med klient-till-plats), som namns har ovanfor, upprattar VPN

med SD-WAN eller plats-till-plats en s&ker krypterad VPN-anslutning mellan tva eller flera routrar pa olika

platser. Enkelt uttryckt kan enheter pa ett VPN-natverk som ar konfigurerat plats-till-plats anslutas till

varandra som om de fanns pa samma intranat, nagot som gor det idealiskt for anvandare som alternerar

mellan flera platser. Med VPN for klient-till-plats kan du komma at din NAS var som helst.

Site A Intranit

VPN-anslutning
(Plats till plats)

VPN-anslutning
(Klient till plats)

S Ite B Intranit

: {! Il

(e]

Du kan vélja den anslutningsmetod som &r lamplig for dig, enligt jamférelsetabellen. QNAP har flera

sakra anslutningsldsningar som méter anvandarnas behov.

Anslutningsmetod

Aktivera och konfi-
gurera routerns DMZ/
portvidarebefordran
for UPnP

Aktivera VPN-server .
pa routern*

Aktivera VPN-server-
funktion pa QNAP
NAS*

O Anvénd

den sékra anslutning-
en myQNAPcloud
Link °

Anvénd VPN-produk-
ter med SD-WAN eller
plats-till-plats*

*QNAP NAS har stod for:

Fordelar

Snabbaste anslutningen

Relativt enkel att konfi-
gurera

Har stéd for flera VPN-
protokoll

Kompatibel med NAS-
brandvaggen (QuFire-
wall)

Stod fér avisering vid
inloggningsfel och auto-
matisk blockering

Enklast att konfigurera
Har stod for atkomstkon-
troll

NAS behdver inte expo-
neras for Internet

Efter konfigurationen
kan intranatanvandare
anvanda det utan att de
marker nagon skillnad

Har aven stod for VPN
med klient-till-plats

Nackdelar

Sarbar for cyberattacker

Inget forsvar mot 0-dag-
sarbarhetsattacker

Ingen avisering vid
inloggningsfel, automatisk
blockering och brand-
vaggsfunktion

Har stod for farre VPN-
protokoll

Prestandan begransas av
routerns hardvara

Instéllningarna ar aningen
mer komplicerade

Langsammare anslutning

Kraver extra utrustning

Lampliga anvandare

Ha en tydlig forstaelse for vilka
risker det innebar

Bekant med néatverksinstall-
ningarna

Skapa flera sakerhetskopior
med viktiga data

Ha en katastrofaterstallnings-
plan

Inte bekant med natverksin-
stallningar
Overféringshastigheten &r inte
viktigt

Bekant med néatverksinstall-
ningarna

Behover regelbundet fa tillgang
till manga filer fran Internet

Inte bekant med néatverksin-
stallningar

Sporadisk atkomst till NAS:en
fran Internet

Natverksmiljé dar WAN IP-
adress inte kan erhallas

Kréaver flerpunktsatkomst och
fjarrsakerhetskopiering
Kraver vardeskapande pro-
gram

myQNAPcloud Link/VPN-servrar (L2TP/IPsec, OpenVPN, WireGuard, QBelt)/QuWAN SD-WAN

(@) Fjarrklient

* QNAP Router har stod for:
QuWAN SD-WAN/VPN-servrar (L2TP/IPsec, OpenVPN, WireGuard, QBelt)

# Avser vanliga hemroutrar
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Vagledning for NAS-
sakerhetsinstallningar

Undvik att exponera NAS:en for
Internet

Anslut NAS:en pa ratt satt

Kontrollera att din NAS ar ansluten till routern. Med ratt konfiguration kan routern blockera

Internetanslutningar at dig, sa att din NAS kan vara dold fran Internet och undvika cyberattacker.

v Korrekt anslutning

Wi-Fi
—>
~ = Hémta adressen
o = ; till det intranat-
ID som routern
/‘\ skickade
Optisk fiber I I
¢ ’ T ¢ >
| _ o Natverkskabel Nétverkskabel
ISP-modem Router

Om du ansluter NAS:en till det modem som Internetleverantéren tillhandahaller sa far din NAS WAN IP-
adressen direkt. | det hér fallet kan vem som helst (inklusive hackare) ansluta till din NAS via Internet

och till och med forséka attackera och géra intrang.

x Fel anslutning

A - = Wi-Fi

Fara! NAS . —
direkt exponerad >
. (o]
for Internet

I —
2 Optisk fiber

. Natverkskabel =0
. | ,

ISP-modem Router

)))




Kontrollera routerinstallningar

Som standard och i teorin kan ingen ansluta direkt fran Internet till din enhet bakom routern, Men om
du aktiverar "TDMZ (demilitariserad zon)”, "Portvidarebefordran” eller "UPnP (Universal Plug and Play)”
vidarebefordrar routern paket till den enhet du valt, enligt de regler du stéllt in, vilket exponerar enheten

for Internet. Om de inte behdvs bor du kontrollera och sakerstalla att féljande funktioner ar inaktiverade.

01 | Kontrollera DMZ (demilitariserad zon)

Nar du har aktiverat den har funktionen ar alla serviceportar pa den enhet du valt direkt 6ppna for
Internet, kort sagt helt exponerade for Internet. Minska sakerhetsriskerna genom att inaktivera den har
funktionen.

Manuell konfiguration

DMZ till
192.168.100.200

@ Alla portar Alla portar
| .—’ (== mamann] —

Internet 192.168.100.1 192.168.100.200

RuRodbter | QHora-301W

Dashboard NAT/ Firewall / NAT

Configure network forwarding rules.

QUWAN

Cliens ALG Port Forwarding Demilitarized Zone (DMZ)

Network ADMZ is a network subnet that jspen to internet users while securing the router's local area network (LAN) behind a firewall. Enabling DMZ opens a single
host to the internet and epsdfes that all incoming packets are forwarded through the host.

Wireless/Virtual

Access Point

NAT/ Firewall WAN interface DMZ host IP address Action

Firewall Rule ® )

)

1GbE WAN port 1
NAT

UPnP

Service Port

Management

DDNS

02 | Kontrollera portvidarebefordran

Med den har funktionen kan du 6ppna en specifik tjanstport pa en enhet for Internet och pa sa vis
kan alla komma at tillhérande tjanster via Internet. Dock kan aven hackare ocksa initiera attacker
mot Oppna tjanster fran Internet. Darfér ar var rekommendation att du forst inaktiverar alla regler
for portvidarebefordran och darefter konfigurerar NAS-sédkerhetsinstallningarna for att sedan
sakerhetskopiera viktiga data innan den hér funktionen anvands till att ppna nagra viktiga tjanster pa

Internet.

Manuell konfiguration

Portvidarebefor:
av 8080 till
192.168.100.200

Port 8080

a0 Port 8080

Internet 192.168.100.1 192.168.100.200

RQuRodter | QHora-301W

Dashboard NAT/ Firewall / NAT
— Configure network forwarding rles

ALG Port Forwarding Demilitarized Zone (DMZ2)

Clients

Network the UPNP service port on the client's device is not being used by port forwarding rules.

Wireless/Virtual orwarding Table Add Rule

Access Point
WAN service port Host IP address. LAN service port Allow Remote IPs Description  Action

NAT/ Firewall
NAT for device (TCP + UDP 8888) 192.168.218.15 8388 168.95.1.1 g W @©
Firewall Rule

NAT

UPNP

Service Port

Management

DDNS

QVPN Servers

QVPN Clients

Parental Controls




Kontrollera NAS-installningar

03 | Kontrollera UPnP
(Universal Plug and Play)

Den har funktionen motsvarar automatisk portvidarebefordran. Nar den har funktionen aktiverats kan
din enhet automatiskt konfigurera portvidarebefordran genom att anvanda det relevanta protokollet. Den
har funktionen har allvarliga sakerhetsrisker eftersom den kan exponera dina tjanster for Internet utan
din vetskap eller sa kan den utnyttjas av hackare till att dppna bakdérrar, darfér bér du inaktivera denna

funktion i och med att det forbattrar sakerheten.

Automatisk
konfiguration

Portvidarebefordran
av 8080 till
192.168.100.200

Port 8080

N
| =|
Port 8081 s Port 8080
| .*} Ty —
Internet 192.168.100.1 192.168.100.200

RQuRodter | QHora-301W

Dashboard NAT/ Firewall / UPnP

Universal Plug and Play the discovery of tothe same network.

QUWAN

Clients

Network — X
engifle this service to allow devices supporting UPNP to discover the router.

Wireless/Virtual / a UPNP may pose a security risk and exposes the device to malware and external attacks. QNAP recommends disabling
UPNP unless absolutely necessary

Access Point.
@ Ensure that the UPnP service port on the client's device is not being used by port forwarding rules.
NAT/EEewzE WAN interface: WAN port 1
- Firewall Rule

UPnP Service List
- NAT

- upnp D Service Name External Port Protocol Internal IP Address Internal Port

Service Port No data

Management

BLIN

QUPN Servers

01 | Automatisk routerkonfiguration, UPnP-portvidare-
befordran

Eftersom vissa routrar inte har stdd for inaktivering av UPnP-funktionen behdver du samtidigt markera
installningen "Automatisk routerkonfiguration” pa NAS:en for att sakerstalla att den har funktionen ar
inaktiverad.

* Den hér funktionen dr som standard inaktiverad fran QTS 4.5.0/QuTS hero h4.5.3 och framat.
Inaktivera funktionen for automatisk routerkonfiguration:

1. Logga in pa webbhanteringsgranssnittet till QTS/QuTS hero med ett administratérskonto.

2. Oppna menyn i det évre vanstra hérnet av hanteringsgrénssnittet och klicka pa4 myQNAPcloud

3. QTS 5.0.0/QuTS hero h5.0.0 eller tidigare: Klicka pa "Automatisk routerkonfiguration” i den
vanstra menyn

© myaNAPcloud X

myQNAPcloud = 55

Overview

Auto Router Configuration [0 Enable UPnP Port forwarding |

My DDNS Enable this function to allow access to your NAS from the Internet via an UPnP router.

Publish Services Note: This function only works with the UPNP supported devices

myGNAPcloud Link

status: NfA
Access Control
SSL Certificate

QTS 5.0.1/QuTS hero h5.0.1 eller senare: Klicka 3 pa menyikonen i det dvre hégra hornet och
valj "Automatisk routerkonfiguration”

O myaNAPcloud X

myQNAPcloud =@ X
Overview myQNAPcloud Tour
My DDNS [ Enable UPnP Port forwarding FAQ
Published Services Enable this function to allow access to your NAS from the Intemet via an UPnP router Auto Router Configuration
TONARCd Lok Note: This function only works with the UPIP supported devices Debug Report
Access Control About

Status: N/A
SSL Centificate

4. Pa sidan "Automatisk routerkonfiguration”; avmarkera "Aktivera vidarebefordran av UPnP-port” och
klicka pa "Tillampa”.



02 | Atkomstkontroll till myQNAPcloud Link

myQNAPcloud Link &r en tjanst for sédker molnanslutning som tillhandahéalls av QNAP. Anvandare

kan ansluta till sin QNAP NAS genom deras valda myQNAPcloud-enhetsnamn. myQNAPcloud Link
tillhandahaller installningar for atkomstkontroll. Nar atkomstkontrollen &r installd till "Offentlig” kan
alla som kéanner till enhetens namn anvanda myQNAPcloud Link foér att ansluta till din NAS. Darfér
rekommenderar vi att atkomstkontrollen stélls in till "Privat” eller "Anpassad”. | bada ldgena maste
anvandarna logga in pa sitt QNAP ID i listan 6ver tillaten atkomst innan de kan anvanda myQNAPcloud
Link for att ansluta till moIntjénster pa ett sakert satt.

* Standardinstéllningen i QTS 4.5.0/QuTS hero h4.5.3 (eller senare) ar ”Anpassad”

1. Logga in pa webbhanteringsgranssnittet till QTS/QuTS hero med ett administratérskonto
2. Klicka pa menyn i det 6vre vanstra hérnet av hanteringsgranssnittet och klicka pa "myQNAPcloud”
3. Klicka pa "Atkomstkontroll” i den vénstra menyn

4. Painstallningssidan for ”Atkomstkontroll”; stall in "Enhetsatkomstkontroller” till "Privat” eller

"Anpassad” och klicka sedan pa "Tillampa”.

10+ ¥
@@ myaNAPeloud X @ &J | @ nasadmin v

myQNAPcloud -0 x
Overview

My DDNS Access Control

Published Services

myQNAPcloud Link

SSL Certificate ! Device access controls Customized < @

Dev only be searg Public The search results will be invisible to other users. If someone without an invite

attempts to co ouf| Private e unable to connect o it
Customized

‘Who can access

03 | Publicerade tjanster

Publicerade tjanster kan gora det enklare fér anvéandare att anvénda tillhérande funktioner pa
myQNAPcloud-webbplatsen men det 6kar dven sékerhetsriskerna. Om du inte behéver anvanda den har

funktionen rekommenderar vi att du inaktiverar den for att forbattra sékerheten.

* Den har funktionen &r som standard inaktiverad fran QTS 4.5.0/QuTS hero h4.5.3 och framat

Funktionen ”"Publicerade tjanster”:

1. Logga in pa webbhanteringsgranssnittet till QTS/QuTS hero med ett administratérskonto
2. Klicka pa menyn i det 6vre vanstra hérnet av hanteringsgranssnittet och klicka pa "myQNAPcloud”
3. Klicka pa "Publicerade tjanster” i den vanstra menyn

4. | faltet "Publicera”; avmarkera alla och klicka pa "Tillampa”.

10+
[v\ | Al nasadmin »
myaNAPcloud - X

Overview Publish Services

e

@ myaNAPcloud X

My DDNS

You can publish NAS services to myQNAPeloud website. (https://www.myanapcloud com).

Published Services
Select "Publish” to publish the NAS services to myQNAPcloud website.

myQNAPcloud Link

Select "Private Toidethe published NAS services from public access. The private services on myQNAPeloud website are only visible to specified users with

Access Control
myQNAPcloud Access Code.

SSL Certificate

NAS Services Publish Private

NAS Web

()
o

File Station Enabled O O
Web Server Disabled O O
Phato Station Disabled O O
Music Station Disabled O O
Secure NAS Web Enabled O |
Secure File Station Enabled O O
Secure Web Server Disabled O O
Secure Pheto Station Disabled O O
Secure Music Station Disabled O |




Kontrollista for natverksinstallningar

Hardvarurelaterat O E

o NAS ar ansluten bakom en router

Vagledning for NAS-
sakerhetsinstallningar

NAS-sakerhetsinstallningar

o NAS hamtar IP-adress for intranatet

Router

o Inaktivera routerns "DMZ”-funktion
o Inaktivera regeln for routerns portvidarebefordran

o Inaktivera routerns UPnP-funktion

NAS

o Inaktivera NAS-funktionen "Automatisk routerkonfiguration, UPnP-portvidarebefordran”
o Stall in NAS:ens "Atkomstkontroll till myQNAPcloud Link” till "Privat” eller "Anpassad”.

o Inaktivera funktionen "Publicerade tjanster”

Efter att ha kontrollerat och tillampat ovanstaende installningar ar din QNAP NAS inte exponerad for
Internet och riskerna for att bli attackerad av hackare har avsevart minskats. Las vidare och kontrollera

de aterstaende installningarna for att starka din QNAP NAS.

Om du behover komma at NAS via Internet kan du 6vervaga dessa tre sdkra alternativ:

F—\
QUPN Service QUWAN SD-WAN

NAPcloud Link
(=] [=]

Lar dig mer Lar dig mer Lar dig mer



Konfigurera systemaviseringar

Aviseringscenter ar inbyggt och kan skicka push-meddelanden utifran dina instéliningar, sa att anvandarna

kan ha NAS-statusen 6verskadlig och reagera pa avvikelser sa snart de upptacks.

Foljande sjalvstudie 1ar dig hur du skapar tva grundldggande regler for "E-postmeddelande” for att skicka
“Larmmeddelanden” och "Uppdatering av inbyggd programvara” samt for att 1agga till fler regler om det

behovs.

01 | Lagg till aviseringsmetoden "E-postmeddelande”

Oppna "Aviseringscenter” och klicka pa "Servicekonto och enhet ihopkoppling” i den vénstra menyn, vélj

"E-postmeddelande” och klicka sedan pa "Lagg till SMTP-tjanst”

Notification... X

Inactive LI Inactive D Inactive ﬂ))) Inactive

NN ot o D i E-mail SMs Instant Messaging Push Service
B History

g Service Account and
= Device Pairing

System Notification
Rules

Global Notification
8 Settings

Here you oqn add SMTP services.
Center will send i o recipients via the specified SMTP services.

Learn more about notification methods

[E) View the System Logs

Valj ett e-postkonto (i féljande exempel anvéands Gmail) och klicka pa "Lagg till konto”, folj sedan

instruktionerna for att slutféra Gmail-verifieringsprocessen och klicka pa "Skapa” nar verifieringen ar klar.

< 2
Inactive LI Inactive D Inactive “ﬂh) Inactive
Notification Queue and g . Push Service
History Add SMTP Service
Service Account and
Device Pairing
Add an SMTP service. Notification Center will send notif ions via the specified

System Notification SMTP service.
Rules
Global Notification SMTE Server
Settings

& Selectan emailaccount | | ™ omai -l o«

E-mail

Authenticate with Browser Station

Set as the default SMTP service account

ITP services.

08 Nar det val skapats ser du det e-postkonto som du har lagt till i listan.

Active Inactive Inactive inactive

Notification Queue and E-mail sMms Instant Messaging Push Service

D History
Service Account and
Device Pairing Here you can add SMTP services. Notification Center will send notifications to recipients via the specified SMTP services.
System Notification
Rules
Global Notification jlaltca SMIEEavice
Settings
Service Provider E-mail Action
™ Gmail # . g4 2 W




02 | Konfigurera "Larmmeddelanden”

| den vanstra sidan meny i "Aviseringscenter”; klicka pa "Systemaviseringsregler” och valj

“Larmmeddelanden” och klicka pa "Skapa regel”.

nasadmin v

{§} « (@ )
il Overview 822 . E)
Go0 Inactive Inactive
Notification Queue and Event Notifications Alert Notifications

History

Service Account and
Device Pairing

‘System Notification

Global Notification
Settings

he system event logs based on severity
levels and keywords. You can also specify the delivery methods, cofitents, and recipients of these notifications.

Here you can create custom rules to receive alert notifications froi

Andra "Regelnamn” enligt dina behov och markera de tva allvarlighetsnivaerna "Varning” och "Fel”, klicka

darefter pa "Nasta”.

nasadmin v

Notification Center =R

T Overview - x ’
Create alert notification rule Inactive
Notification Queue and
)

e (1) Name and Events (2) Methods and Recipients () summary

Service Account and

Device Pairing -
E F Name this rule and select event severity levels. Notification Center will only send notifications for events of the

System Notification selected levels.

Rules

Global Notification
Settings

Rulename  Rule - 1

Notify me when the following events occur.

Severity Level  Filter Keyword Filter @)

O @ Information

4 waming All messages i severity

fications.

@ Emor All messages ¥

View the System Logs

Stéll in leveransmetoden och stall in mottagaren, valj det e-postkonto som du just lagt till som

”"Avsandare” i parkopplingen och ange sedan "E-postadress” till "Mottagare” och klicka sedan pa "Nasta”.

Om det behovs kan du ange flera mottagare genom att klicka pa "Lagg till 0 ” bredvid "Mottagare”. Du

kan ocksa anvanda "Lagag till par” for att skicka meddelanden pa flera satt samtidigt.

on rule - Inactive
Notification Queue and
Histor

it (Z) Methods and Recipients @) Summary

System Notification Select the delivery methods and specify the recipients. You can add multiple methods and recipients

7
Rules + Add Pair

Global Netification
Settings Pairl (1/1) -
Method | ™1 E-mail v 2
Sender Recipient hdd @
Select SMTP service (_select NAS User )
5 enoeyiyp— M ail 1 severity
Custom subject line (optional) - e | fications.

Nar installningarna bekraftat ar korrekta; klicka pa "Slutfér” sa slutférs installningarna for

"Larmmeddelanden”.

Creat( rt not on rule - Inactive

Notification Queue and

Histo
it (1) Name and Events (2) Methods and Recipients () Summary
Service Account and
Device &
System Notification Warning All messages
7 Rules
Global Netification Error All messages
Settings
Methods and Recipients
Pair 1 ~
severity
Sender Recipient fications.




03 | Konfigurera aviseringar om “Uppdatering av in-
byggd programvara”

Klicka pa "Systemaviseringsregler” i den vanstra menyn i "Aviseringscenter” och valj
"Handelseaviseringar”, klicka sedan pa "Skapa regel”.

Notification Queue and
History

Service Account and
Device Pairing
System Notification
Rules

Global Notification
Settings

nasadmin v

o N
E§§ Inactive _I Active

Event Notifications Alert Notifications

Here you can create custom rules to \elect applications and features from which you want to receive event
notifications. You can also specify the delivery methods, contents, languages, and recipients of these
notifications.

Andra "Regelnamn” enligt dina behov, avmarkera "Markera alla” och vélj sedan "Uppdatering av inbyggd

programvara” i de "Visade objekt” till vanster och valj darefter alternativet "Uppdatering av inbyggd

programvara” har nedanfor.

Notifieation Center

il Overview

Notification Queue and

History

Service Account and
Device Pairing
System Notification
Rules

Global Notification
Settings

cation rule

(1) Nameand Events (@) Notification Criteria (3) Methods and Recipients (@) summary

Name this rule and select events. Notification Center will send notifications to recipients when the selected events
oceur.

Rule name  Rule -1 |

[J (& Advanced Network Driver (0/1) AT Dornaln Paftralles
P Domain Security
L Extemal Device
) File Station

I Firmware

hese
& Firmware Update
[ General Settings | Firmware Update

[0 Scan Jobs [ Setting{ I Hardware
dp Hardware Status

&) HDMI Display Applications
) iSCS! & Fibre Channel et

O Installation
‘e event

[0 @ Antivirus (0/2)

Markera alternativet "Uppdatering av inbyggd programvara” och klicka pa "Nasta”.

eate event notification rule -
Notification Queue and

History
(1) Name and Events (@) Notification Criteria (3) Methods and Recipients

Service Account and

Device Pairing

Name this rule and select events.

System Notification
Rules

Global Notification Rule name  Rule -1
Settings

(@) summary

Center will send notif i ip when the selected events

& Firmware Update (1/1)

Firmware Update

~

nasadmin v

e event
lhese

Markera alla allvarlighetsnivaer, inklusive "Information”, "Varning” och "Fel” och klicka pa "Nasta”.

History

(1) Nameand Events (@) Notification Criteria (3) Methods and Recipients
Service Account and

Device Pairing

System Notification
Rules B
Severity Level
Global Notification

Specify the severity levels, keywords, and time range of notifications that you want to receive.

= .
Create event cation rule
3 Notification Queue and

() Summary

Settings

@ Information A\ warning @ Emor

Keyword Filter €
-

Only send notifications for events that occur during a certain time period.

O Time range: 00 00 o 23 59

@ Next

e event
lhese




Aktivera automatisk uppdatering av in-

byggd programvara (QTS/QuTS hero)

Stall in leveransmetoden och mottagaren. Eftersom endast aviseringen “e-postmeddelande” ar installt
for narvarande ska det e-postkonto som du just har lagt till valjas som "Avsandare” i ihopparningen och

sedan ska "Mottagarens” e-postadress anges, klickar darefter pa Nasta.

Om det behdvs kan du ange flera mottagare genom att klicka pa "Lagg till” bredvid "Mottagare 0 ”. Du

kan ocksa anvanda "Lagg till par” for att skicka meddelanden pa flera satt samtidigt.

1 Overview =
Create event notification rule
= Notification Queue and

History

(1) Name and Events (@) Notification Criteria (3) Methods and Recipients @) summary

Service Account and

Device Pairing a

System Notification Select the delivery methods and specify the recipients. You can add multiple methods and recipients
I

Funktionen for att uppdatera automatiskt gér det enklare att installera uppdateringar fér nya funktioner,

bugdfixar och sarbarheter.
Oppna "Kontrollpanelen” och klicka p& "Uppdatering av inbyggd programvara”.

£} Control Panel X

+ Add Pair
Global Notification
Settings Pairl (1/1) ~
Method | ™8 E-mail - 2
Sender Recipient add @
Select SMTP service (_select NAS User )
r — - B e event
hese

Custom subject line (optional)

Nar installningarna bekraftats vara korrekta: klicka pa "Slutfér” for att slutféra installningen av

"Uppdatering av inbyggd programvara”.

Notification Center

3

nasadmin v

{ifl Overview =
it Create event notification rule
Notification Queue and
History
() Name and Events (2) Notification Criteria (3) Methods and Recipients. (&) summary
Service Account and
Device Pairing :
Selected Event Categories ~
‘System Notification
Ru
= & Firmware Update (1)
Global Notification N
Settings Firmware Update
Notification Criteria ~
Severity Level
, e event
@ Information A\ Warning @ Error e

Keyword Filter

All messages | —

Cancel

Control Panel — O X
%+ ControlPanel a e
— Firmware version: QTS 5.0.1.2131  CPU: Intel(R) Celeron(R) J4125 CPU, up to 2700 MHz (4 cores, 4 threads)
TS-453D
sieal; Serial number: 0202T00013C Memory: 16 GB (15 GB usable)
g: System .
@ Sy [4 General Settings 5% Storage & Snapshots & Security
You can
il Hardware @ Power 3 nNotification Center
& Firmware Update &) Backup / Restore 1 External Device
more>>
& Privilege < -
= g 2 Users 2= User Groups % Shared Folders
users & grou
cal & domain users, % Quota P Domain Security 4 Domain Controller

| "Installningar for uppdatering av inbyggd programvara”; valj "Uppdatera inbyggd programvara
automatiskt” och Markera "Kvalitetsupppdateringar”; for "Uppdatera/aviseringstid” ar rekommendationen
att stalla in en tid da aktiviteten ar lag, t.ex. "00: 00” och klicka sedan pa Tillampa.

% For QTS 5.0.0/QuTS hero h5.0.0 (eller tidigare); markera “Rekommenderad version” pa sidan ”Automatisk uppda-

tering”

£} Control Panel X

Contral Panel = B X
< ControlPanel Qe
&% Senerel =cstingy) Firmware Update_|  Manual Installation
System Storage & Snapshots rmware Update Settings
Security
‘When firmware updates are available:
Hardware
Privilege
Update firmware automatically v
Power
) N tion rule including "warning® and "info” seve els is needed to send natifications 2 nware updates. Create a notification rule
Notification Zenter
Network &

ile Services Firmware Update Firmware update types:
S dat
Backup / Restore B estenp upeipten 0

2 Quality updates @
External Device

[ Feature updates @
= System Status T

Update/Notification time:
QuLog Center

Daily v |Time:| 00 v 00 v |(hh:mm)

*, Resource Monitor

Note:
License Center
1. Automatic updates can be scheduled to avoid interrupting services that require persistent connection to the device's network.

2. Notification Center will send notifications when fimware updates are available if your notification rules include *warning" and "info severity levels.
Notifications will be sent 12 hours before the scheduled update time. The update can be postponed or canceled on this page.

3. Automatic updates start within one hour of their scheduled time.

4. All unning processes P during automatic fi

@ Apply

After updates, the NAS restarts and resumes all processes.




Installningar for appuppdatering

App Center tillhandahaller flera appar som lagger till fler funktioner i din QNAP NAS men apparna
maste dven uppdateras for att forbattra appfunktioner, atgarda problem och sarbarheter samt forbattra

anvandarupplevelsen.

Oppna "App Center” fér att se om det finns nagra appar som behéver uppdateras. Om det gér det sa

klickar du pa knappen "Alla " langst upp till hoger for att uppdatera alla appar.

App Center — & X
€3 AppCenter Q
E- - | EVoumenfo
My Apps
8 QNAP Store (Update: | Installed:8) Install Updates:
All Apps Update:1
QTS Essentials
=
Recommended @
Partners y
B Backup/ Sync HBS 3 Hybrid
= Backup Sync
B Business Backup/ Sync
¢ Content Management
. Communications
: A
A, Developer Tools nttaliGa
2
* Download @ Q
@ Entertainment -
- : AiA
© surveillance
Utilities lelpdesk 3.0 icense Center lalware letworl lotification
3, utilt Helpdesk 3.0.9 Li C Mal Network & Notifi ars ssL
. Utilities 177 Remover Virtual Switch Center Certificate
i Home Automation Utilities Security Utilities utilities Utilities
L)

—ny 3N EIR 0 [ 0 o ||

Nar uppdateringen ar klar sa klickar du pa ikonen "Installningar” {g} i det 6vre hdgra hornet for att dppna

installningssidan for App Center.

App Center - & x

EJ AppCenter a < :@ :

B - 1 - | EVoumenfo

Utilities
=8 o

Home Automation

My Apps
{9 QNAP Store (Iinstalled:9)
All Apps:
-~
Qrs Essentials @Q ‘@ i :@ Q
Recommended 4 AA L
Partners
HBS 3 Hybrid Helpdesk 3.0.9 License Center Malware Network & Notification
Backup Sync Utilities 1717 Remover Virtual Switch Center
B Backup/ Sync Backup/ Sync Utilities Security Utilities Utilities
2 cContent Management
. Communications Q
4, Developer Tools
¥ Download
@ entertainment QTS SSL QuLog Center Resource
= - Certificate 15.0.724 Monitor 1.2.0
SN e Utilities utilties Utilties
aQ
]
)

Security

QNAP eller QNAP-betrodda utvecklare lagger till en digital signatur i appen for att sakerstalla att den ar
akta. Vi rekommenderar "Tillat installation av program utan en giltig digital signatur” avmarkeras i syfte att
forbattra sakerheten.

* Den ar som standard avmarkerad och det innebér att det ar omajligt att installera appar som inte har en giltig

digital signatur

Settings

| [ Allow installation of applications withot a valid digital signature

Avalid digital signature ensures that an application was created by QNAP or a QNAP trusted publisher and has
not been tampered with. Installing appli without a valid digital signature may expose your
NAS to security risks.

Klicka pa fliken Uppdatera, om det inte finns nagot séarskilt behov ar rekommendationen att du valjer
"Installera alla uppdateringar automatiskt” och stéller in att de ska goras "Varje dag” for att sedan klicka
pa "Tillampa” for att slutféra installningen.

= "Nodvandiga uppdateringar” anvands huvudsakligen till att uppfylla beroenden fér program och
inbyggd programvara och innehaller aven "storre sarbarhetsuppdateringar”.

= "Alla uppdateringar” innehaller alla funktionsférbattringar, buggfixar och alla sarbarhetskorrigeringar.
Uppdateringen sker oftare.

# Standardinstéllningen ar

a alla uppd ingar at iskt

Settings
S

When updates are available, I want to | Install required updates automatii &

Send a notification

Update check frequency: | Every day]
Install all updates automatically

Install required updates automatically




Inaktivera eller ta bort onodiga funktioner

QNAP NAS tillhandahaller en mangd olika funktioner och appar men ju fler funktioner som ar aktiverade,
desto fler potentiella attackvektorer finns det. Du bér regelbundet kontrollera och inaktivera (eller ta bort)

onddiga funktioner, for att forbattra sakerheten och gora att systemet fungerar mer friktionsfritt.

* For att forbattra produktsakerheten, fran QTS 5.0.0/QuTS hero h5.0.0 och framat har icke-vasentliga funktioner som

standard inaktiverats vid systeminitiering och App Center installerar som standard inte nagra icke-vasentliga appar. Om
systemet initierades innan det uppdaterades till QTS 5.0.0/QuTS hero h5.0.0 ber vi dig kontrollera vilka appar som har instal-
lerats.

Klicka pa @pen ” 7| det 6vre hogra hornet for att dppna systemets "Instrumentpanel”, klicka pa

"Systemhalsa” for att 6ppna fonstret "Systemstatus”.

Gontrol Panel File Station Storage & App.Center Help Center HDMI Display

Hardware Information Resource Monitor

y = A System Health ;

>-DEMO = g £ }19 KB/s 12 KBIs

s

Virtualization iSCS| & Fibr
Guide Channe|  Diskheith

Online Users (2)
Login Date Login Time Total connection time Usermname Source IP Connection Type

2022.08:23 22:19:33 00:01:34 admin 10.26.48118 HTTR
20220823 21715 00:01:36 nasadmin 102648118 HTTP

Klicka pa "Systemtjanst” for att visa de aktiverade systemfunktionerna. Du kan ga till Kontrollpanelen for

att inaktivera systemfunktioner som inte behdvs.

B System Status @

System nformation Natwork tatus Hardwar nformation

Antivirus Disabled -
Apple Networking Disabled -
DDNS Service Disabled -
Disk Management Disabled 3260
Domain Controller Disabled -
FTP Service Disabled 21 Maximum connections:30
LDAP Server Disabled -
Server type :Standalone server
; Workgroup:WORKGROUP
Microsoft Networking Enabled - .
Enable WINS server :Disabled

Férutom de inbyggda systemfunktionerna behdver du aven kontrollera vad som ar installerat i "App

Center”.

3 AppCenter Q C Mm@

B~ 1+ | EVolumenfo
My Apps
9 QNAP Store (installed:15)

All Apps.

Utilities.
N DN XN N X8 2D

Home Automation

Qs Essentials J m @
Recommended b [V u
Partners
Container HBS 3 Hybrid Helpdesk 3.0.9 HybridMount License Center Malware
Station Backup Syne Utilities 1.8.3590 1.7a7 Remover
B Backup/ sync Utilities Backup/ Sync Backup/ Sync Utilities Security
S Busiees [ 0 orn | R o oo | I @ sun | [ 0 oren | I 0 cpen ||
28 content Management
2. Communications ) o
4, Developer Taols ~ Bemoe
¥ Dpownload = Display on ot
@ Entertainment myQNAPcloud Network & Notification Qrs ssL QuFirewall QUFTP Service
g . Link 2.3.7 Virtual Switch Center Certificate 2.21 1.2.0
el S e Utilties Utiities Utilities Utilties Security Backup/ Syne
X
=
v

Security

G ©

Langst till vanster; klicka pa "HybridDesk Station” och "Multimedia-tillagg” for att se statusen for

tillhérande appar,

EJ AppCenter Q o Mm@ i

My Apps . -

9 . %" QVPN

hNAP Store

QTS Essentials.

Recommended
QVPN create: cure VPN connections

@ Entertainment A directly to your QNAP NAS

6O e o

Chrome Clementine Facebook 2.0.2 FileStation HD Firefox 96.0.2 HD Player

™ surveillance

100.0.000 1.3.3.00 Entertainment (Local Display) Entertainment 1841
Entertainment Entertainment Entertainment Entertainment
[ + Install ] [ + Install ] [ + Install ] [ + Install ] [ + Install ] [ + Install ]

HybridDesk LibreOffice MusicStation PhotoStation Qrs2.0.2 QVR Smart
Station 4.2.5 7.2.41 HD (Local HD (Local Entertainment Client
i Surveillance
+ el [+ st} EXE [ e ] [ msal ] (15 Buy License [v]




Inaktivera Telnet/SSH

Stark systemkontosakerheten

Om du inte anvander dem rekommenderar vi starkt att inaktivera Telnet och SSH. Dessa tva funktioner
anvands i allménhet av QNAP:s kundtjanst eller professionell IT-personal nar de ska underhalla
systemet. Det bor inte finnas nagot behov for allmanna anvandare att anvédnda dem och darfér ar

rekommendationen att de inaktiveras.

Oppna "Kontrollpanelen” och klicka p& "Telnet/SSH”

Control Panel — o X
## ControlPanel Qe
] Firmware version: QTS 5.0.1.2131 CPU: Intel(R) Celeron(R) J4125 CPU, up to 2700 MHz (4 cores, 4 threads)
TS-453D
sl Serial number. G202T00013C Memory. 16 GB (15 GB usable)
[& General Settings 5* Storage & Snapshots & Security
i Hardware © Power 3 Notification Center
& Firmware Update /E) Backup / Restore . External Device
more>>
9 Privilege - o
= g 2. Users & User Groups % Shared Folders
You o ps, manage access
I"?‘I"“ R % Quota ﬂ Domain Security 4% Domain Controller
disk quotas.

o y .
& Network & File Services
@ #, Network & Virtual Switch x> Network Access Z.. Win/Mac/NFS/WebDAV
Y E—
B Telnet/SSH I, SNMP @ Service Discovery

mh

Network Recycle Bin

B QTP et |

Avmarkera "Tillat Telnet-anslutning” och "Tillat SSH-anslutning” och klicka sedan pa Tillampa.

{i+ Control Panel X nasadmin v

Control Panel -3 X

< ControlPanel Qe

o & Network & Virtual Switc!
fed Adter enabling this option, you can access this server via Telnet or SSH cannection.
System o Network Access i

Note: Only the account admin can login remotely.

o N Win/Mac/NFS/WebDAV =
] Allow Telnet connection (Only the account admin can login remotely) |

Privilage Telnet / SSH

@]

Network &
ile Services

L SNMP [0 llow s+ comnection (only administrators can login remorely) |

Service Discovery

i QUFTP Service

Edit Access Permission

Network Recycle Bin

Inaktivera standardadministratorskontot ”admin”

Hackare som anvander I6senordsknackning med ordlista riktar i allmanhet in sig pa
standardadministratérskontot "admin”. Om systemet initierades med QTS 4.5.4/QuTS hero h4.5.4
(eller tidigare) ar standardadministratorskontot "admin” aktivt. Folj dessa steg for att skapa ett nytt
administratérskonto och inaktivera kontot "admin”.

Oppna “Kontrollpanelen” och klicka pa "Anvandare”

Control Panel — o X
£ ControlPanel Qe
—mn Firmware version: QTS 5.0.1.2131 CPU: Intel(R) Celeron(R) J4125 CPU, up to 2700 MHz (4 cores, 4 threads)
TS-453D
ol Serial number. Q202T00013C Memory: 16 GB (15 GB usable)
S System . ]
& Sy [& General Settings 52 Storage & Snapshots & Security
i Hardware © Power 3 Notification Center
& Firmware Update /8 Backup / Restore L External Device
more>>

User Groups & Shared Folders

=)

ﬂ Domain Security Domain Controller

-3

@
b #, Network& Virtual Switch > Network Access . Win/Mac/NFS/WebDAV
B Telnet/ SSH I, SNMP 4 Service Discovery

D QuFTP Service

(I}

Network Recycle Bin

=) Applications

You can use the web server

EA HDMI Display Applications Q Multimedia Console @ Web Server

Klicka pa "Skapa” > "Skapa en anvandare”

< ControlPanel Qe
Users Coeae - | [ Advanced settings~_] Local Users B a
System User Groups Description Quota Status Action
o Shared Folders Create Multiple Users Selielrator 5 Ensble
(=} [ import/Export Users 2 Enable

e Quota

Domain Security

@ i Domain Controller
Network &

ile Services



Ange anvandarnamnet for administratorskontot, exempelvis Ny_admin och stall in ett starkt [6senord.

Create a User

User Group

F % everyone
Shared Folder Permission

[] Read Only: Public
[ Read/Write: -

Usemame:

Password:

ASCII: 0-64 characters, UTF-8: 0 Edit Application Privilege
rrie

Fair Unrestricted access to all applications

Verify Password:

O show password
Mobile phone (optional): Empty ~
Emil (optional): @

1 User must chanae the nassword at first looon

I avsnittet "Anvandargrupp”; klicka pa "Redigera” och markera gruppen "administratdrer” klicka sedan pa

"Skapa” for att 1agga till en ny anvandare.

Create a User

n [ Group Name

administrators

everyone

Create A User Group

Usemame:

Password:
ASCIL: 0-64 characters, UTF-8: 0-
64 bytes

Fair
Verify Password:
[ Show password
Mobile phone (optional): @) Empty +
Email (optional): @

71 User must ehanae the nasswaord at first Innon.

Klicka pa "admin” hégst upp, 6ppna menyn och klicka pa "Logga ut” for att logga ut fran QTS-

webbhanteringsgranssnittet.

£+ Control Panel X

Control Panel

Last login time:

< ControlPanel 2022/08/23 2218

Users Advanced Settings ~ = Options
e W | Username Description Quota @ Locate my NAS
Shared Folders admin = administrator = e Restart
e} O | nasadmin =
i R ©  shutdown

O/ new.admin

Domain Security

“D  Logout

Domain Controller

Anvand det administratérskonto som du nyss skapade for att logga in pa QTS-webbhanteringsgranssnittet.

HQ-MKT-NAS
L new_admin

& -

O Remember me

O Secure login



Oppna "Kontrollpanelen” igen och klicka pa "Anvéndare” pa raden "admin” och klicka pa "Redigera

kontoprofil”
Control Panel = 8 X
< ControlPanel Qe

Local Users v a

User Groups L] ‘ Username

Shared Folders

- Enable Edit Account Profile

new_admin == - Enable &

nasadmin
Quota

Domain Security

Domain Controller

Markera "Inaktivera det har kontot” och klicka pa "OK” for att slutfora

Edit Account Profile

User name:
Email (opticnal): @

Mobile phone (optional): @ | Empty -
Description (optional): administrator
Password valid to Always valid

Disable this account

@ Now

O Expirydate | 2097/08/24

Note: Cannot set the quota size limitation for this user.

Nar detta ar slutfort ser du att statusen for "admin” ar “"Inaktiverad”

Control Panel = & X

< ControlPanel Qo
Users Local Users = a

User Groups

administrator Disabled

admin

Shared Folders

Enable

nasadmin

Quota

Enable

new_admin ==

Domain Security

Domain Controller

pplications

UtOver att inaktivera standardadministratorskontot "admin” maste du ocksa vara noga med att alla
konton har starka l6senord. | kombination med "Atkomstskydd” kan det hjélpa dig att blockera skadliga
inloggningsforsok. For hogre sakerhet du kan framtvinga "2-stegsverifiering (2SV)” for alla konton, for att
férhindra l6senordsknéckning och skadliga inloggningar.

Oppna "Kontrollpanelen” och klicka pa "Sékerhetsinstallningar”

%} Control Panel X new_admin ¥
Control Panel =UEXR
#+ ControlPanel Qo
_ TS-453D Firmware version: QTS 5012131 CPU: Intel(R) Celeron(R) J4125 CPU, Up to 2700 MHz (4 cores, 4 threads)
mL Serial number. Q202700013C Memory: 16 GB (15 GB usable)
System 5
© Sy [ General Settings 5? Storage & Snapshots
. i
i Hardware O Power N(er
ons & security protection, update NAS = - 7] il |
roware a0 estors the MAS o fent ey delolit & Firmware Update ) Backup / Restore L External Device
settings:
more>>

O Drivilamn

Klicka pa "Lésenordsprincip” for att dppna installningssidan. Om systemet initierades i QTS 5.0.0/QuTS
hero h5.0.0 (eller senare) ar de grundladggande villkoren for I6senordsstyrka som standard aktiverade. Du
kan stélla in villkoren for starkt I6senord efter dina behov. Losenordet kan stéllas in sa att det innehaller
"stora och sma bokstéver och siffror fran det engelska alfabetet” och I6senordslangden rekommenderas
vara minst 10 tecken, Klicka pa "Tillampa” nar det ar slutfort.

< ControlPanel Qe
Caniiten Allow/Deny List 1P Access Protection Account Access Protection SSL Certificate & Priya 2-Step Verification

Storage & Snapshots

Security e T

Hardware Apply the following criteria to strengthen password security.

Power Includes the following characters:

Notification Center [ English letters: | Norestrictions x
& Digits

[ Special characters

E Firmware Update
Backup / Restore
[ Must not include characters repeated three or more times consecutively

External Device
[ Must not be the same as the associated usemanme, o the usermname reversed

| System Status

@ Minimum length: | 8

QuLog Center
Resource Monitor
Cifange Password

License Center

| Require users to change passwords periodically

m]

© Apply




Aktivera atkomstskydd (IP/konto)

Aktivera 2-stegsverifiering (2SV)

"Skydd mot IP-atkomst” och "Kontoatkomstskydd” kan bidra till att forhindra att I6senord knacks med
nyckelsdkning. Nar en specifik IP-adress eller ett visst konto inte lyckas logga in efter for manga forsok
aktiveras IP-blockering eller inaktivering av kontot, vilket férhindrar angripare fran att férséka med nya
|6senord upprepade ganger.

Klicka pa "Skydd mot IP-atkomst” for att 6ppna installningssidan, markera alla tjanster och stall in
"Tidsintervall”, "Misslyckade inloggningsférsok” och "IP-blockets langd” efter dina behov och klicka sedan
pa "Tillampa” for att slutfora installningarna.

o GeneralSetings — posout Accessroesion S5 Cenfeste Pruate Key | Passwordpoliey  2.SiepVeraton
System ; Storage & Snapshots
AurdTatically block client IP addresses after too many failed login attempts within the specified time period. You can view blocked IP addresses in QuFirewall,
Security
(e o ssH Timeinterval: | 1 minute(s)  Failedlogin attempts: | § 1P block length: | §minutes
Power
& Telnet Timeinterval: | | minute(s)  Failed login attempts:  § IPblock length: | Sminutes v
Ratca o ey * Om en normal anvéndares |P-
B Firmware Update & HTTR@S)| Timeinterval: | 1 minute(s)  Failed login attempts: | § P adress blockeras av mlssmg kan du

justera blockeringslistan genom att:

Backup / Restore

pplications b @ Fe Timeinterval: | 1 | minute(s)  Failedlogin attempts: | § r 1. Loggain pa
hanteringsgranssnittet for QTS/
S Syien Suns @ savea | Timeinteval | 1| minute(s)  Failedlogin atiempts: | 5 3 QuTS hero fran en annan dator

QuLog Center P .
2. Andra IP-adressen och logga in

pa hanteringsgranssnittet for
License Center QTS/QuTS hero

RTRR Timeinterval: | 1 minute(s) ~ Failed login attempts: | § 14

Resource Monitor & AFP Timeinterval: | 1 minute(s) ~ Failed login attempts: | § 3

3. Loggain pa
@ Rsync | Timeinterval | 1 | minute(s)  Failedlogin attempts: | 5 ' hanteringsgrénssnittet for QTS/
QuTS hero i en mobil webblasare

4. Anvanda QManager-appen

Apply

Klicka pa "Kontoatkomstskydd” for att komma till instéllningssidan, aktivera relevanta tjanster, stalla
in "Tidsintervall” och "Misslyckade inloggningsforsok” efter dina behov och klicka pa "Tillampa” for att
slutfora installningen.

{@} CeeniSei s Allow/Deny List IP Access Pratectio ssL Key Password Policy 2:Step Verification
System &} Storage & Snapshots
Disable acoaunTS automatically when they fail too many login attempts within a specified time period. You can view the disabled accounts in Users.
Security
Users: Al users not in the administrators grou; v
Hardware
O SsH
Power
Notification Center
O Telnet

& Firmware Update
Backup / Restore O HITR(S) * Om "Kontoatkomstskydd” ar aktive-
rat for administratérskontot finns det en

External Device

O FP mojlighet att alla administratérskonton

System Status

inaktiveras pa grund av I6senordsknack-

QuLog Center

[0 SAMBA .
e ningsattacker. | det skedet kan kontot
Lcense Gener R "admin” endast ateraktiveras via ater-
gafunktionen, och l6senordet for kontot
0 ATRA "admin” atergar aven det. Kom ihag att
byta ditt I6senord efter atergangen.
O Rsync

Klicka pa "2-stegsverifiering” for att 0ppna instéllningssidan, du kan framtvinga "2-stegsverifiering
(2SV)” for "anvandare” eller "anvandargrupper”. Vi rekommenderar starkt att du aktiverar 2SV for
konton i "Administratérsgruppen”. Fér évriga konton kan du sjalv bedéma riskerna och tilldmpa lampliga

installningar.

Klicka pa "Lokala anvandare” for att ppna menyn och valj "Lokala grupper”.

Control Panel =4 X
< ControlPanel Q@
é:c:)} I ceneral setings Allow/Deny List 1P Access Protestion Account Access Protection SSL Certificate & Private Key Password Pl 2-Step Verification
System Storage & Snapshots
2-Step Verification
3 Security . o ooy
2.Step Verification (25V) adds an extra layer of protection o a user's account by requiring an additional one-time security code whenever a user signs in to your
F,;ge m Hardware NAS. You can enforce 2-step verification for specific users and groups.
§ Power Note: The configuration of “Enforce 2SV" between the group and users in the group may not be consistent. See "Status” to check the final 25V status of users.
B @ vcaon oo

Network &

ile Services Local Users
W Firmware Update

scal Groups

Eee restoae admin administrator Domain Users

Domain Groups
. [ ] nasadmin '
External Device

(] new_admin Disabled =
System Status
QuLog Center

Resource Monitor

B license Center

Markera "Obligatorisk 2SV” i "administratérer” och klicka pa "Tillampa” for att slutféra installningen.

< ControlPanel Qe
o ooz Allow/Deny List 1P Access Protection  Account Access Protection  SSL Certficate & PrivateKey  Password Polioy __2-Step Verification
System Storage & Snapshots
2Step Verification
Security 5 ” 1 o
2:Step Verification (25V) adds an extra layer of protection to a user's account by requiring an additional one-time security code whenever a user signs in to your
e NAS. You can enforce 2-step verification for specific users and groups.
Privilege
o Note: The configuration of "Enforce 25V" between the group and users in the group may not be consistent, See "Status” to check the final 2SV status of users.
@ Notification Center Local Groups i Q
W Firmware Update B Enforce 28V | Group Name. Description Status
T = administrators =
) O everyone =
External Device
System Status
QuLog Center
Resource Monitor
License Center
Page | n o Display item: 12, Total: 2 | Show 10 ¥ ltem(s)



Nar du har aktiverat "Obligatorisk 2SV” och om kontot "Administratér” inte har stallts in med
"2-stegsverifiering (2SV)” vidarebefordras du, nasta gang du loggar, till installningssidan for

"2-stegsverifiering (2SV)” for att konfigurera kontot.

Logga in pa kontot "Systemadministrator” igen och klicka pa "Komma igang” for att starta installningen.

Options

2-Step Verification
2-step Verification adds an extra layer of protection to your account by requiring an additional one-time
security code whenever you sign in to your NAS. For this function, you need a mobile device capable of

running an authenticator app.

Status: Disabled

Installera "Google Authenticator” eller "Microsoft Authenticator” pa din mobila enhet, skanna QR-koden i

programmet for att lagga till enheten och klicka sedan pa "Nasta”.

2-Step Verification

Install and configure the authenticator app

install an app on your , for example, Googl or

Microsoft Authenticator.

Open and configure your authenticator app by either scanning the QR code or by entering

the Secret Key into your authenticator app. (Tutorials

Account:  new_admin@TS-453D-DEMO

Security Key: VSESTDVKHMLLLIEF

Step 1/3

Ange den sexsiffriga "Sakerhetskoden” som genereras av "Google Authenticator” eller "Microsoft

Authenticator” och klicka pa "Verifiera”. Efter verifieringen klickar du pa Nasta for att fortsatta.

2-Step Verification

Confirm your 2-step verification settings

Enter the y cods the

Security code: | 377954

Successfully verified. You can now proceed to the next step

Step 2/3

‘ Back H Nex(¥|‘ Cancel

Om du vill konfigurera en alternativ verifieringsmetod* kan du valja "Sékerhetsfraga”** eller

"E-postmeddelande™** samt fylla i detta och klicka pa "Slutfor” for att aktivera "2-stegsverifiering (2SV)".

* Om du inte kan fa "Séakerhetskoden” fran en autentiseringsapp kan du fa en sadkerhetskod genom
att svara pa "Sakerhetsfragan” eller anvanda "E-post”.

*% Besvara "Sakerhetsfragan” korrekt for att géra en godkand 2-stegsverifiering. Anvand inte fragor och svar
som ar okomplicerade eller latta att gissa sig ill.

**% Du maste lagga till aviseringsmetoden "e-postmeddelande” i "Aviseringscenter” for att kunna anvénda den har
funktionen.

2-Step Verification

Select an alternative verification method

If you cannot use your mobile device, this altenative verification method can email you a security

code or provide you with a security code by answering a security question.

O Security question

Step 3/3 i -F\msh




Andra standardportar

Varje tjanst som kors pa NAS:en har en motsvarande serviceport. Med undantag for vissa
standardiserade tjanstportar som inte kan &ndras kan resterande definieras av anvandarna.

Nar en hackare letar efter ett attackmal eller anvander loT-s6kmotorn som hackare ofta anvander, gors
i allmanhet forsok pa standardporten forst. For att minska risken for att bli attackerad maste du éndra
standardportarna for gemensamma tjanster. Nar det galler attacker mot NAS-enheter ar det vanligaste
malet "systemporten”. Féljande visar hur du andrar "systemporten”. Portarna for 6vriga funktioner kan
andras pa den motsvarande instéllningssidan. Var noga med att andra dem innan du anvander de
tillhérande sakerhetstjansterna.

Oppna "Kontrollpanelen” och klicka pa "Allménna installningar”, “Systemporten (HTTP)” & som standard
"8080”, du kan ange ett portnummer mellan 1 och 65535, exempelvis "56789” fér "Systemport (HTTPS)”,
dvs. systemporten (standard &r "443”) med funktionen "saker anslutning” aktiverad och darfor ar
rekommendationen att &ndra den. Samtidigt ar rekommenderas aven att endast markera "Framtvinga
saker anslutning (HTTPS)” for att sakerstélla att alla anvandare 6verfor data via HTTPS och bidra till att
férhindra hackare fran att fanga upp kéanslig information som exempelvis kontots I6senord.

Dessutom ar rekommendationen att avmarkera "Tillat omdirigerings-URL till NAS-inloggningssidan” fér

att forhindra att "Systemporten” exponeras pa grund av automatisk omdirigering. Efter andringen; klicka
pa "Tillampa” for att slutfora installningen.

£} Control Panel nasadmin v

Control Panel

< ControlPanel

&

System

]

General Settings
- System Administration | Time  DaylightSavingTime  Codepage  Region  LoginScreen  Console Management

Storage & Snapshots

Servername: TS-4530-DEMO
= Security

You can change the default port number (HTTP) for Web Administration
Hardware |

Privilege

@

System port: 8080

Power
[ Enable HTTP compression

Notification Center
2 Enable secure connection (HTTPS)

W W e g D

Firmware Update TLS version compatibility: | 1.2 and later | @

Backup / Restore [ Enable strong cipher suites @

External Device | Port number: 443 |

=1 system status [ 5 Force secure connection (TTPS) only @ |

QuLog Center [ Custom HTTP Server header

]

Do not allow QTS embedding in IFrames

' Resource Monitor

g " X

oo Center Bl asieic mmplen o wBR 0. i e ol il o AR TR P s At e T s

Enable X Content-Type-Options HTTP | 1P://169.264.100.100) in the browser the URL is redirected to the NAS login page. You can go o Control Panel
> Applications > Web Server to check your web server settings:

Enable Content-Security-Palicy HTTP | T enhance security, QNAP recommends disabling this option to prevent exposing your NAS system port to the
public,

B 8

Allow redirect URL to NAS login page

© Apply

| atkomstloggarna far du hjélp att se anvandarens filatkomst, atgarder och inloggningshistorik. Nar det
uppstar ett problem boér kontroll av atkomstloggar vara det forsta steget som tas for att diagnostisera de
underliggande problemen.

QuLog Center =

Access Log
~E Overvi
“'I verview
[@ Local device &8 Groupingmode + €3 Displ Export Logs ¥ Q v
B Total log entries:50
ACCESS LOg f
i & Do || &3 || O3 Tip: Click a saverity level button to display the selected sevarity level logs.
‘Uniine Users -
O Se.. | Time User Source P | Compute... | Connecti.. | Accesse... | Action L+
Log Settings
5 O (_l) 2022/08/28 00:49:36 new_admin 10.26.48. ‘cedric-m.. SMB Public/@. Read
QuLog Service
O @ 202200828 0049:33 new_admin  10.26.48....  cedric-m.. SMB Public/Ac...  Deleted
Log Sender
O O 20220828 00:49:12 new_admin  10.26.48, cedric-m. SsMB Public/Ac...  Read
Log Receiver
O O 202200828 0049:12 new_admin  10.26.48... cedicm.. SMB Public/Ac...  Read
Sender Devices
O O 202210828 00:49:12 new_admin  10.26.48, cedric-m. SMB Public/Ac...  Read
All Devices
SR : O @ 202200828 00:49:00 new_admin  10.26.48....  cedric-m. SMB Public/D...  Read
g Notification Settings
O O 202210828 00:49:00 new_admin  10.26.48....  cedric-m. Logged in
O - ™ a8
o a new_admin  10.26.48
O U 2022108728 00117:00 hasagmin 102648, — HTTE Administ..  Loggedn
M (M 2020867 238001 nows admin 10 26 48 SQHISETR . | nanad in :
Page 1 [+ Display item: 1 - 5 ak50 | Show | 50 v | ltem(s)

Oppna "QuLog Center” och klicka pa "Logginstéllningar” i den vénstra menyn, byt sedan till sidan fér
"Instéllningar for atkomstlogg”, i "Anslutningstyper”, kontrollera alla anslutningar och klicka sedan pa
"Tillampa” for att slutféra installningen.

QuLog Center - 23

M QulLog Center H
Log Settings
il Overview
Event Log Settings Access Log Settings Event Indicators

[@ Local device

Destination System Q
Event Log
ecesslls Maxinefh number of entries: | 5 milion :I
Sl Log retention time: Last 180 Bays v

Log Settings
[0 Archive and move log erttries to the qpecified location after reaching the database limit.

QuLog Service

Log Sender

Log Receiver

Sender Devices N
Connection Types

All Devices
Select the connections you want to log.

Q Notification Settings

HTTP/HTTPS SSH/SFTP isCsl
FTP RADIUS
Telnet SMB WebDAV




Installera och aktivera sakerhetsappar

Security Counselor

QNAP tillhandahaller flertalet sakerhetsappar som forbattrar NAS-sakerheten. Genom att konfigurera

dessa appar kan NAS-sakerheten forbattras och anvandarna kan kénna sig val till mods.

Security Counselor kontrollerar regelbundet sékerheten for dina NAS-installningar och

informerar dig om potentiella risker.

Malware Remover skannar och tar bort den skadliga programvara som upptécks, fran din NAS.

QuFirewall tillhandahaller grundldggande brandvaggsfunktioner for QNAP NAS och det

blockerar sa& manga hackare som mgjligt fran att ansluta till din NAS.

7] ol©

Oppna "App Center”, klicka p& "Sakerhet” till véanster, installera "Security Counselor’, "Malware

Remover™ och "QuFirewall”.

* Malware Remover ér férinstallerad pa QTS 4.4.3 (och senare) och QuTS hero

App Center - & X

€3 AppCenter Q o #

My Apps

QURPro F © BOXAFE

Recommended QNAP Systems, Inc.

Partners

Backup/ Sync

Business

Content Management
Cammunications vy
Developer Tools

Lownload

[

Malware McAfee QuFirewall Security
Entertainment Remover Antivirus 3.1.7 221 Counselor

Security Security Security Security
Surveillance

m (4 et} [ s ] (4 natan

uti

Home /\utomation

de fa@lerEGaDb

Security

Oppna "Security Counselor” och valj "Grundlaggande sakerhetsprincip” och klicka pa "Skanna nu”.

Security Counselor -\ x

®) Security Counselor

Choose your Security Policy

By default, Security Counselor uses the Basic security policy and automatically runs a security checkup every Friday at 6:00 am. You can adjust
this setting at any time.

v

Basic Security Policy Intermediate Security Policy Advanced Security Policy

Basic Security ensures the NAS has Intermediate Security provides more Advanced Security provides strict
basic protections, while maintaining complete protection while still protections for the NAS and limits
maximum flexibility for network allowing for some service flexibility. some network functions. This
services. This security policy is suited This security policy is suited for users security policy is suited for users
for users operating the NAS on a operating the NAS on an externally operating the NAS in a business
private network, or who require basic accessible network, or who plan on environment.

storage needs. sharing data.

e——
Scan now Later

Nar skanningen ar klar blir resultatet vanligtvis “Ingen risk identifierad”. Om en risk identifieras; klicka pa

"Visa rapporter” for mer utforlig information och f6lj instruktionerna for att &ndra installningarna.

3 Security Checkup @ Antivirus Malware Remover QuFirewall
< @D Enabled Disabled @ Enabled @ Enabled
Antivirus helps to protect your
data from viruses and malware.
No risk detected Scan complete Your NAS is vulnerable t...
View Reports View Reports View Reports
Scan Scan Open
Previous Operation: Previous Operation: Previous Operation:

2022/08/28 01:46:12 2022/08/27 03:00:44 =




Féljande ar de skanningsresultat som orsakas av "hog risk” med avsiktligt gjorda felaktiga instéllningar.

Klicka pa "Assistenten Foreslagna installningar” som hjalper dig att justera installningarna.

®) Security Counselor :

(©) ! Basic Security Policy U8 Change Security Policy
@ At Hig h Risk Last scan status Last scan time Scan schedule
o Finished 2022/08/28 01:53:30 Friday 06: 00

Overview

High -I Medium O Low O

Category Status v Risk (OTE & Suggested Settings Assistant Action
Account o High Either this setting is deselected in the Password Policy screen or the current required mini..
Update ° High The  po the current settings in the Password Policy screen include requiring the use of passwords with a minimum
of 8 characters?
Account 0 High Th
Either this setting is deselected in the Password Policy screen or the current required minimum length for
Netwark o High The Passwords is below 8 characters
Network ° High The web server on your device cannot be directly accessed from the internet using the foll...
Network Q High The NAS doesn't allow Telnet connections.
System Q High Run user defined processes during startup is disabled

"Assistenten Foreslagna installningar” ger dig en lista med relevanta forslag. Nar du har last och
bekraftat; klicka pa "Tillampa forslag” sa tillampar systemet automatiskt de relevanta instéllningarna
for dig. Vissa installningar maste andras manuellt, klicka pa fliken "Manuellt” till vanster och justera

foreslagen(slagna) instaliningar. Efter att andringarna har tilldmpats startas skanningen om automatiskt.

Du kan kontrollera skanningsresultaten igen for att sakerstalla att inga sakerhetsrisker har identifierats

pa NAS:en.
® Security Counselor

The Suggested Settings Assistant offers suggestions that help improve NAS security.

@ . Suggested Settings Assistant A alicy
Al

Automatic Adjustment: There are 1 at-risk settings. Select the risk items below to automatically adjust the related
settings.

& At-risk User Settings Suggestion

@ Either this setting is deselected in the

Auto Configure the settings in the Password
Password Policy screen or the current required @ config g
- Policy screen and require the use of Sean
— minimum length for passwords is below 8 g
passwords with a minimum of 8 characters.
characters.
Jicho)

up “* H
Manually

Ac H

Ne H

Ne Last scan time:2022/08/28 01:53:30 i

Close

Klicka pa "Sakerhetskontroll” till vanster fér att komma till skdrmen med skanningsresultat och klicka

sedan pa "Skanningsschema % till hdger for att 6ppna skarmen for instéllning av skanningsschema.

® Security Counselor H
Q) ! Basic Security Policy @& Change Security Policy

stall Last scan time- Scan schedule

No risk detected

Finished 2022/08/28 02:08:53 Friday 06: 00

Overview High O Medium O Low O

Scan schedule

Category Status v Risk Result Action
Update ° High The NAS is using the most up-to-date version of firmware.

Account Q High The current settings in the Password Policy screen include requiring passwords to have a

Account ° High The default administrator password is not the default password

Network 0 High The system administration service on your device cannot be directly accessed from the int...

Network ° High The web server on your device cannot be directly accessed from the intemet using the foll.

Network ° High The NAS doesn't allow Telnet connections.

System 0 High Run user defined processes during startup is disabled.

Rekommendationen &r att "Skanningsschema” stélls in pa minst en gang i manaden, sa att systemet
regelbundet kan kontrollera installningarna och systemstatusen. Om en risk identifieras och

Aviseringscenter ar korrekt konfigurerad far du en avisering sa att den kan hanteras snarast méjligt.

Scan schedule ” }06:00

@)

- No risk detected e ' :

- 5}
<&

O Disable schedule

Overview
@ Enable schedule
Run on the following days Run at the following time
Friday ~ | o v 00 -
Category. = Action

Update
Account quiring passwords tohavea.. 1

Status.
(]
(]
Account ° Apply Cancel . :
(]
©
@
[}

Network T HmR T THe Syster aaministration Service on your device cannot Be directly accessed from the int.. 3

Network High The web server on your device cannot be directly accessed from the intemet using the foll.. ¢
Network High The NAS doesn't allow Telnet connections. H

Svstem Hiah Run user defined processes durina startup is disabled. ke




Malware Remover

QuFirewall

Oppna "Malware Remover” som da visar statusen fér den senaste skanningen, klicka sedan pa

"Instéliningar” till vanster.

| @ Scan
@ Settings

@ Event Logs

Start Scan

Scheduled Scan
Daily, 03:00

Last Scan
13 hour(s) ago.

Instant scan after malware definition Last Scan Status
updates Scan Complete
Enabled

Rekommendationen ar att "Skanningsschema” stélls in till en gang per dag, sa att "Malware Remover”

regelbundet kontrollerar systemstatusen. Var aven noga med att "Uppdatera Malware Remover

automatiskt till den senaste versionen” forblir markerad.

Malware Rem... X

Malware Remover

@ Sscan Settings

Enable Scheduled Scan

@ Settings

Periodically Time

@ Event Logs [ Daily -

IU3 'HHO -

Automatically update Malware Remover to the latest version.

Daily

Instant scan afjer malware definition updates @

[U‘

send Malwarg Remover scan results to QNAP @

Privacy Notice

Oppna "QuFirewall”. Om det har &r férsta gangen du anvander QuFirewall visas skdrmen Komma igang.
Efter Iasningen; klicka pa "Nasta” for att fortsatta.

QuFirewall

Get Started

0 =
Feature Integration q@ Profile Configuration Q GeolP Initialization @ Summary

QuFirewall allows inbound packet inspection with multiple customizable rules. The security features of
QTS Control Panel is incorporated with QuFirewall to allow users access and control security functions
in one place.

The Control Panel > System > Security > Allow/Deny List functions will be migrated to QuFirewall during

the installation process. The Allow/Deny List is displayed as a rule in the QuFirewall rule.

@ The migrated features will be restored back to their initial configuration in QTS Control Panel if
QuFirewall is uninstalled. The migrated features are not reserved by QuFirewall after you uninstall
the application

E"W"’““ =

Om natverket inte har nagra sarskilda behov ar rekommendationen att "Grundskydd” valjs, klicka sedan

pa "Nasta” for att fortsatta.

— QuFirewall X

QuFirewall

Get Started

=
%} Feature Integration e_@ Profile Configuration @ GeolP Initialization @ Summary

Select a profile from the following profile configurations best suited to your security preferences. You
can change the settings later in Firewall Profiles

Basic protection
o Allow access only to regional domains which can be configured in the next step (e.g., allow
*country name")

Include subnets only
Allow access only to local networks

Restricted security
Allow access to frequently used service ports, including allowing local networks to access
the OTS web. OTS apolications (e.a.. Osvnc. OuMaaie. O'center. Virtualization Station. SMB),



Ange en region enligt din plats. Om du till exempel befinner dig i Taiwan sa valj "Taiwan”; om du befinner
dig i Hongkong sa valj "Hongkong”; om du befinner dig i Macau sa valj "Macao”. Du kan lagga till fler

regioner senare. Klicka pa "Nasta” for att fortsatta.

=
= QuFirewall X

QuFirewall

Get Started

=
©F Feature Integration €[ Profile Configuration ©. GeolP Initialization £ Summary

Select the geolocation of the QNAP device. QuFirewall will apply the location's default firewall access
settings based on the region.

Markera "Aktivera brandvagg” och klicka sedan pa "Slutfor” for att tillampa instéllningarna och aktivera

brandvaggen.

QuFirewall

Get Started
% i E
Feature Integration Q@ Profile Configuration @ GeolP Initialization @ ‘Summary

>

Completed creating the default firewall profile.

Enable firewall

Ga till sidan QuFirewall-profiler dar du ser att "Grundskydd” ar aktiverat. Klicka pa "Grundskydd” for
att expandera och visa de motsvarande brandvaggsreglerna. Informationen i de inkommande paketen
kontrolleras med utgangspunkt i reglerna och tillats passera eller blockeras enligt brandvéaggsreglerna.
Brandvaggsreglerna utfors i sekvens. Om villkoren inte uppfylls kontrolleras nasta rad med regler.
Om dessa inte uppfylls hamnar de i den sista regeln "neka alla” och brandvaggen blockerar relevanta
anslutningar.

« Regler for "Program” skapas av systemet for att sakerstalla att systemet fungerar som det ska.

* "PSIRT"-regeln ar en svartlista som sammanstallts av QNAP PSIRT. Den innehaller IP-adresser som
ar kénda for att attackera QNAP NAS.

* "TOR’-regeln anvands for att blockera anslutningar fran TOR-natverket. TOR-natverket anvands ofta
av brottslingar pa grund av dess anonymitet att blockera det kan minska risken for att bli attackerad.

« ”Nekade IP-adresser” ar IP-adresser som blockeras av funktionen "Skydd mot IP-atkomst” eller den

svarta listan som anvandaren lagt till manuellt.

Firewall Profiles : 3 Add Profile +
Profile Name Rules Action
Basic protection 2
¥ @ Cied 6 e
Interface | 1P Type Service Port Protocol Source Permission
Application (3) 5 Allow
PSIRT (1641) Deny
QuFirewall has denied access to
0 events in the last 24 hours. TOR (1530) Deny
Denied IP addresses (0) &9 Deny
&3 Firewall Profiles Adapter 1 1Pva Any Any 10.26.00/16 Allow
Al 1Pva Any Any Hong Kong Allow
@ Event Counts
Al 1Pv4 Any Any Any Deny
o
0, Capture Events PSIRTVG (0) Deny
A . TORVS (845 Deny
[\ Notification Settings [7 (25 i
Adapter 1 1PY6 Any Any 1e801/64 Allow
All IPv6. Any Any Hong Kong Allow
Al 1Pv6 Any Any Any Deny

Andra regler kan anpassas av anvandaren och under instéllningarna for grundskydd ar endast
Internetanslutningar fran samma intranat och fran samma region tillatna. QNAP rekommenderar att du
anvander begreppet "vitlistning” for att hantera dina anpassade regler, dessa begransar strikt de IP-

adresser som kan ansluta till NAS-enheten.




Féljande visar hur du redigerar brandvaggsregler. Klicka pa knappen "Redigera LJO ” for att redigera pa

skarmen Brandvaggsprofiler.

QuFirewall = & x

@ QuFirewall

Firewall Profiles : 3 Add Profile ~
Profile Name Rules ﬁinn
Basic protection
v
9 crasiea J
Interface 1P Type Service Port Protocol Source Permission
" Application (3 Allow
Firewall @il ko)D)
PSIRT (1641) Deny
QuFirewall has denied access to
0 events in the last 24 hours. TOR (1530) Deny
Denied IP addresses (0) &5 Deny
3 Firewall Profiles Adapter 1 1Pva Any Any 10.26.0.0/16 Allow
N Al 1Py Any Any Hong Kong Allow
Event Counts
Al 1Pya Any Any Any Deny
-
10, Capture Events PSIRTYG (0) Deny
et . TORVE (845; Deny
[\ Notification Settings [2 (549
Adapter 1 1PV Any Any 1e80::/64 Allow
Al 1Pv6 Any Any Hong Kong Allow
Al 1Pv6 Any Any Any Deny

Pa skarmen Redigera profil kan du andra reglernas ordning eller lagga till nya regler. Foljande exempel
lagger till ytterligare en region som &r en tillaten anslutning; klicka pa "Légg till regel” for att 6ppna

skarmen med installningar.

IRV 4 Profile v

~ Edit Profile
= Action
Profile Name ‘ Basic protection
©
‘Add Rul
1Pv4 Rules (3) IPV6 Rules (3) ( + ule ) |
Firewall I Priority @ ON Interface Service Port Protocol ~ Source Permission  Action
QuFirewall has denied Application (3) &} Allow
0 events in the last 24|
PSIRT (1641) Deny
£ Firewall Profile] ToRf1820) Deny
Denied IP addresses (0) B9 Deny
@ Event Counts
Adapter 1 Any Any 10.26.0.0/16 Allow Cw
1
Capture Eventy
0, Cap All Any Any Hong Kong Allow (AT

@ The default profiles allow access to all interfaces by default. QNAP recommends adding a ‘deny all* rule and assigning it the lowest

priority to provide added security to your device.

) Notification S¢f

Dra-och-slapp for att andra ordning

Om du till exempel vill tillata anslutningar fran Taiwan maste "Behdrighet” stallas in till "Tillat”; "Granssnitt”
vara installt pa "Alla”; "Region” for "Kalla”, valj sedan "Taiwan”; "Protokoll” installt till "Alla” och klicka
sedan pa "Tillampa” for att lagga till regeln nar den ar slutford.

QuFirewall

@ QuFirewall

Edit Profil X
~ it Profile -
s ; Add Rule x
5 = Act
D P O ey L
T | S
IPv4 Rul - Add Rule
i | Interface: [An v ] [i] | —> Ission
Firewall (@ Priority @ oy Action
QuFirewall has denied = O Any
§ events in the last 24|
- Qe Use IPv6 address
£ Firewall Profilg =
O Domain
= ° Cw
B Event Counts
= © reor [ 1] ©s
[
: 1 regions selected
0, Capture Event: = le] 2w
Protocol:
[ Notification SejCIRUTEEAN] )it the lowest
priority to |
oo ¢
S ——— .

Pa sidan "Redigera profil” kan du se de nyligen tillagda reglerna. Om det behdvs kan du justera reglernas

ordning. Nar de bekréftats vara korrekta; klicka pa "Tillampa”.

QuFirewall - %

@ QuFirewall

Add Profile
Edt Profile o I

=2 \ Action
Profile Name [ Basic protection
] ©
Add Rule
IPv4 Rules (4) IPV6 Rules (4) ( + )  —
Firewall Priority @ ON  Interface Service Port Protocol  Source Permission  Action
QuFirewall has denied = Application (3) B Allow
0 events in the last 24|
= PSIRT (1641) Deny
(3 Firewall Profile] = TOR(1520) Dany
= Denied IP addresses (0) B9 Deny
B Event Counts
= All Any Any Taiwan Allow 2w
[
Capture Eventy
0, Cap = Adapter 1 Any Any 10.26.0.0/16 Allow (A D)
JARIERIUEYE @ The default profiles allow access to al interfaces by default. QNAP recommends adding a “deny all’ ule and assigning it the lowest

priority to provide added security to your device.




Aktivera schemalagda snapshots

Snapshotfunktionen kan skydda dina viktiga data genom att skapa aterstaliningspunkter i flera
versioner. Du kan stélla in ett snapshotschema pa QNAP NAS for att tillata att systemet automatisk som
grundskydd skapar snapshots i enlighet med schemat.

* Schemalagda snapshots &r som standard aktiverade for "fulla/tunna volymer” som skapats av QTS 5.0.0
*1 QTS 5.0.1 (och senare) har endast "tunna volymer” schemalagda snapshots aktiverade som standard

*"Delade mappar” som skapas av QuTS hero h5.0.1 (och senare) aktiverar som standard schemalagda snapshots

Oppna “Lagring och snapshots”, klicka pa "Lagring/snapshots” till vanster och se till att
"Lagringsutrymmet” a@r en "Lagringspool”-struktur och att "Lagringspoolen” har tillrackligt med ledigt
utrymme for snapshotfunktionen ska fungera. Om din volymtyp ar en “full volym” kan du évervaga att

o >

”Andra storlek pa volym*” och "Konvertera till tunn volym*” fér att frigéra utrymme fér snapshotfunktion i
"Lagringspool”.

# Du maste sakerhetskopiera dina data innan du konverterar volymer for att undvika méjlig dataférlust.

Storage & Snapshots. - O X

E! Storage & Snapshots (I evtemal storagepevices ) | X @ | &

Storage Space Storage Pool: 1, Volume: 3, LUN: 0 [ create ][ snapshot -][ Manage | ()

Overview

Name/Alias SnapshotRe. | Snapshot  Capacity | PercentUsed

v Storage Pool 1 . @ Ready

Storage

5.83TB mmmmmw [}
Disks/VJBOD

fag) Data @ Ready Thin volume - - 29778 » .
Storage/Snapshots fj System (System) @ Ready Thin volume - mo 98,20 GB s '
Cache Acceleration ) Thick @ Ready Thick volume - - 494,54 GB 1

External Storage

Thick Management

Capacity. 494.54GB @

Remove
Free Size: 494.47 GB

W Used:0.01% (72.04 MB) I Free Size:99.99% A
Thin: No

Set Threshold
SSD cache: -

Set Caching Storage
Status: Ready

" . . Check File System
* Oppna Tjock hantering fér att

Utilization Rename Volume Alias

100% gora relevanta justeringar som frigor Format

5%

% utrymme i "Lagringspool” [Coonvert o Thin votume | A
%%

Nar det ar bekraftat att det finns tillrackligt med utrymme i "Lagringspool” pa NAS;en; klicka forst pa

"Volym” och sedan pa "Snapshot” hdgst upp, klicka darefter pa "Snapshothanteraren” i menyn.

Storage & snapsnets - o=
Q!m Storage & Snapshots L2 External Storage Devices ~ ) | BX: @ | {8
o Storage Space Storage Pool: 1, Volume: 2, LUN: 0 [ create  -]| snapshot -|[ Manage | I}
verview
Name/Ali Stat T Snapshot Rep.. | Snapshot | Caf
Storsge el o oe O | Ear I |
e “ Storage Pool 1 o @ Ready Snapshot Replica 1
[ =aa @ Ready Thin volume ] - = T
ke el it i System (System) @ Ready “Thin volume - m 9 '

Import Snapshot
Cache Acceleration

Global Settings

External Storage

Ga till installningssidan for "Snapshothanteraren” i "Volym” och klicka pa "Schemalagg snapshot” langst
upp till héger.

= X

81 Snapshot Manager ®©

Data

s Ready

Schedule Snapshot| @\ Take Snapshot_|

Deily 0100 Schedule Snapshot

Q =TT B & B 4

O Name(0/0) Replicated  Capacity Retention Policy Taken Taken By Status

0

Andra "Aktivera schema” till tillstandet "Aktivera” och &ndra sedan schemat efter dina behov.
Rekommendationen ar att du anvander "Dagligen” eller "Veckovis”.

Snapshot Settings

‘Schedule Snapshot Snapshot Retention Pool Guaranteed Snapshot Space
Enable schedule: c

= Repeat: | Daily ~| Tme 01~ | 00 ~ (hmm

Snapshat retention policy:  Smart Versioning
The snapshot will be stored in Storage Pool 1 (5.65 TB available).
= [ Enable smartsnapshot @

= Description [4]

Note: The performance of  volume or LUN may be affected after taking a snapshot, due to data structure change.

Note: Snapshots will be automatically recycled when available storage pool space s low. Change policy,

Du kan stélla in en bevarandeprincip for snapshots for att begréansa antalet snapshots och férhindra att
snapshots anvander fér mycket utrymme.

Det rekommenderas att stalla in "Smart versionshantering”, det vill sdga GFS-regeln (farfar-far-son
(Grandfather-Father-Son)) sa att det finns tillrackligt manga versioner fér dataskydd. Nar installningen ar
klar; klicka pa "OK” for att tilldampa installningarna.

Snapshot Settings
Schedule Snapshot Pool Guaranteed Snapshot Space
How many Snapshot can | have? (52

The snapshot retention policy determines how long t keep a snapshot or haw many total snapshots to keep. When the specified
value is exceeded, the system deletes the expired snapshot or the oldest snapshot automatically

© Maximum amount of time to keep: -

© Maximum number of snapshots to keep: Snapshots

@ Smart Versioning ()

Hourly snapshots
Daily snapshots: 7
Weekly snapshots: | 4

Monthly snapshots: | 12




Stall in princip for snapshotradering

Kontrollista for NAS-sakerhetsinstallningar

Nar lagringspoolen har otillrackligt med utrymme raderar systemet snapshots, baserat pa dina
installningar, for att uppratthalla normal systemservice och undvika potentiella driftstopp pa grund av
otillrackligt utrymme.

| "Lagring och shapshots”; klicka pa knappen "Instéllningar {g} ” hogst uppe i det hogra hornet, 6ppna
"Globala installningar” och klicka pa "Snapshot”. Rekommendationen ar att det stélls in till "Radera alla
utom det senaste snapshotet” for att undvika att alla snapshots aterstalls och skyddet darigenom gar

férlorat.
Storage & Snapshots. - O X
£ Storage & Snapshats = Extemal Storage bevices <) | & @
System {é} Global Settings x
NAS
Storage 2 0
Disks/VJBOD Configure settings for all snapshots on the NAS.
St /Snapshot: —
orage/Snapshots
Storage Smart Snapshot Space Management (Il ) @
e Allows the system to delete snapshots in a storage pool starting from the oldest snapshots when free space in the pool is less than
External Storage 32 GB. Enabling this setting reduces the chance of service interuption due to insufficient space.
Remote Disk
When free space in a storage pool is insufficient, apply the following snapshot deletion policy on each volume/LUN in the pool:
Topolo; —
pology o () Delete all snapshots (release maximum space for service continuity)
Snapshot Backup ~ Device | @ Delete all except the newest snapshot (maintain data protection) I
Snapshot ‘This setting does not delete permanent snapshots, To prevent an important snapshot from being deleted, you can select "Keep
Snapahot Repiaa Volume/ ¢ when taking the snapshot
Snapshot Vault m )
snapshot Directory @)
Data Snapshot

Enable File Station Snapshot Directory for administrators ()
Make snapshot directory (@Recently-Snapshot) visible in shared folder root ‘:)

< isCSI & Fibre Channel [7

Systen

(2 HybridMount £

Om du vill att systemet ska behalla alla snapshots, aven nar "Lagringspool” har otillrackligt med utrymme
inaktiverar du "Utrymmeshantering for Smart snapshot”. Observera att det innebar att "Lagringspool” gar
over till tillstandet skrivskydd/radera nar lagringsutrymmet ar inte racker till. Du maste manuellt radera
snapshotet for att aterstélla "Lagringspool” till normal drift. Var noga med att regelbundet kontrollera
utrymmesanvandningen efter att du har inaktiverat den har funktionen.

s For att undvika skyddsfel pa grund av principen for snapshotradering rekommenderar
.Tips — Vi att alla eller nagra av snapshoten stélls in till "Behall snapshotet permanent” *
N\ efter att en stor mangd data lagrats, for att forhindra att snapshotsen kasseras av
)
systemet.

* Maste raderas manuellt for att frigéra utrymme. Vi rekommenderar att regelbundet skapa och radera

Take a Snapshot (System)

oMTs08_ 2022.0907.1829

ok ][ cance

o Konfigurera Aviseringscenter

o Stall in minst en aviseringsmetod
o Skapa regler for "Larmmeddelanden”
o Skapa aviseringsregler for "Uppdatering av inbyggd programvara”

o Aktivera automatisk uppdatering av inbyggd programvara
(QTS/QuTS hero)
o Konfigurera App Center

o Uppdatera alla appar till den senaste versionen

o Forbjud installation av program som inte har en giltig
digital signatur

o Aktivera automatiska uppdateringar

o Inaktivera eller ta bort onédiga funktioner

o Kontrollera om aktiverade tjanster ar nddvandiga

o Kontrollera i App Center om de appar som ar
aktiverade ar nédvandiga

o Inaktivera SSH

o Inaktivera Telnet

o Stark systemkontosakerheten

o Inaktivera standardkontot "admin”
o Stall in I6senordsprincip

o Aktivera IP-atkomstskydd

o Aktivera 2-stegsverifiering (2SV)

o Andra standardsystemport
o Aktivera atkomstlogg

o Installera och aktivera sékerhetsappar

o Security Counselor

o Starta schemalagd skanning
o Malware Remover

o Starta schemalagd skanning
o QuFirewall

o Aktivera brandvagg

o Stall in Geo-IP-region

o aktivera PSIRT-regler

o Aktivera TOR-regler

o Aktivera schemalagda snapshots
o Ange regelbundet "Behall snapshot permanent”



Vanliga fragor

Ar det sikrare att koppla bort NAS:en fran Internet?

Nej. "Bortkoppling” av NAS-enheten avser i allménhet att stdnga ute NAS-enheten fran natverket
s att den inte kan initiera anslutningar till omvarlden. Aven om vissa skadliga program kraver en
extern anslutning for att koras, finns det fortfarande skadlig kod som kan utféra skadliga atgarder
utan nagon extern anslutning. Darfor blir det inte bara ett misslyckande med att forhindra hackare
fran att utféra olagliga atgarder det innebar aven att vissa systemfunktioner férhindras fran att
fungera korrekt, exempelvis automatiska programvaruuppdateringar och aviseringar. Det ratta
sattet ar att begransa trafiken till NAS:en, som att exempelvis undvika exponering fér Internet, for
att forbattra sékerheten.

Min harddisk ar konfigurerad med RAID, betyder det att
jag inte behdver sakerhetskopiera?

Nej. RAID ar inte en sdkerhetskopieringsmetod. RAID-nivaer éver 0 ar endast avsedda
att ge redundans mot diskfel. RAID ger inget skydd mot radering eller kryptering av data.
Darfér ar rekommendationen att pa lampligt satt sakerhetskopiera data enligt principen
3-2-1-sakerhetskopiering.

Jag har redan konfigurerat snapshots, betyder det att jag
inte behover sakerhetskopiera?

Nej Eftersom "snapshots” lagras pa samma uppsattning harddiskar som dina data gar aven data
forlorade om det uppstar ett RAID-fel. Om hackare dessutom kommer &ver tillrackliga privilegier
(genom att exempelvis framgangsrikt knacka administratorskontot) kan aven snapshotbilden
tas bort. Darfér ar rekommendationen att korrekt sdkerhetskopiera snapshotsfilerna enligt
3-2-1-principen for sékerhetskopiering.

Min NAS ar inte exponerad for Internet, betyder det att
den omajligen kan bli attackerad?

Nej Aven om de flesta cyberattacker kommer fran Internet sa Iéper NAS:en fortfarande
en att attackeras pa intranatet. Om exempelvis en annan dator eller enhet pa intranatet
hackas eller paverkas av skadlig programvara kan den anvandas for att attackera och sprida
sig till andra enheter pa intranatet. Genom att installera antivirusprogram och distribuera
natverkssakerhetsprodukter pa datorn kan du fa hjalp att hantera berérda hot. Exempelvis
QNAP ADRA NDR kan identifiera missténkta intranataktiviteter och isolera dem automatiskt.
Rekommendationen ar att aven sakerhetskopiera data korrekt enligt 3-2-1-principen fér
sakerhetskopiering.

Min NAS har anvénts under lang tid, hur kontrollerar jag
om det finns skadlig programvara installerad?

Om du ser tecken pa att processorbelastningen ar onormalt hég, upplever fel i
programvaruuppdateringen eller om det finns okanda appar i App Center, ar det majligt att ett
skadligt program har installerats. Rekommendationen ar att du installerar och anvander den
senaste versionen av Malware Remover. Om du fortfarande inte kan I6sa problemet ber vi dig
kontakta QNAP:s tekniska supportteam for att fa hjalp.

Om det ar nédvandigt for mig att 6ppna vissa tjanster
pa Internet, vad behover jag gora for att garantera
sakerheten?

Se till att NAS:en har den senaste versionen av inbyggd programvara och appar installerade.
Du kan aktivera QuFirewall for att fa en grundlaggande brandvaggsskydd och reglerna "PSIRT”
och "TOR” kan bidra till att blockera vissa hackares anslutningar. Om du ar en foéretags- eller
enterpriseanvandare ar rekommendationen att anvanda en brandvaggslésning pa hég niva. Om
lagringspoolutrymmet tillater kan du dessutom skapa "snapshots” for grundldggande dataskydd.
Rekommendationen &r dven att sédkerhetskopiera data korrekt enligt 3-2-1-principen for
sakerhetskopiering som en forberedelse for det sémsta majliga scenariot och forhindra potentiell
dataférlust.

Min NAS ar gammal och har inte stod for den senaste
versionen av QTS, kan den fortfarande anviandas pa ett
sakert satt?

Aldre modeller och EOL-modeller (End of Life, uppnatt livsldngden) har begransad support och
bor endast anvandas for sakerhetskopiering pa intranat/offline.

Varfor far jag en varning om inloggningsfel pa NAS-
enheten?

Om IP-adressen for den misslyckade inloggningen kommer fran Internet betyder det att det pagar
en attack, i form av I6senordsknackning med ordlista, pa din NAS. Du bor undvika att exponera
din NAS for Internet och félja den har sjalvstudien for att starka din NAS. Om IP-adressen for
den misslyckade inloggningen ar fran intranatet behdver du kontrollera om enheten med den IP-
adressen har skadlig programvara installerad.



. Varfor har alla mina filer konstiga filnamn?

. Det ar ett symptom pa en ransomwareinfektion. Kontrollera NAS-atkomstloggarna for att avgora

om krypteringsatgarden ar fran en annan dator eller sjalva NAS:en. Om din NAS har paverkats av
en ransomware bor du vidta lampliga atgarder for att stoppa infektionsspridningen. Kontakta vid
behov QNAP:s tekniska supportteam for att fa hjalp.

. Vad ska jag géra om min NAS infekteras med en
ransomware?

. De flesta ransomware anvander oforcerbara krypteringsmetoder. Om det inte finns nagon
korrekt nyckel kan filerna inte lasas upp, vilket innebar att filerna bara kan aterstallas med
sakerhetskopiering eller snapshot.

Andra omedelbart routerinstéliningarna, enligt den hér sjélvstudien, for att undvika att exponera
NAS:en for Internet och for att férhindra sekundéra attacker. Darefter bér du omedelbart stéanga
av alla synkroniseringsuppgifter och snapshots som ar installda féor permanent bevaring,
for att undvika att forlora sédkerhetskopierade filer. Om dina data har sékerhetskopior eller
snaphsots som du kan aterstélla kan du aterstalla filerna efter att du har uppdaterat NAS:ens
inbyggda programvara och appar och efter genomsdkning med Malware Remover. Om data
inte sakerhetskopierats ber vi dig sékerhetskopiera utpressningsmeddelandet som lamnats av
ransomware och vilken betalningsmetod som avses for att darefter forséka anvanda metoder som
dataaterstallning for att aterstélla vissa data. Kontakta vid behov QNAP:s tekniska supportteam
for att fa hjalp.

. Jag ser hela tiden medierapporter om att QNAP
korrigerar produktsarbarheter. Betyder det att QNAP-
produkter inte ar sakra?

. Ingenstans i varlden finns det perfekt programvara och hardvara. Det spelar ingen roll om

det ar egenutvecklad programvara av olika tillverkare eller programvara med 6ppen kallkod,
eller till och med hardvara. Det finns alltid sarbarheter som hittas och vilka tillverkarna sedan
korrigerar. Precis som andra stora teknikforetag fortsatter QNAP att korrigera kédnda sarbarheter
och sedan slappa uppdateringsfiler sa att anvandare kan uppdatera sa snart som mdjligt, for
att sakerstalla sdkerheten for anvéndarnas enheter och data. QNAP PSIRT utférdar aven
cybersakerhetsmeddelanden som blir atkomliga externt, sa att anvandare kan agera mot problem
som uppstar. QNAP anser att hanteringen av sarbarheter pa ett 6ppet och genomsynligt satt kan
skydda anvandarnas ratt att kanna till och bidra till att férbattra produktsakerheten. Anvandare
uppmanas ocksa att prenumerera pa QNAP:s Sakerhetsradfor att fa relevant, korrekt och
fullstdndig information innan de I&ser om det i medierapporterna.

QNAP:s Sakerhetsrad:

https://www.qnap.com/go/security-advisories/

. Vad ar 3-2-1-sakerhetskopieringsprincipen?

. 3-2-1-sakerhetsprincipen ar en valkand sakerhetsprincip inom IT-branschen. Det forbereder

for det sdmsta ténkbara scenariot. Det sékerstaller att det i handelse av en katastrof finns
sakerhetskopierade filer for att aterstalla data och darigenom undvika forluster och sakerstalla
sakerheten.

"3” i Sakerhetskopiering 3-2-1 betyder minst tre sékerhetskopior; "2” betyder minst tva
lagringsmedia; "1” betyder att minst en kopia finns pa annan plats.

Baserat pa 3-2-1-sé@kerhetskopieringsprincipen, kommer det att finnas sakerhetskopiefiler
som kan aterstallas, oavsett om det behdvs pa grund av oavsiktlig modifiering, radering,
hardvaruskada, virusinfektion och katastrofer som brander och éversvamningar.

For att uppfylla denna princip innehaller QNAP NAS Hybrid Backup Sync 3 (HBS3), Snapshot
Replica och SnapSync (stéds endast av QuTS hero) for att sdkerhetskopiera data pa NAS:en
till en extern NAS, offentligt moln, extern lagring, andra filservrar och/eller andra enheter for att
sakerstalla att ingenting gar forlorat.

Relaterade sjalvstudier for Hybrid Backup Sync
3 (HBS3):

https://lwww.qnap.com/go/how-to/tutorial/article/hybridbackup-sync

Relaterade sjalvstudier for Snapshot Replica:

https://www.gnap.com/go/how-to/tutorial/article/savesnapshots-to-other-
gnap-nas-with-snapshot-replica

Sjalvstudier for SnapSync:

https://www.gnap.com/go/how-to/tutorial/article/bestpractices-for-the-
configuration-of-realtime-snapsync

For att forbattra sdkerheten kan du lagga till Offline Backup eller
sakerhetskopiering till QuTS heros WORM (Write Once Read Many)
lagringsutrymme for att férhindra att data manipuleras.


https://www.qnap.com/en/how-to/search?tags=Hybrid%20Backup%20Sync%20(HBS)

QNAP
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