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Typowe ataki

Firma QNAP przywigzuje duzg wage do kwestii bezpieczenstwa. W obliczu rosngcych zagrozen QNAP
stale udoskonala sprzet i oprogramowanie, co pozwala dostarcza¢ uzytkownikom rozwigzania, ktére sg

zaréwno bezpieczne, jak i wygodne.

Obstugg probleméw zwigzanych z bezpieczenstwem produktéw QNAP zajmuje sie zespodt ds.
reagowania na incydenty naruszen bezpieczenstwa (ang. PSIRT, Product Security Incident Response
Team). Oprocz obstugiwania incydentéw zwigzanych z cyberbezpieczenstwem zespét PSIRT zarzadza
zgtaszaniem, badaniem i naprawianiem luk w zabezpieczeniach réznych produktéw oraz przekazuje
odpowiednie informacje w tym zakresie.

Firma QNAP angazuje sie rowniez w udoskonalanie zabezpieczen produktéw. W przeszitosci podczas
projektowania produktéw gtéwnie skupiano sie na zapewnieniu wygody ich uzytkowania i tatwosci
konfiguracji. W ostatnich latach wzrosta liczba cyberatakéw na urzgdzenia potgczone z siecig. W
zwigzku z tym zmienita sie rowniez perspektywa projektowania produktow QNAP na rzecz zapewnienia
,bezpieczenstwa od samego poczgtku”. Obecnie nasze produkty petnig funkcje ,straznika”, ktéry
pozwala uzytkownikom radzi¢ sobie z powigzanymi zagrozeniami.

Ten samouczek utatwia prawidtowe skonfigurowanie serwera NAS pod
katem poprawy bezpieczenstwa. W przypadku jakichkolwiek pytan nale-
zy skontaktowac sie z naszym zespotem pomocy technicznej:

Aby uzyskaé¢ informacje o lukach w
zabezpieczeniach produktéw i zdarzeniach
zwigzanych z bezpieczenstwem, nalezy
zasubskrybowaé komunikaty informacyjne QNAP:

https://www.qnap.com/go/security-advisories/

Obstuga klienta QNAP:

https://service.qnap.com/

Aby skutecznie sie broni¢ przed cyberatakami, nalezy wiedzie¢, w jaki sposob sg przeprowadzane.
Wiekszos$¢ atakow na serwery NAS jest przeprowadzanych przez Internet. Wyrézniamy gtéwnie
dwa typy tych atakéw: jtamanie hasel” i ,wykorzystywanie luk w zabezpieczeniach”. Ataki na luki w
zabezpieczeniach mozna podzieli¢ na kategorie ,N-day” i ,0-day”.

Do kategorii ,N-day” nalezy wiekszo$¢ obecnie przeprowadzanych atakow, w ramach ktérych sg
wykorzystywane ,zatatane” luki w zabezpieczeniach. Skuteczna obrona przed takimi atakami polega na
instalowaniu najnowszych aktualizacji i poprawek oraz statym dbaniu o aktualno$¢ tych zabezpieczen.

W ramach atakéw ,0-day” sg wykorzystywane nieznane luki w zabezpieczeniach. Dostawcy mogg
udostepnia¢ poprawki dopiero po wykryciu takich atakéw. Jedyna skuteczna metoda obrony przed takimi
atakami polega na uniemozliwieniu nawigzania potgczenia z urzgdzeniem.

W ponizszej tabeli przedstawiono dziatania uzytkownikéw podejmowane w odpowiedzi na rézne ataki.

Odpowiedz Atak na luke w

, Atak na luke w A .
tamanie haset ) A zabezpieczeniach
zabezpieczeniach (N-day) (0-day)

Unikanie dostepu przez Internet

Aktualizowanie oprogramowania
(systemu i aplikacji)

Wiaczenie automatycznych
aktualizacji (systemu i aplikacji)

Uzywanie silnych haset do
wszystkich kont

Wylaczenie domysinego konta
»admin”

Wiaczenie weryfikacji 2-etapowej

Wiaczenie ochrony dostepu

Wiaczenie zapory

Odbieranie powiadomien
systemowych

Zmiana domysinych portéw

Wytaczenie/usunigcie
niepotrzebnych funkcji

V: Skuteczna X: Nieskuteczna A: Potencjalnie skuteczna (umozliwia ztagodzenie skutkéw lub zmniejszenie
prawdopodobienstwa ataku)

Dziatanie ,Unikanie dostepu przez Internet” pozwala skutecznie uniemozliwi¢ nawigzanie potgczenia
z urzadzeniem w celu przeprowadzenia ataku. Na poczatku tego samouczka znajdujg sie informacje
dotyczace dziatania ,Unikanie dostepu przez Internet”, po ktérych nastepuje wyczerpujgce omoéwienie
ustawien zabezpieczen serwera NAS, pozwalajgcych poprawi¢ efektywnos¢ ochrony serwera NAS.



Podstawowe pojecia dotyczace sprzetu sieciowego

Rézne metody nawigzywania potaczen zdalnych
z serwerem NAS

Serwer NAS jest urzgdzeniem sieciowym, w ktérym ruch danych odbywa sie w dwéch kierunkach.

01 | Polaczenie zewnetrzne z serwerem NAS

Prawidtowe dziatanie serwera NAS zazwyczaj wymaga potgczenia zewnetrznego. Jest ono potrzebne
na przyktad do dziatania podstawowych funkcji systemu, takich jak automatyczne aktualizacje i
powiadomienia. Ponadto w przypadku koniecznos$ci tworzenia kopii zapasowych danych z serwera
NAS w chmurze publicznej lub uzywania serwera NAS do tworzenia kopii zapasowych danych z innych
urzadzen, chmur publicznych (takich jak maszyny wirtualne albo ustugi Google Workspace czy Microsoft

365), komputeréw lub serweréw serwer NAS musi mie¢ mozliwo$¢ inicjowania potgczen wychodzacych.

02 | Inne urzadzenia (takie jak komputery, urzagdzenia mobilne
lub serwery), ktére nawigzuja potaczenia z serwerem NAS
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Korzystanie z dowolnych funkcji lub ustug udostepnianych przez serwer NAS, na przyktad uzyskiwanie
dostepu do plikéw badz otwieranie interfejsu ustawien, wymaga zapewnienia mozliwos$ci inicjowania

potgczen z serwerem NAS.

Jesli dany router nie obstuguje funkcji DMZ lub UPnP albo funkcji przekierowania portéw, ruch z Internetu
bedzie blokowany. Dostep do serwera NAS bedg miaty tylko urzadzenia znajdujace sie w sieci lokalnej.

Jesli router bedzie wigczony, a wyzej wymienione funkcje skonfigurowane, wszyscy uzytkownicy Internetu
beda mogli sie potaczy¢ z otwartym portem, skorzystac z przekierowania do serwera NAS zgodnie z regutami
na routerze, a nastepnie sie zalogowac i normalnie korzysta¢ z potrzebnych funkcji. Jednak umozliwi to
réwniez hakerom przeprowadzanie atakow polegajgcych na famaniu haset lub wykorzystywaniu luk w

oprogramowaniu, co wigze sie z zagrozeniem bezpieczenstwa.

01 | Wlaczenie i skonfigurowanie funkcji DMZ lub UPnP
albo funkcji przekierowania portéw na routerze

Korzystanie z tej metody wigze sie z zagrozeniami bezpieczenstwa. QNAP odradza korzystanie z tej
metody*, chyba ze uzytkownik ma swiadomos$¢ powigzanych zagrozen oraz specjalistyczng wiedze z
zakresu konfiguracji sieci. Router bedzie przekazywat ruch do urzadzen znajdujgcych sie w intranecie.
Jesli miedzy routerem a serwerem NAS nie zostanie zainstalowana zapora blokujgca szkodliwy ruch,
hakerzy bedg mogli fatwo przeprowadzac¢ ataki w sieci. Jednak nawet zainstalowanie zapory (czy to
podstawowej zapory czy rozwigzania klasy korporacyjnej) nie gwarantuje, ze kazdy atak zostanie
zablokowany.

* QNAP zaleca otwarcie tylko portéw ustugi VPN zagrozonych w niewielkim stopniu, umozliwiajgcych tgczenie sie z Inter-

netem. Pozostate porty ustug, zagrozone w wiekszym stopniu, takie jak ustugi zarzadzania systemem oraz ustugi SMB i SSH,

nie powinny by¢ tatwo dostgpne przez Internet.

DMZ / przekierowanie portéow / UPnP
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Klient zdalny Serwer NAS

Port ustugi

02 | Wiaczenie funkcji serwera VPN na routerze lub serwerze
QNAP NAS

Niektére routery obstugujg funkcje serwera VPN (na przyktad routery z serii QNAP QHora i
QMiro). Serwer QNAP NAS réwniez obstuguje wiele serweréw VPN. Po wigczeniu i prawidtowym
skonfigurowaniu tej funkcji mozna uzyskiwac dostep przez Internet do wszystkich urzagdzen w intranecie
za pomocg szyfrowanego potaczenia VPN z serwerem VPN. Takie rozwigzanie zapewnia wysoki poziom
bezpieczenstwa.

Wiaczenie funkcji serwera VPN na routerze

— W :
P oy 1. Potaczenie VPN I ’.\ I 2. Dostep do Intrane- - =
[ ]
= tu
(o) i IEETTITTE
Klient zdalny Router

Wiaczenie funkcji serwera VPN na serwerze QNAP NAS

H| H|
S f’:\\ 1. Potaczenie VPN I ? I 2. Dostep do Intrane-
= tu
(@) i IEETTITTE
Klient zdalny Router

Przekierowanie portéw ustugi VPN



03 | Korzystanie z bezpiecznego potagczenia myQ-
NAPcloud Link

Ustuga myQNAPcloud Link umozliwia bezposrednie otwieranie ustugi NAS w celu tgczenia sie przez
Internet, dlatego konfiguracja routera nie jest wymagana. W zaleznosci od $rodowiska sieciowego
myQNAPcloud Link nawigze potgczenie za pomocg serwera posredniczgcego lub technologii peer-to-
peer (P2P). Potgczenie jest szyfrowane w celu zapewnienia bezpieczenstwa.

myQNAPcloud Link (przekazywanie) myQNAPcloud Link (przekazywanie)

- (-

l Serwer posredniczacy myQNAPcloud
SEEEm ,¢:\\ myQNAPcloud Link (P2P)
o) P _ IIII
Klient zdalny - Router - Serwer NAS
04 | Korzystanie z produktéw VPN typu SD-WAN lub
lokacja-lokacja

W przeciwienstwie do wymienionej wczesniej funkcji serwera VPN (umozliwiajgcej utworzenie sieci
VPN typu klient-lokacja) produkt VPN typu SD-WAN lub lokacja-lokacja pozwala nawigza¢ bezpieczne,
szyfrowane potgczenie VPN migdzy co najmniej dwoma routerami znajdujgcymi sie w réznych lokalizacjach.
Mowigc krétko, urzgdzenia w sieci VPN typu lokacja-lokacja moga taczyc¢ sie ze sobag, tak jakby znajdowaty
sie w tym samym intranecie. Dzieki temu rozwigzanie to doskonale zaspokaja potrzeby uzytkownikéw,
ktérzy przebywaja w réznych lokalizacjach. Sie¢ VPN typu klient-lokacja zapewnia dostep do serwera NAS
w dowolnym miejscu.

Site A Intranet Site B Intranet

Potaczenie VPN
(lokacja-lokacja) IIII
. ee— =

Potaczenie VPN
(klient-lokacja)

(@) Klient zdalny

Metoda potaczenia

Wiaczenie i skonfigu-
rowanie na routerze
funkcji DMZ / prze-
kierowania portow
protokotu UPnP

Wiaczenie serwera
VPN na routerze*

Wiaczenie funkcji
serwera VPN na
serwerze QNAP NAS*

Korzysta-
nie z bezpiecznego
potaczenia myQ-
NAPcloud Link

Korzystanie z pro-
duktoéw VPN typu
SD-WAN lub lokacja-
lokacja*

Najszybsze potgczenie .

Wzgledna prostota
konfiguracji

Obstuga wielu protoko-

fow VPN

Zgodnos¢ z zaporg NAS
(QuFirewall) .
Obstuga powiadamiania

0 niepowodzeniu logo-
wania i automatycznego
blokowania

Najtatwiejsza konfigura-

cja

Obstuga kontroli doste-

pu *
Serwer NAS nie musi

by¢ dostepny przez

Internet

Po skonfigurowaniu tej
metody uzytkownicy
intranetu nie odczuwajg .
obnizenia komfortu

Obstuga sieci VPN klient
-lokacja

Podatnosc¢ na cyberataki

Brak ochrony przed ataka-
mi 0-day

Brak powiadomienia o
niepowodzeniu logowa-
nia, funkcji automatycz-
nego blokowania i funkcji
zapory

Mniej obstugiwanych
protokotow VPN
Wydajno$¢ ograniczona
przez sprzet routera

Nieco bardziej skompliko-
wane ustawienia

Wolniejsze potgczenie

Wymagane dodatkowe
urzgdzenia

Ponizsza tabela podsumowujgca utatwia wybor odpowiedniej metody potgczenia. QNAP oferuje rézne

rozwigzania bezpiecznych potgczen, ktére pozwalajg zaspokoi¢ potrzeby uzytkownikow.

Cechy uzytkownikéw

Majg petng $wiadomosé
powigzanych zagrozen

Sa obeznani z ustawieniami
sieci

Maja wiele kopii zapasowych
waznych danych

Majg plan odzyskiwania
danych po awarii

Nie sg obeznani z ustawienia-
mi sieci

Nie zalezy im na szybkosci
transmisji

Sg obeznani z ustawieniami
sieci

Czesto muszg uzyskiwac
dostep do wielu plikow w
Internecie

Nie sg obeznani z ustawienia-
mi sieci

Rzadko korzystajg z serwera
NAS przez Internet

Srodowisko sieciowe, w ktérym
nie mozna uzyskac adresu IP
WAN

Wymagajg dostepu w wielu
punktach i zdalnego tworzenia
kopii zapasowych

Korzystajg z udoskonalonych
aplikacji

* Technologie obstugiwane przez serwer QNAP NAS:
myQNAPcloud Link / serwery VPN (L2TP/IPsec, OpenVPN, WireGuard, QBelt) / QuUWAN SD-WAN

* Technologie obstugiwane przez router QNAP:
QuWAN SD-WAN / serwery VPN (L2TP/IPsec, OpenVPN, WireGuard, QBelt)

# Dotyczy typowych routeréw domowych
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Przewodnik po ustawieniach @
zabezpieczen serwera NAS

Unikanie dostepu do serwera
NAS przez Internet

Prawidtowe podiaczenie serwera NAS

Upewnij sig, ze serwer NAS jest potgczony z routerem. Przy prawidtowej konfiguracji router moze

automatycznie blokowac¢ potgczenia z Internetu, co pozwala ukry¢ serwer NAS i unikng¢ cyberatakow.

v Prawidtowe podia-

czenlie
— - .
— Wi-Fi
F5° e Uzyskiwanie
— [~ = adresu identyfi-
(o) - P katora intranetu
wysytanego przez
/‘\ router
i o)
o L on)
Swiattowéd I ® I
2
¢ ’ e ¢ g
| _ o Kabel sieciowy Kabel sieciowy
Modem ISP Router

Jesli serwer NAS zostanie potgczony z modemem dostarczanym przez dostawce ustug internetowych,
bedzie bezposrednio uzyskiwa¢ adres IP WAN. W takim przypadku wszyscy uzytkownicy (w tym
hakerzy) bedg mogli sie potgczy¢ z serwerem NAS przez Internet, a nawet prébowaé¢ ztamacé

zabezpieczenia i przeprowadzi¢ atak.

x Nieprawidtowe pod-

taczenie
Z ) — /\Q Wi-Fi

Niebezpieczenstwo! Serwer ° —
NAS jest bezposrednio dostep- >
ny w Internecie

)))

. =
A Swiattowéd I ® I

. Kabel sieciowy
. | » E—

Modem ISP Router



Sprawdzanie ustawien routera

Teoretycznie w Internecie nie mozna sie potgczy¢ bezposrednio z urzgdzeniem znajdujgcym sie za
routerem. Jednak po wigczeniu funkcji ,DMZ” (Strefa zdemilitaryzowana), ,Przekierowanie portow” lub
LUPNnP” (Universal Plug and Play) router bedzie przekierowywac¢ pakiety do wybranego urzadzenia
zgodnie z ustawionymi regutami, co spowoduje ujawnienie urzadzenia w Internecie. Jesli nastepujgce

funkcje nie sg potrzebne, nalezy je wytgczyc.

01 | Sprawdzanie funkcji DMZ (Strefa zdemilitaryzowana)

Witgczenie tej funkcji powoduje bezposrednie otwarcie wszystkich portéw ustug na wybranym
urzgdzeniu. Mozna wtedy uzyska¢ petny dostep do tych portéw przez Internet. Aby zmniejszyé
zagrozenie bezpieczenstwa, wylacz te funkcje.

Reczna konfiguracja

DMZ na
192.168.100.200

@ Wszystkie porty | © Wszystkie porty
‘ _ -M = —

Internet 192.168.100.1 192.168.100.200

RuRodbter | QHora-301W

Dashboard NAT/ Firewall / NAT

Configure network forwarding rules.

QUWAN

Cliens ALG Port Forwarding Demilitarized Zone (DMZ)

Network ADMZ is a network subnet that jspen to internet users while securing the router's local area network (LAN) behind a firewall. Enabling DMZ opens a single
host to the internet and epsdfes that all incoming packets are forwarded through the host.

Wireless/Virtual

Access Point

NAT/ Firewall WAN interface DMZ host IP address Action

Firewall Rule ® )

)

1GbE WAN port 1
NAT

UPnP

Service Port

Management

DDNS

02 | Sprawdzanie przekierowania portéw

Ta funkcja umozliwia otwarcie w Internecie okreslonego portu ustugi na urzadzeniu, co umozliwia
wszystkim uzytkownikom uzyskiwanie dostepu do odnosnych ustug przez Internet. Jednak pozwala
to réwniez hakerom przeprowadzac¢ ataki na otwarte ustugi. Z tego wzgledu zaleca sie, aby najpierw
wylgczy¢ wszystkie reguty przekierowania portéw, a nastepnie skonfigurowa¢ ustawienia zabezpieczen
serwera NAS, po czym wykona¢ kopig zapasowg waznych danych. W dalszej kolejnosci mozna otworzyé

— za pomocag tej funkcji — niezbedne ustugi i udostepnic¢ je w Internecie.

Reczna konfiguracja

Przekierowanie
portéw Port 8080 na
192.168.100.200

Port 8080

Port 8081

Port 8080

Internet 192.168.100.1 192.168.100.200

RQuRodter | QHora-301W

Dashboard NAT/ Firewall / NAT
— Configure network forwarding rles

ALG

Clients Port Forwarding Demilitarized Zone (DMZ)

Network the UPNP service port on the client's device is not being used by port forwarding rules.

Wireless/Virtual orwarding Table Add Rule

Access Point
WAN service port Host IP address. LAN service port Allow Remote IPs Description  Action

NAT/ Firewall
NAT for device (TCP + UDP 8888) 192.168.218.15 8388 168.95.1.1 g W @©
Firewall Rule

NAT

UPNP

Service Port

Management

DDNS

QVPN Servers

QVPN Clients

Parental Controls




03 | Sprawdzanie funkcji UPnP
(Universal Plug and Play)

Ta funkcja dziata tak jak automatyczne przekierowanie portéw. Po wigczeniu tej funkcji mozna

automatycznie skonfigurowaé na urzgdzeniu przekierowanie portéw przy uzyciu odpowiedniego
protokotu. Korzystanie z tej funkcji wigze sie z powaznymi zagrozeniami, poniewaz moze ona ujawni¢
ustugi w Internecie bez wiedzy uzytkownika lub zosta¢ wykorzystana przez hakeréw, ktérzy moga

wigczy¢ ukryte mozliwosci dostepu. W celu zwiekszenia bezpieczenstwa nalezy wytgczy¢ te funkcje.

Konfiguracja
automatyczna

Przekierowanie
portéw Port 8080 na
192.168.100.200

Port 8080

N
| =|
Port 8081 s Port 8080
| .*} Ty —
Internet 192.168.100.1 192.168.100.200

{ RuRoGter | QHora-301W

Dashboard NAT/ Firewall / UPnP

QUWAN Universal Plug and Play the discovery of to the same network.

Clients
Network — X
engifle this service to allow devices supporting UPNP to discover the router.

Wireless/Virtual / a UPNP may pose a security risk and exposes the device to malware and external attacks. QNAP recommends disabling

P UPNP unless absolutely necessary

@ Ensure that the UPnP service port on the client's device is not being used by port forwarding rules.
NAT/EEewzE WAN interface: WAN port 1

- Firewall Rule

UPnP Service List
- NAT

- upnp D Service Name External Port Protocol Internal IP Address Internal Port

Service Port No data

Management

BLIN

QUPN Servers

01 | Automatyczna konfiguracja routera, przekierowanie
portow UPnP

Niektore routery nie umozliwiajg wytaczania funkcji UPnP, dlatego nalezy sprawdzi¢ ustawienie

LAutomatyczna konfiguracja routera” na serwerze NAS, aby upewni¢ sie, ze ta funkcja jest wytaczona.

* Ta funkcja jest domysinie wylaczona w systemie QTS 4.5.0 / QuTS hero h4.5.3 i nowszych wersjach.

Aby wylaczyé funkcje ,,Automatyczna konfiguracja routera”:

1. Zaloguj sie do internetowego interfejsu zarzadzania systemem QTS / QuTS hero, uzywajac konta
administratora.

2. Otwérz menu w lewym gérnym rogu i kliknij opcje ,myQNAPcloud”.

3. QTS 5.0.0/ QuTS hero h5.0.0 i starsze wersje: Kliknij opcje ,Automatyczna konfiguracja routera”
w menu po lewej stronie

(O myaNAPcloud X

myaNAPcloud

Overview

Auto Router Configuration [ Enable UPNP Port forwarding |

My DDNS

Enable this function to allow access to your NAS from the Intemet via an UPnP router.

Publish Services Note: This function only works with the UPNP supparted devices,

myanAPcloud Link

Status: N/A
Access Control
SSL Centificate

QTS 5.0.1/ QuTS hero h5.0.1 i nowsze wersje: Kliknij ikone menu 2w prawym gornym rogu i
wybierz opcje ,Automatyczna konfiguracja routera”.

o

O myaNAPcloud X

A1 nasadmin

myQNAPcloud

& x
Overview myQNAPcloud Tour
My DDNS [ Enable UPnP Port forwarding FAQ

Published Services Enable this function to allow access to your NAS from the Internet via an UPnP router.

Auto Router Configuration

TONARCd Lok Note: This function only works with the UPIP supported devices Debug Report

Access Control

About
Status: N/A
SSL Centificate

4. Na stronie ustawien ,Automatyczna konfiguracja routera” usun zaznaczenie opcji ,Wiacz
przekierowanie portéw UPnP” i kliknij opcje ,Zastosuj”.




02 | Kontrola dostepu za pomoca ustugi myQNAPcloud Link

myQNAPcloud Link to ustuga w chmurze oferowana przez firme QNAP, ktéra pozwala korzysta¢ z
bezpiecznego potgczenia. Uzytkownicy mogg taczy¢ sie z serwerem QNAP NAS za posrednictwem
wybranej nazwy urzgdzenia myQNAPcloud. W ustudze myQNAPcloud Link sg dostgpne
ustawienia kontroli dostepu. Jesli poziom dostepu jest ustawiony na warto$¢ ,Publiczny”, wszyscy
uzytkownicy, ktérzy znajg nazwe urzadzenia, mogg potgczyc¢ sie z serwerem NAS za pomocg ustugi
myQNAPcloud Link. Z tego wzgledu zalecamy ustawienie poziomu dostepu na warto$¢ ,Prywatny” lub
,Niestandardowy”. W obu trybach uzytkownicy muszg sie zalogowac¢ za pomocg identyfikatora QNAP ID
znajdujacego sie na liscie dozwolonych, zanim bedg mogli sie bezpiecznie tgczy¢ z ustugami w chmurze
przy uzyciu ustugi myQNAPcloud Link.

* W systemie QTS 4.5.0 / QuTS hero h4.5.3 (i nowszych wersjach) domysine ustawienie to ,Niestandardowy”

1. Zaloguj sie do internetowego interfejsu zarzgdzania systemem QTS / QuTS hero, uzywajgc konta

administratora.
2. Kliknij menu w lewym gérnym rogu i kliknij opcje ,myQNAPcloud”.
3. Kiiknij opcje ,Kontrola dostepu” w menu po lewej stronie.

4. Na stronie ustawien ,Kontrola dostepu” w obszarze ,Kontrola dostepu do urzadzenia” wybierz

ustawienie ,Prywatny” lub ,Niestandardowy”, a nastepnie kliknij opcje ,Zastosuj”.

10+ ¥
@@ myaNAPeloud X &J | @ nasadmin v

myQNAPcloud -0 x

Overview

My DDNS Access Control

Published Services

myQNAPcloud Link

SSL Certificate ! Device access controls Customized < @

Dev only be searg Public The search results will be invisible to other users. If someone without an invite

attempts to co ouf| Private e unable to connect o it
Customized

‘Who can access

03 | Opublikowane ustugi

Opublikowane ustugi utatwiajg uzytkownikom korzystanie z potrzebnych funkcji w witrynie
myQNAPcloud, jednak stanowig réwniez zagrozenie bezpieczenstwa. Jesli uzywanie tej funkcji nie jest

wymagane, zaleca sig jej wytaczenie w celu zwigkszenia bezpieczenstwa.

* Ta funkcja jest domysinie wylaczona w systemie QTS 4.5.0 / QuTS hero h4.5.3 i nowszych wersjach.

Funkcja ,,Opublikowane ustugi”:

1. Zaloguj sie do internetowego interfejsu zarzgdzania systemem QTS / QuTS hero, uzywajac konta

administratora.
2. Kliknij menu w lewym gérnym rogu i kliknij opcje ,myQNAPcloud”.
3. Kiiknij opcje ,Opublikowane ustugi” w menu po lewej stronie.

4. W polu ,Opublikuj” wyczy$¢ zaznaczenie wszystkich opciji i kliknij przycisk ,Zastosuj”.

10+ X
@@ myaNAPcloud X L,\ | @ nasadmin v

myaNAPcloud -8 X

Overview Publish Services

My DDNS

You can publish NAS services to myQNAPeloud website. (https://www.myanapcloud com).

Published Services
Select "Publish” to publish the NAS services to myQNAPcloud website.
myQNAPcloud Link
Select "Private Toirdethe

myQNAPcloud Access Code.

published NAS services from public access. The private services on myQNAPcloud website are only visible to specified users with
Access Control

SSL Certificate

NAS Services Publish Private

NAS Web

()
o

File Station Enabled
Web Server Disabled
Photo Station Disabled
Music Station Disabled
Secure NAS Web. Enabled
Secure File Station Enabled
Secure Web Server Disabled

Secure Photo Station Disabled

O|0O|o|o|o|o|jo|o|o
O|o|ojo|o|o|joo|o

Secure Music Station Disabled




Lista kontrolna ustawien sieciowych

Powigzane ze sprzetem

o Potaczony serwer NAS znajduje sie za routerem

o Serwer NAS uzyskuje adres IP intranetu

Router
o Wylacz funkcje ,DMZ” routera
o Wylacz regute ,Przekierowanie portow” routera

o Wytacz funkcje ,UPNnP” routera

Serwer NAS

o Wytacz funkcje ,Automatyczna konfiguracja routera (przekierowanie portow UPnP)” na serwerze NAS

o W obszarze ,Kontrola dostgpu za pomocg ustugi myQNAPcloud Link” wybierz ustawienie ,Prywatny”

lub ,Niestandardowy”

o Wytacz funkcje ,Opublikowane ustugi”
Po sprawdzeniu i zastosowaniu powyzszych ustawien serwer QNAP NAS nie bedzie widoczny w

Internecie, a ryzyko atakéw hakeréw znacznie sig zmniejszy. Zapoznaj sie z kolejnymi cze$ciami i

sprawdz pozostate ustawienia, ktére pozwalajg podnie$¢ poziom bezpieczenstwa serwera QNAP NAS.

W przypadku potrzeby uzyskiwania dostepu do serwera NAS przez Internet warto rozwazy¢ trzy

ponizsze bezpieczne rozwigzania:

Op &

NAPcloud Link
(=] [=]

QuWAN SD-WAN

Dowiedz sie Dowiedz sie Dowiedz sie
wiecej wiecej wiecej

02

Przewodnik po ustawieniach
zabezpieczen serwera NAS

Ustawienia zabezpieczen
serwera NAS




Konfigurowanie powiadomien systemowych

Wbudowane Centrum powiadomien umozliwia wysytanie powiadomien wypychanych, co pozwala

uzytkownikom monitorowac status serwera NAS i sprawnie reagowac na wykryte nieprawidtowosci.

Ponizsze sekcje samouczka zawierajg instrukcje dotyczace tworzenia dwoch podstawowych regut
typu ,E-mail”, umozliwiajgcych wysytanie powiadomien o alertach i aktualizacjach oprogramowania

uktadowego. W razie potrzeby mozna dodac¢ kolejne reguty.

01 | Dodawanie metody powiadamiania ,,E-mail”

Otwoérz obszar ,Centrum powiadomien”, kliknij opcje ,Konto ustugi i parowanie urzgdzen” w menu po

lewej stronie, wybierz opcje ,E-mail”, a nastepnie kliknij opcje ,Dodaj ustuge SMTP”.

Notification... X

Inactive LI Inactive D Inactive ﬂ))) Inactive

[ Notifcation Queue and E-mail SMs Instant Messaging Push Service
) History

g Service Account and
= Device Pairing

System Notification
Rules

Global Notification
8 Settings

Here you oqn add SMTP services.
Center will send i {rempiems via the specified SMTP services.

Learn more about notification methods

[E) View the System Logs

Wybierz konto e-mail (w ponizszym przyktadzie uzyto konta Gmail), kliknij opcje ,Dodaj konto”, postepuj

zgodnie z instrukcjami w procesie weryfikacji, a nastepnie kliknij opcje ,Utwoérz”.

1 @ nasadmin v

< 2
Inactive LI Inactive D Inactive “ﬂh) Inactive
Notification Queue and g . Push Service
History Add SMTP Service
Service Account and
Device Pairing
Add an SMTP service. Notification Center will send notif ions via the specified

System Notification SMTP service.
Rules
Global Notification SMTE Server
Settings

& Selectan emailaccount | | ™ omai -l o«

E-mail

(_ Authenticate with Browser Station

Set as the default SMTP service account

ITP services.

00 Po wykonaniu tych czynnosci dodane konto e-mail zostanie wy$wietlone na liscie.

Active Inactive Inactive inactive

Notification Queue and E-mail sMms Instant Messaging Push Service

D History
Service Account and
Device Pairing Here you can add SMTP services. Notification Center will send notifications to recipients via the specified SMTP services.
System Notification
Rules
Global Notification jlaltca SMIEEavice
Settings
Service Provider E-mail Action
™ Gmail # . g4 2 W




02 | Konfigurowanie ,,powiadomien o alertach”

W obszarze ,Centrum powiadomien” w menu po lewej stronie kliknij opcje ,Reguty powiadomien

systemowych”, wybierz opcje ,Powiadomienia o alertach” i kliknij opcje ,Utwérz regute”.

nasadmin v

{§} « (@ )
il Overview 822 . E)
Go0 Inactive Inactive
Notification Queue and Event Notifications Alert Notifications

History

Service Account and
Device Pairing

‘System Notification

Global Notification
Settings

he system event logs based on severity
levels and keywords. You can also specify the delivery methods, cofitents, and recipients of these notifications.

Here you can create custom rules to receive alert notifications froi

Odpowiednio zmodyfikuj nazwe w polu ,Nazwa reguty”, zaznacz poziomy istotnosci ,Ostrzezenie” i

,Btad” i kliknij przycisk ,Dalej".

nasadmin v

Notification Center =R

T Overview - x ’
Create alert notification rule Inactive
Notification Queue and
)

e (1) Name and Events (2) Methods and Recipients () summary

Service Account and

Device Pairing -
E F Name this rule and select event severity levels. Notification Center will only send notifications for events of the

System Notification selected levels.

Rules

Global Notification
Settings

Rulename  Rule - 1

Notify me when the following events occur.

Severity Level  Filter Keyword Filter @)

O @ Information

4 waming All messages i severity

fications.

@ Emor All messages ¥

View the System Logs

Ustaw metode dostarczania i wybierz odbiorce. W polu ,Nadawca” w obszarze parowania wybierz
dodane konto e-mail. Wprowadz adres e-mail w polu ,Adres e-mail” w obszarze ,Odbiorca”, a nastepnie
kliknij przycisk ,Dalej”.

W razie potrzeby mozesz wprowadzi¢ wielu odbiorcéw, klikajac opcje ,Dodaj 0 w obszarze ,Odbiorca”.
Mozesz takze wybra¢ opcje ,Dodaj pare”, aby skonfigurowa¢ réwnoczesne wysytanie powiadomien

réznymi metodami.

on rule - Inactive
Notification Queue and
Histor

it (Z) Methods and Recipients @) Summary

System Notification Select the delivery methods and specify the recipients. You can add multiple methods and recipients

7
Rules + Add Pair

Global Netification
Settings Pairl (1/1) -
Method | ™1 E-mail v 2
Sender Recipient hdd @
Select SMTP service (_select NAS User )
5 enoeyiyp— M ail 1 severity
Custom subject line (optional) - e | fications.

Sprawdz poprawnos$¢ ustawien i kliknij opcje ,Zakoncz”. Konfigurowanie ustawien ,Powiadomienia o

alertach” zostanie zakonczone.

Creat( rt not on rule - Inactive
Notification Queue and

Histo
it (1) Name and Events (2) Methods and Recipients () Summary
Service Account and
Device &
System Notification Warning All messages
7 Rules
Global Netification Error All messages
Settings
Methods and Recipients
Pair 1 ~
severity
Sender Recipient fications.




03 | Konfigurowanie ,,powiadomien o aktualizacjach
oprogramowania uktadowego”

W obszarze ,Centrum powiadomien” w menu po lewej stronie kliknij opcje ,Reguty powiadomien

systemowych”, wybierz opcje ,Powiadomienia o zdarzeniach”, a nastepnie kliknij opcje ,Utworz regute”.

asadmin v

Notifieation Center -+ X

Wil Overview 28 @ )
ooo Inactive Active

Event Notifications Alert Notifications

Notification Queue and
History

Service Account and
Device Pairing

System Notification
Rules

Global Notification
Settings

Here you can create custom rules to \elect applications and features from which you want to receive event
notifications. You can also specify t\e delivery methods, contents, languages, and recipients of these

notifications.

Odpowiednio zmodyfikuj nazwe w polu ,Nazwa reguty”, usun zaznaczenie opcji ,Wybierz wszystkie”,
wybierz opcje ,Aktualizacja oprogramowania uktadowego” w obszarze ,Wyswietlane elementy” po lewej

stronie, a nastgpnie wybierz opcje ,Aktualizacja oprogramowania uktadowego” ponizej.

Notifieation Center -+ X

il Overview

cation rule

Notification Queue and
History
(@) Notification Criteria (3) Methods and Recipients (@) summary

(1) Nameand Events
Service Account and

Device Pairing

Name this rule and select events. Notification Center will send notifications to recipients when the selected events

System Notification
oceur.

Rules

Global Notification

= Rule name  Rule -1 |
Settings

4 Domain Controller

[ (= Advanced Network Driver (0/1)
Pl Domain Security

2 Extemal Device
(©) File Station
& Firmware

O @ Antivirus (0/2) & Fimware Update

[ GeneralSettings | _Finmware Update |
[ Scan Jobs [ Setting{ Ml Hardware

dp Hardware Status

B3 HDMI Display Applications
@ isCs! &Fibre Channel

O Installation
‘e event

lhese

lext

Zaznacz opcje ,Aktualizacja oprogramowania uktadowego” i kliknij przycisk ,Dalej”.

Notification Queue and
History

(1) Name and Events (@) Notification Criteria (3) Methods and Recipients (@) summary

Service Account and

Device Pairing
System Notification Name this rule and select events. Noti lion Center will send noti i ip when the selected events
7 Rules
Global Notification Fiilename | Rule=1
Settings
@ st 3
& Firmware Update (1/1) ~

Firmware Update

e event
lhese

Zaznacz wszystkie poziomy istotnosci, w tym ,Informacje”, ,Ostrzezenie” i ,Btgd”, a nastepnie kliknij

przycisk ,Dalej”.

= .
Create event notification rule ’-‘ Active
= Notification Queue and

History

(1) Nameand Events (@) Notification Criteria (3) Methods and Recipients () Summary

System Notification Specify the severity levels, keywords, and time range of notifications that you want to receive.

Rules B
Severity Level

Global Notification
Settings
@ Information A\ warning @ Emor

Keyword Filter €

All messages - -

e event
lhese
Only send notifications for events that occur during a certain time period.

O Time range: 00 00 o 23 59

o s ]




aktualizacji oprogra-
mowania uktadowego (QTS / QuTS hero)

Wiaczanie automatyczne

Ustaw metode dostarczania i wybierz odbiorce. Aktualnie jest ustawione tylko powiadomienie ,E-mail”.
W polu ,Nadawca” w obszarze parowania wybierz dodane konto e-mail. Wprowadz adres e-mail w polu

LAdres e-mail” w obszarze ,Odbiorca”, a nastepnie kliknij przycisk ,Dalej”.

W razie potrzeby mozesz wprowadzi¢ wielu odbiorcow, klikajac opcje ,Dodaj 0 w obszarze ,Odbiorca”.

Mozesz takze wybra¢ opcje ,Dodaj pare”, aby skonfigurowa¢ réwnoczesne wysytanie powiadomien

réznymi metodami.

1 Overview =
Create event notification rule
= Notification Queue and

History

(1) Name and Events (@) Notification Criteria (3) Methods and Recipients @) summary
Service Account and
Device Pairing A

System Notification Select the delivery methods and specify the recipients. You can add multiple methods and recipients.
I

+ Add Pair
Global Notification
Settings Pairl (1/1) -
Method | ™8 E-mail - 2
Sender Recipient add @
Select SMTP service ( Select NAS User )
r — v B e event

hese
Custom subject line (optional)

Sprawdz poprawnos$c¢ ustawien i kliknij opcje ,Zakoncz”, aby zakonczy¢ konfigurowanie ustawien

powiadomien ,Aktualizacja oprogramowania uktadowego”.

nasadmin v

Notification Center

3

- 0
{i| /£ Overasw Create event notification rule
Notification Queue and

History

() Name and Events (2) Notification Criteria (3) Methods and Recipients. (&) summary
Service Account and
Device Pairing z

Selected Event Categories ~

‘System Notification
Rul

& Firmware Update (1)
Global Notification

Settings Firmware Update

Notification Criteria ~

Severity Level

@ Information A\ Warning @ Error

e event
hese

Keyword Filter

All messages | —

Funkcja automatycznej aktualizacji utatwia instalowanie aktualizacji funkcji oraz poprawek btedéw i luk w
zabezpieczeniach.
Otworz ekran ,Panel sterowania” i kliknij opcje ,Aktualizacja oprogramowania uktadowego”.

£} Control Panel X

Control Panel — O X
%+ ControlPanel a e
— Firmware version: QTS 5.0.1.2131  CPU: Intel(R) Celeron(R) J4125 CPU, up to 2700 MHz (4 cores, 4 threads)
TS-453D
sieal; Serial number: 0202T00013C Memory: 16 GB (15 GB usable)
g: System .
@ Sy [4 General Settings 5% Storage & Snapshots & Security
You can
il Hardware @ Power 3 nNotification Center
& Firmware Update &) Backup / Restore 1 External Device
more>>
& Privilege < -
= g 2 Users 2= User Groups % Shared Folders
users & grou
cal & domain users, % Quota P Domain Security 4 Domain Controller

W obszarze ,Ustawienia aktualizacji oprogramowania uktadowego” wybierz opcje ,Automatycznie
aktualizuj oprogramowanie uktadowe” i zaznacz opcje ,Aktualizacje zabezpieczen” i ,Aktualizacje
dotyczace jakosci”. W obszarze ,Czas aktualizacji/powiadomienia” zaleca sie wybranie pory spoza
godzin szczytowego wykorzystania, np. ,00: 00”. Kliknij przycisk Zastosu;j.

* Uzytkownicy systemu QTS 5.0.0 / QuTS hero h5.0.0 (lub starszych wersji) powinni zaznaczy¢ opcje ,,Zalecana

wersja” na stronie ,,Automatyczna aktualizacja”

£} Control Panel X

Contral Panel = B X
< ControlPanel Qe
&% Senerel =cstingy) Firmware Update_|  Manual Installation
System Storage & Snapshots rmware Update Settings
Security
‘When firmware updates are available:
Hardware
Privilege
Update firmware automatically v
Power
) N tion rule including "warning® and "info” seve els is needed to send natifications 2 nware updates. Create a notification rule
Notification Zenter

Network &

ile Services Fa e e Firmware update types:

s dat
Backup / Restore & security pdates @
2 Quality updates @
Extemal Device
[ Feature updates @
= System Status T

Update/Notification time:
QuLog Center

Daily v |Time:| 00 v 00 v |(hh:mm)

*, Resource Monitor

Note:
License Center
1. Automatic updates can be scheduled to avoid interrupting services that require persistent connection to the device's network.

2. Notification Center will send notifications when fimware updates are available if your notification rules include *warning" and "info severity levels.
Notifications will be sent 12 hours before the scheduled update time. The update can be postponed or canceled on this page.

3. Automatic updates start within one hour of their scheduled time.

4. All running processes P! during automatic fi After updates, the NAS restarts and resumes all processes.

@ Apply




Ustawienia aktualizacji aplikacji

Ekran App Center udostepnia rézne aplikacje, ktére pozwalajg dodawaé kolejne funkcje do serwera
QNAP NAS. Te aplikacje réwniez wymagajg aktualizacji, umozliwiajgcych rozszerzenie zakresu funkcji,

usuniecie problemoéw i luk w zabezpieczeniach oraz zwiekszenie komfortu uzytkowania.

Otworz ekran ,App Center”, aby sprawdzi¢, czy jakie$ aplikacje wymagajg aktualizacji. Jesli tak, kliknij

przycisk ,Wszystkie M@\ " w prawym gornym rogu, aby zaktualizowac¢ wszystkie aplikacje.

App Center — 8 X
€3 AppCenter Q
E- - | EVoumenfo
My Apps
8 QNAP Store (Update: | Installed:8) Install Updates:
All Apps Update:1
QTs Essentials
™~ Q
Recommended
(=)
HBS 3 Hybrid
B Backup/ sync Biciads Sk
& Business Backup/ Sync
fL R y—
8. Communications
4, Developer Tools Ittt § )
* Download ‘@ K‘o Q
@ Entertainment - “
- : AA
© surveillance
2, utilities Helpdesk 3.0.9 License Center Malware Network & Notification Qrs SSL
_ Utilities 177 Remover Virtual Switch Center Certificate
i Home Automation Utilities Security Utilities utilities Utilities
ST N =R IR [ 0 v | ]
Po zakonczeniu aktualizaciji kliknij ikone ,,Ustawie ” w prawym gornym rogu, aby wyswietli¢ strone
ustawien aplikacji App Center.
App Center - @ X

EJ AppCenter a < :@ :

Home Automation

BE- - | &voument
My Apps
{9 QNAP Store (Iinstalled:9)
All Apps:
-~
Qrs Essentials @Q ‘@ i :@ Q
Recommended 4 AA L
Partners
HBS 3 Hybrid Helpdesk 3.0.9 License Center Malware Network & Notification
Backup Sync Utilities 1717 Remover Virtual Switch Center
B Backup/ Sync Backup/ Sync Utilities Security Utilities Utilities
2 cContent Management
. Communications Q
4, Developer Tools
¥ Download
@ entertainment QTS SSL QuLog Center Resource
= - Certificate 15.0.724 Monitor 1.2.0
SN e Utilities utilties Utilties
2, utilities
oo I oo ]
]
)

Security

Aplikacje zawierajg podpisy cyfrowe, dodane przez firmg¢ QNAP lub deweloperéw wspétpracujgcych z
firmg QNAP, ktére $wiadczg o autentycznosci tych aplikacji. W celu zwigkszenia bezpieczenstwa zaleca
sie usuniecie zaznaczenia opcji ,Zezwalaj na instalacje aplikacji bez waznego podpisu cyfrowego”.

* Domyslnie nie jest ona zaznaczona, co uni zliwia i aplikacji bez waznego podpisu cyfrowego

Settings

| [ Allow installation of applications without a valid digital signature

Avalid digital signature ensures that an application was created by QNAP or a GNAP trusted publisher and has
not been tampered with. Installing appli without a valid digital signature may expose your
NAS to security risks.

Kliknij karte Aktualizacja. Jesli okolicznosci na to pozwalajg, zaleca sie wybranie opcji ,Instaluj wszystkie
aktualizacje automatycznie”, wybranie ustawienia ,Codziennie” w obszarze czestotliwosci i kliknigcie
przycisku Zastosuj.

= Opcja ,Wymagane aktualizacje” stuzy przede wszystkim do spetniania wymagan zwigzanych z
zaleznosciami aplikacji i oprogramowania uktadowego. Obejmuje ona tez ,aktualizacje gtéwnych luk w
zabezpieczeniach”.

= Opcja ,Wszystkie aktualizacje” obejmuje udoskonalenia wszystkich funkcji, poprawki btedow i
wszystkie poprawki luk w zabezpieczeniach. Wybranie tej opcji spowoduje, ze aktualizacje bedg
uruchamiane czgsciej.

* Ustawienie domysine to j wszystkie tycznie”

Settings
S

When updates are available, I want to | Install required updates automatii &

Send a notification

Update check frequency: | Every day]
Install all updates automatically

Install required updates automatically




Wytaczanie lub usuwanie niepotrzebny

Serwer QNAP NAS udostepnia wiele funkgji i aplikacji, jednak im wiecej funkgji jest wtgczonych, tym
wiecej jest potencjalnych wektorow atakow. Nalezy regularnie sprawdzac, ktére funkcje nie sg potrzebne,

i je wytgczac (lub usuwac). Pozwala to zwiekszy¢ bezpieczenstwo i ptynno$¢ dziatania systemu.

* W celu zwigkszenia bezpieczenstwa w systemie QTS 5.0.0 / QuTS hero h5.0.0 (i nowszych wersjach) funkcje, ktére nie

sg niezbedne, sg domysinie wytgczane podczas inicjacji systemu, a mniej wazne aplikacje w obszarze App Center nie sg
domyslnie instalowane. Jesli system zostat zainicjowany przed aktualizacjg do wersji QTS 5.0.0 / QuTS hero h5.0.0, nalezy
sprawdzic, jakie aplikacje zostaty zainstalowane.

Kliknij przycisk ,, @ ” w prawym goérnym rogu, aby otworzy¢ ekran ,Pulpit nawigacyjny”, a nastepnie

kliknij opcje ,Stan systemu”, aby otworzy¢ okno ,Status systemu”.

Gontrol Panel File Station Storage & App.Center Help Center HDMI Display

Hardware Information Resource Monitor

y = A System Health ;

>-DEMO = g £ }19 KB/s 12 KBIs

s

Virtualization iSCS| & Fibr
Guide Channe|  Diskheith

Online Users (2)

Login Date Login Time Total connection time Usemame Source IP Connection Type

2022.08:23 22:19:33 00:01:34 admin 10.26.48118 HTTR
20220823 21715 00:01:36 nasadmin 102648118 HTTP

Kliknij opcje ,Ustugi systemowe”, aby wyswietli¢ witgczone funkcje systemowe. Niepotrzebne funkcje

systemowe mozna wytgczy¢ na ekranie Panel sterowania.

B System Status @

System nformation Natwork tatus Hardwar nformation

Antivirus Disabled -
Apple Networking Disabled -
DDNS Service Disabled -
Disk Management Disabled 3260
Domain Controller Disabled -
FTP Service Disabled 21 Maximum connections:30
LDAP Server Disabled -
Server type :Standalone server
; Workgroup:WORKGROUP
Microsoft Networking Enabled - .
Enable WINS server :Disabled

Oprécz wbudowanych funkcji systemowych nalezy réwniez sprawdzi¢, jakie aplikacje sg zainstalowane

w obszarze App Center.

Utilities.
N DN XN N X8 2D

Home Automation

3 AppCenter Q o @ i
B~ 1b- | EVolumenfo
My Apps
9 QNAP Store (nstalled:15)
All Apps
Qs Essentials J m @
Recommended b [V u
Partners
Container HBS 3 Hybrid Helpdesk 3.0.9 HybridMount License Center Malware
Station Backup Syne Utilities 1.8.3590 1.7a7 Remover
B Backup/ sync Utilities Backup/ Sync Backup/ Sync Utilities Security
S Busiees [ 0 orn | R o oo | I @ sun | [ 0 oren | I 0 cpen ||
28 content Management
2. Communications ) o
4, Developer Taols ~ Bemoe
¥ Dpownload = Display on ot
@ Entertainment myQNAPcloud Network & Notification Qqrs SsL QuFirewall QUFTP Service
g . Link 2.3.7 Virtual Switch Center Certificate 2.21 1.2.0
el S e Utilties Utiities Utilities Utilties Security Backup/ Syne
X
L)
v

Security

G ©

Po lewej stronie kliknij opcje ,HybridDesk Station” i ,Dodatki multimedialne”, aby sprawdzi¢ status

odpowiednich aplikaciji.

EJ AppCenter Q o Mm@ i

My Apps

9 . %" QVPN

hNAP Store

QTS Essentials.

Recommended
QVPN create: cure VPN connections

@ Entertainment A directly to your QNAP NAS

6O e o

Chrome Clementine Facebook 2.0.2 FileStation HD Firefox 96.0.2 HD Player

™ surveillance

100.0.000 1.3.3.00 Entertainment (Local Display) Entertainment 1841
Entertainment Entertainment Entertainment Entertainment
[ + Install ] [ + Install ] [ + Install ] [ + Install ] [ + Install ] [ + Install ]

HybridDesk LibreOffice MusicStation PhotoStation Qrs2.0.2 QVR Smart
Station 4.2.5 7.2.41 HD (Local HD (Local Entertainment Client
i Surveillance
+ el [+ st} EXE [ e ] [ msal ] (15 Buy License [v]




Wyltaczanie ustug Telnet / SSH

Zwiekszanie bezpieczenstwa konta sy

Zdecydowanie zaleca sie wytgczenie ustug Telnet i SSH, jesli nie sg uzywane. Te dwie funkcje sa
zwykle uzywane przez pracownikéw dziatu obstugi klienta firmy QNAP oraz cztonkéw personelu
informatycznego, ktérzy zajmujg sie konserwacjg systemu. Uzytkownicy raczej ich nie potrzebujg,

dlatego zaleca sie ich wytgczenie.

Otworz ekran ,Panel sterowania” i kliknij opcje ,Telnet / SSH”.

Control Panel — o X
## ControlPanel Qe
] Firmware version: QTS 5.0.1.2131 CPU: Intel(R) Celeron(R) J4125 CPU, up to 2700 MHz (4 cores, 4 threads)
TS-453D
sl Serial number. G202T00013C Memory. 16 GB (15 GB usable)
S System . -
{‘,} )y [;} General Settings @,Dg Storage & Snapshots &) Security
Yo
[l Hardware © Power 3 Notification Center
& Firmware Update /E) Backup / Restore . External Device
more>>
2, Privilege - o
= 9 2. Users o= User Groups % Shared Folders
You can create users & groups, manage access
peur local & domain users, and set up % Quota Pl Domain Security # Domain Controller
disk quotas.

o y :

& Network & File Services

@ #, Network & Virtual Switch x> Network Access Z.. Win/Mac/NFS/WebDAV
B Telnet/SSH L. SNMP @ Service Discovery

mh

Network Recycle Bin

B QTP et |

Usun zaznaczenie opcji ,Zezwol na potgczenie Telnet” i ,Zezwdl na potgczenie SSH”, a nastgpnie kliknij

przycisk ,Zastosu;j”".

{i+ Control Panel X nasadmin v

Control Panel -3 X

< ControlPanel Qe

{6;? & Network & Virtual Switch

After enabling this option, you can access this server via Telnet o SSH connection.

System ¢ Network Access i
Note: Only the account admin can login remotely.

. Win/Mac/NFS/WebDAV

] Allow Telnet connection (Only the account admin can login remotely) |

Privilage Telnet / SSH

@]

Network &
ile Services

L1 SNMP | [ Allow SSH connection (Only administrators can login remotely.) |

Service Discovery

i QUFTP Service

Edit Access Permission

Network Recycle Bin

Wytaczanie domysinego konta administratora ,,admin”

Hakerzy, ktérzy prébujg sitowo ztamac hasto (w ramach atakéw brute force), zwykle atakujg domysine
konto administratora ,admin”. Jesli zainicjowano system w wersji QTS 4.5.4 / QuTS hero h4.5.4 (lub
starszej), domys$lne konto administratora ,admin” jest aktywne. Wykonaj ponizsze czynnosci, aby
utworzy¢ nowe konto administratora i wytgczy¢ konto ,admin”.

Otworz ekran ,Panel sterowania” i kliknij opcje ,Uzytkownicy”.

Control Panel — o X
£ ControlPanel Qe
—mn Firmware version: QTS 5.0.1.2131 CPU: Intel(R) Celeron(R) J4125 CPU, up to 2700 MHz (4 cores, 4 threads)
TS-453D
ol Serial number. Q202T00013C Memory: 16 GB (15 GB usable)
S System . ]
& Sy [& General Settings 52 Storage & Snapshots & Security
[l Hardware © Power 3 Notification Center
& Firmware Update /8 Backup / Restore L External Device
more>>

User Groups [ Shared Folders

=)

ﬂ Domain Security Domain Controller

>

@
b #, Network& Virtual Switch > Network Access . Win/Mac/NFS/WebDAV
B Telnet/ SSH ke SNMP 4 Service Discovery

D QuFTP Service

(I}

Network Recycle Bin

) Applications

EA HDMI Display Applications Q Multimedia Console @ Web Server
You can use the web server
Kliknij kolejno ,Utworz” > ,Utworz uzytkownika”.
< ControlPanel Qe
o Users Coeae - | [ Advanced settings~_] Local Users B a
System User Groups Description Quota Status Action
administrator - Enable

Shared Folders Create Multiple Users

2 Enable

Quota Import/Export Users

Domain Security

Domain Controller



Wprowadz nazwe uzytkownika konta administratora, na przyktad ,nowy_admin”, i ustaw silne hasto.

Create a User

F % everyone
Shared Folder Permission

[] Read Only: Public
[ Read/Write: -

Usemame:

Password:

[sercro |

ASCII: 0-64 characters, UTF-8: 0 Edit Application Privilege
rrie

Fair Unrestricted access to all applications

Verify Password:

O show password
Mobile phone (optional): Empty ~
Emil (optional): @

1 User must chanae the nassword at first looon

W sekcji ,Grupa uzytkownikéw” kliknij opcje ,Edytuj’, zaznacz grupe ,administratorzy” i kliknij opcje

LUtworz”, aby doda¢ nowego uzytkownika.

Create a User

Create A User Group

n [ Group Name

administrators

everyone

Usemame:

Password:
ASCIL: 0-64 characters, UTF-8: 0-
64 bytes

Fair
Verify Password:
[ Show password
Mobile phone (optional): @) Empty +
Email (optional): @

71 User must ehanae the nasswaord at first Innon.

Kliknij pozycje ,admin” u gory, otworz menu i kliknij opcje ,Wyloguj sie”, aby sie wylogowa¢ z

internetowego interfejsu zarzadzania systemem QTS.

£+ Control Panel X

Control Panel

Last login time:

< ControlPanel 2022/08/23 2218
i = Options

User Groups M | Usemame Description Quota. @ Locate myNAS

e admin = administrator - O Resiart
Paa) O | nasadmin -

i R ©  shutdown

| new_admin -
“D  Logout

Domain Security

Domain Controller

Zaloguj sie do internetowego interfejsu zarzadzania systemem QTS przy uzyciu utworzonego konta

administratora.

HQ-MKT-NAS
L new_admin

& -

O Remember me

O Secure login



Ustawianie zasad zarzadzania hastami

Ponownie otworz ekran ,Panel sterowania”, kliknij opcje ,Uzytkownicy”, a nastepnie w wierszu ,admin”

Llilnii Aannin Edvtii neafil Lanta”
Control Panel = & x

< ControlPanel Q@
Users LocalUsers B Q

System . User Groups

Shared Folders

O nasadmin - Enable Edit Account Profile

Quota

new_admin =% - Enable
Domain Security

Domain Controller

Zaznacz opcje ,Wyltacz to konto” i kliknij przycisk ,OK”, aby zakohczy¢ operacje.

Edit Account Profile

User name:
Email (opticnal): @

Mobile phone (optional): @ | Empty -
Description (optional): administrator
Password valid to Always valid

Disable this account

@ Now

O Expirydate | 2097/08/24

Note: Cannot set the quota size limitation for this user.

Status konta ,admin” zmieni sie na ,Wylaczono”.

Control Panel = & X

< ControlPanel Qo
Users Local Users = a

User Groups

administrator Disabled

admin

Shared Folders

Enable

nasadmin

Quota

new_admin == Enable

Domain Security

Domain Controller

pplications

Oprécz wytgczenia domysinego konta administratora ,admin” nalezy tez zadbac¢ o to, aby wszystkie
konta miaty silne hasta. W potaczeniu z korzysciami ptyngcymi z wigczenia funkcji ,Ochrona
dostepu” pomoze to w blokowaniu szkodliwych préb logowania sie do systemu. W celu zwigkszenia
bezpieczenstwa mozna wymusic¢ stosowanie ,weryfikacji dwuetapowej (2SV)” na wszystkich kontach,

aby uniemozliwi¢ tamanie haset i szkodliwe logowanie sie.

Otworz ekran ,Panel sterowania” i kliknij opcje ,Ustawienia zabezpieczen”.

£} Control Panel X new_admin v
Control Panel — @ x
$%# ControlPanel Q@
TS-453D Firmware version: QTS 5.0.1.2131  CPU: Intel(R) Celeron(R) J4125 CPU, up to 2700 MHz (4 cores, 4 threads)
U:\l Serial number Q202700013C Memory: 16 GB (15 GB usable)
¢ System

[d General Settings B2 Storage & Snapshots

You can change time zone and language settings,
rage space & extemal devices, e jil Hardware © Power B N Security Jter
ions & security protection, update NAS >

uare, And remare e NAS (o fectary detetit & Firmware Update /8 Backup / Restore L External Device

mores>

Kliknij opcje ,Zasady dotyczgce haset”, aby wyswietli¢ strone ustawien. Jesli zainicjowano system w
wersji QTS 5.0.0 / QuTS hero h5.0.0 (lub nowszej), warunki stosowania hasta o minimalnej sile sg
domysinie wigczone. Mozna ustawi¢ wtasne warunki dotyczgce sity hasta. Mozna wymusi¢ stosowanie
,wielkich i matych liter alfabetu angielskiego” oraz ,cyfr”. Zaleca sie, by hasto zawierato co najmniej 10

znakow. Po ustawieniu hasta kliknij przycisk ,Zastosu;j”.

< ControlPanel Q@

General Settings:

Storage & Snapshots.
Security e T

Hardware Apply the following criteria to strengthen password security.

Power Includes the following characters:

Notification Center [ English letters: | Norestrictions x
Digits

[ Special characters

Firmware Update
Backup / Restore
[ Must not include characters repeated three or more times consecutively

External Device
[ Must not be the same as the associated usemanme, o the usermname reversed

| System Status

@ Minimum length: | 8

QuLog Center
Resource Monitor
Cifange Password

License Center

| Require users to change passwords periodically

m]

© Apply




Wiaczanie ochrony dostepu (do adresu IP / konta

Wiaczanie weryfikacji dwuetapowej (2SV)

Funkcje ,Ochrona dostepu adreséw IP” i ,Ochrona dostepu do konta” utatwiajg zabezpieczenie sie przed
sitowym tamaniem haset. Wiele nieudanych prob zalogowania sie z okreslonego adresu IP lub na dane
konto spowoduje zablokowanie tego adresu IP lub dezaktywacje konta, co uniemozliwi ponawianie préb
ztamania hasta.

Kliknij opcje ,Ochrona dostepu adreséw IP”, aby wyswietli¢ strone ustawien. Zaznacz wszystkie ustugi,
odpowiednio ustaw opcje ,Interwat czasu”, ,Nieudane préby logowania” i ,Czas blokowania adresu IP”, a
nastepnie kliknij przycisk ,Zastosuj”.

03 geneial Settingx Alow/Deny List Aocaunt Access Protection _ SSL Certficate &PrivateKey  Password Poliey  2:Step Verification
System ; Storage & Snapshots
JudTatically block client IP addresses after too many failed login attempts within the specified time period. You can view blocked IP addresses in QuFirewall.
Security
e o ssH Timeinterval: | 1| minute(s) ~ Failedlogin attempts: | § IP block length: | Sminutes ¥
o * W przy;_)adku omylkowz'ego
@ Telnet | Timeinterval: | 1 minute(s) ~ Failedlogin attempts: | § » zablokowania adresu IP mozesz
Ratca o ey zmienic liste zablokowanych elementéw
Firmware Update @ HTTP(E)| Timeintervak: | 1 minute(s) ~ Failedlogin attempts: | § P przy uzyciu ponizszych metod:
Backup / Restore 1. Zaloguj sie do interfejsu
ks e i @ FP Timeinterval: | 1| minute(s) ~ Failedlogin attempts: | 5 P zarzadzania systemem QTS /

QuTS hero na innym komputerze
| System Status
& samBa | Timeinterval: | 1 minute(s)  Failed login attempts: | 5 P

2. Zmien adres IP i zaloguj sie do
interfejsu zarzadzania systemem
QTS / QuTS hero

QuLog Center
Resource Monitor & AFP Timeinterval: | 1 minute(s) ~ Failed login attempts: | § 3

License Center

RTRR Timeinterval: | 1 minute(s)  Failed login attempts: | 5 v 3, Zalo g uj si (-] do inte rfej su
zarzadzania systemem QTS
i Rsync | Timeinterval: | 1 minute(s) ~ Failed login attempts: = § P | QuTS hero za pomoca
przegladarki mobilnej
E 4. Uzyj aplikacji QManager
pply

Kliknij opcje ,Ochrona dostepu do konta”, aby wyswietli¢ strone ustawien, wtgcz odpowiednie ustugi,
adekwatnie ustaw opcje ,Interwat czasu” i ,Nieudane préby logowania”, a nastepnie kliknij przycisk
LZastosu;j”.

{§} ol Allow/Deny List IP Access Protestios ssL Key Password Policy 2:Step Verification
System &} Storage & Snapshots
Disable acoaunTS automatically when they fail too many login attempts within a specified time period. You can view the disabled accounts in Users.
Security
Users: | All users not in the administrators grouf
Hardware
[] sSH 218 .
Pawer * Jedli opcja ,Ochrona dostepu do
Notification Center O e konta” jest wtgczona dla konta admini-
elnet
& Firmware Update stratora, moze sie zdarzy¢, ze w wyniku
Backup / Restore O HITR(S) ataku majgcego na celu ztamanie hasta
External Device wszystkie konta administratoréw zo-
O fre H
System Status stang wytgczone. W takim przypadku
QuLog Center T konto ,admin” bedzie mozna ponownie
Resource Monitor wigczy¢ tylko za pomoca funkgji reseto-
License Center O &P wania, a hasto do konta ,admin” réwniez
zostanie zresetowane. Pamigtaj, aby po
[ RTRR . " . Y
wykonaniu operacji resetowania zmieni¢
O Reyne hasto.

Kliknij opcje ,Weryfikacja 2-etapowa”, aby wyswietli¢ strone ustawien. Stosowanie funkcji ,Weryfikacja
2-etapowa (2SV)” mozna wymusi¢ w odniesieniu do uzytkownikéw lub grup uzytkownikdéw.
Zdecydowanie zaleca sie wigczenie funkcji 2SV dla kont nalezgcych do grupy administratorow. W

przypadku innych kont nalezy samodzielnie oceni¢ ryzyko i zastosowa¢ odpowiednie ustawienia.

Kliknij opcje ,Uzytkownicy lokalni”, aby otworzyé menu, i wybierz opcje ,,Grupy lokalne”.

Control Panel =4 X
< ControlPanel Q@
é:c:)} I ceneral setings Allow/Deny List 1P Access Protestion Account Access Protection SSL Certificate & Private Key Password Pl 2-Step Verification
System Storage & Snapshots
2-Step Verification
3 Security . o ooy
2.Step Verification (25V) adds an extra layer of protection o a user's account by requiring an additional one-time security code whenever a user signs in to your
F,;ge m Hardware NAS. You can enforce 2-step verification for specific users and groups.
§ Power Note: The configuration of “Enforce 2SV" between the group and users in the group may not be consistent. See "Status” to check the final 25V status of users.
B @ vcaon oo

Network &

ile Services Local Users
W Firmware Update

scal Groups

admin administrator Domain Users.

Backup / Restore

Domain Groups
. [ ] nasadmin '
External Device

(] new_admin Disabled =
System Status
QuLog Center

Resource Monitor

B license Center

Zaznacz opcje ,Wymuszanie weryfikacji 2SV” w grupie ,administratorzy” i kliknij przycisk ,Zastosuj”".

< ControlPanel Qe
o ooz Allow/Deny List 1P Access Protection  Account Access Protection  SSL Certficate & PrivateKey  Password Polioy __2-Step Verification
System Storage & Snapshots
2Step Verification
Security 5 ” 1 o
2:Step Verification (25V) adds an extra layer of protection to a user's account by requiring an additional one-time security code whenever a user signs in to your
e NAS. You can enforce 2-step verification for specific users and groups.
Privilege
o Note: The configuration of "Enforce 25V" between the group and users in the group may not be consistent, See "Status” to check the final 2SV status of users.
@ Notification Center Local Groups i Q
W Firmware Update B Enforce 28V | Group Name. Description Status
T = administrators =
) O everyone =
External Device
System Status
QuLog Center
Resource Monitor
License Center
Page | n o Display item: 12, Total: 2 | Show 10 ¥ ltem(s)



Jesli opcja ,Wymuszanie weryfikacji 2SV” zostata wigczona, ale funkcja ,Weryfikacja 2-etapowa
(28V)” nie zostata skonfigurowana na koncie ,Administrator’, podczas kolejnego logowania nastgpi

przekierowanie do strony ustawien ,Weryfikacja 2-etapowa (2SV)” w celu skonfigurowania konta.

Zaloguj sie ponownie na konto ,Administrator systemu” i kliknij opcje ,Rozpocznij’, aby rozpoczagé

konfigurowanie ustawien.

Options

2-Step Verification
2-step Verification adds an extra layer of protection to your account by requiring an additional one-time
security code whenever you sign in to your NAS. For this function, you need a mobile device capable of

running an authenticator app.

Status: Disabled

Zainstaluj aplikacje ,Google Authenticator” lub ,Microsoft Authenticator” na urzgdzeniu mobilnym,

zeskanuj kod QR w celu dodania urzgdzenia, a nastepnie kliknij przycisk ,Dalej”.

2-Step Verification

Install and configure the authenticator app

Install an app on your mobile device, for example, Googl or
Microsoft Authenticator.

Open and configure your authenticator app by either scanning the QR code or by entering

the Secret Key into your authenticator app. (Tutorials

Account:  new_admin@TS-453D-DEMO

Security Key: VSESTDVKHMLLLIEF

Step 1/3

Wprowadz szesciocyfrowy kod zabezpieczajgcy wygenerowany w aplikacji ,Google Authenticator” lub ,Microsoft

Authenticator”, a nastepnie kliknij opcje ,Weryfikuj”. Po zakorczeniu weryfikacji kliknij przycisk Dalej.

2-Step Verification

Confirm your 2-step verification settings

Enter the y cods the

Security code: | 377954

Successfully verified. You can now proceed to the next step

Step 2/3

‘ Back ‘ Nex(¥|‘ Cancel

Aby skonfigurowa¢ inng metode weryfikacji*, wybierz opcje ,Pytanie zabezpieczajgce™* lub ,E-mail™**,
wprowadz odpowiednie informacje i kliknij opcje ,Zakoncz” w celu wigczenia funkcji ,Weryfikacja
2-etapowa (2SV)".

* Jesdli nie mozna uzyska¢ kodu zabezpieczajgcego w aplikacji uwierzytelniajgcej, mozna rozwigzaé¢ ten problem,

wybierajac opcje ,Pytanie zabezpieczajgce” lub ,E-mail”.

*% Aby przej$¢ weryfikacje dwuetapowa, nalezy odpowiedzie¢ poprawnie na pytanie zabezpieczajgce. Nie nalezy uzywac

prostych lub tatwych do odgadnigcia pytan i odpowiedzi.

*%% Korzystanie z tej funkcji wymaga dodania metody powiadamiania ,E-mail” na ekranie ,Centrum powiadomien”.

2-Step Verification

Select an alternative verification method

If you cannot use your mobile device, this altenative verification method can email you a security

code or provide you with a security code by answering a security question.

O Security question

Step 3/3 i -F\msh




Zmiana domysinych portow

Z kazdg ustugg uruchomiong na serwerze NAS jest skojarzony odpowiedni port. Niektérych Dzienniki dostepu zawierajg informacje na temat uzyskiwania dostepu do plikow, wykonywanych
standardowych portéw ustug nie mozna modyfikowa¢, ale pozostate porty mogg by¢ definiowane przez operacji oraz historii logowania uzytkownikéw. Diagnozowanie probleméw powinno sie rozpoczyna¢ od
uzytkownikow. sprawdzenia dziennikéw dostepu.

QuLog Center =

Hakerzy szukajacy celéw atakéw, ktdrzy czesto korzystajg z wyszukiwarki urzadzen loT, zwykle najpierw

probujg uzyskac dostep do domys$inego portu. Aby zmniejszy¢ ryzyko takiego ataku, nalezy zmieni¢ P Access Log
. . . . Til Overview
domysine porty typowych ustug. W przypadku atakéw na serwer NAS najczestszym celem jest ,port .
. - . . . . .. . [@ Local device &8 Groupingmode + €3 Displ 5> Export Logs * Q v
systemowy”. Ponizej przedstawiono metode zmiany ,portu systemowego”. Porty innych funkcji mozna
) . . L . . .. . . . . B Total log entries:50
zmodyfikowa¢ na odpowiedniej stronie ustawien. Aby zapewni¢ bezpieczenstwo systemu, pamiegtaj, aby m——
modvfikowaé te port D ed uzveiem odnosnveh ust g i & | ®o0 || & || O3 | Tip: Click a severity level button to display the selected severy level logs.
b yfikow. y przed uzyci ych ustug. Onine Users .
o celing O | Se.. | Time User Source IP Compute... | Connecti... Accesse... Action . | #*
QuL s 3 (m] (_l) 2022/08/28 00:49:36 new_admin 10.26.48. ‘cedric-m.. SMmB Public/@. Read
. W LELett . . . 2 » 2z z e SN
Otworz ekran ,Panel sterowania” i kliknij opcje ,Ustawienia ogolne”. Warto$¢ domysina w obszarze ,Port O @ 20220828 004933 new_admin  102648... cedicm..  SMB Public/Ac...  Deleted
3 ., Log Sender ;
systemowy (HTTP)” to ,8080". Mozesz wprowadzi¢ numer portu z zakresu od 1 do 65535, na przyktad i O @ o0e208280049:12  new admin  102648.. cedriom.. — SMB Publc/Ac...  Read
,56789”. Ponadto zaleca sie zmiang w obszarze ,Port systemowy (HTTPS)” (wartos¢ domysina to eIt Daces B W EETEuE Gl PR S SF Butiioitn (e
,443"), czyli dla portu systemowego z wtgczong funkcjg bezpiecznych potaczen. Oprocz tego zaleca Al Devioss Cl| (0 somhemsiiete  SHERNH NONALs ERECH. S Fuetdhe.. fed
. . . . . . ” 3 . o A A (] ® 2022/08/28 00:49:00 r_ad 10.26.48.... dric-m.. SmB Public/.D.. Read
sie zaznaczenie opcji ,Wymuszaj tylko bezpieczne potgczenie (HTTPS)”, aby wymusi¢ przesytanie L Notification Settings ™ e e o B
L , . . . e ) O @  2022/08/28 00:49:00 new_admin  10.26.48....  cedric-m... Logged in
danych przez uzytkownikéw za posrednictwem protokotu HTTPS i uniemozliwi¢ hakerom przechwycenie e -
informacji poufnych, takich jak hasta do kont. o a [, T
T ) 2022/08/28 00:17:00 nasadmin 10.26.48.... — HTTP Administr.... Logged in
. . P . . . .. . . . M 20020807 23:50:01 now admin 10 26 48 SHISETR Loanad in
Zaleca sig rowniez usunigcie zaznaczenia opcji ,Zezwalaj na przekierowywanie adresu URL do e Pugs " o T S .

strony logowania NAS”, aby zapobiec ujawnianiu portu systemowego w wyniku automatycznego
przekierowania. Po wprowadzeniu zmian kliknij przycisk ,Zastosu;j”".

Otworz aplikacje ,QuLog Center”, kliknij opcje ,Ustawienia dziennika” w menu po lewej stronie, przejdz

29

do strony ,Ustawienia dziennika dostepu”, zaznacz wszystkie potgczenia w obszarze , Typy potaczen”, a

—~ 1 nastepnie kliknij przycisk ,Zastosuj”.
£} Control Panel nasadmin v

Control Panel QuLog Center =UELR

< ControlPanel

i Log Settings
| Lo i Time  DaylohiSavingTime  Codepsge  egion  LoginSersen ConsoleManagement i Overview 9 9
System Storage & Snapshots 3 Event Log Settings Access Log Settings Event Indicators
Server name: T5-453D-DEMO [@ Local device
= Security Destination System v
You can change the default port number (HTTP) for Web Administration Event Log
Hardware jes: | 5 million v
Privilege System port: 8080 | Access Log Maxinefh number of entries: millior
Power I:
@ [/ Enable HTTP compression ‘Online Users Log retention time: Last 180 Hays v
Notification Center 2
Enable secure connection (HTTPS) Log Settings
W gitresy O Archive and move log entries to the gpecified location after reaching the database limit
i Firmware Update TLS version compatibility. | 1.2 and later MK ] =1 QulLog Service
Backup / Restore [ Enable strong cipher suites @ Log Sender
External Device | Port number. 443 | Log Receiver
System Status [ 5 Force secure connection (TTPS) only @ | Sender Devices

Connection Types
QuLog Center [ Custom HTTP Server header All Devices

o Select the connections you want to log.
. Do not allow QTS embedding in IFrames e i
. Resource Monitor = 0 Q Notification Settings
Allow specific websites to embed QT a — - x HTTP/HTTPS SSH/SFTP iscsl
Linehae Cenver When "Web Server” is disabled and you entered the NAS IP address without the system port (for example,
http://169.254.100.100) in the browser, the URL is redirected to the NAS login page. You can go to Control Panel
Enable X Content-Type-Options HTTP o ADIUS
b DPEEH > Applications » Web Server to check your web server settings. FTP RADIUS
[ Enable Content-Security-Policy HTTP | To enhance security, QNAP recommends disabling this option to prevent exposing your NAS system port to the
public. Telnet SMB WebDAV

Allow redirect URL to NAS login page

© Apply




Instalowanie i wiaczanie aplikacji zabezpieczajacych

Security Counselor

Firma QNAP udostegpnia kilka aplikacji zabezpieczajacych, ktére poprawiajg bezpieczenstwo serwera
NAS. Skonfigurowanie tych aplikacji pozwala zwiekszy¢ bezpieczenstwo serwera NAS i umozliwia

bezproblemowe korzystanie z jego funkcji.

Security Counselor regularnie sprawdza ustawienia serwera NAS pod katem

bezpieczenstwa oraz informuje o potencjalnych zagrozeniach.

Malware Remover skanuje serwer NAS i usuwa wykryte ztosliwe oprogramowanie.

QuFirewall zapewnia podstawowg funkcjonalno$¢ zapory sieciowej i blokuje szkodliwe

potaczenia z serwerem QNAP NAS.

7] ole

Otworz ekran ,App Center”, kliknij opcje ,Zabezpieczenia” po lewej stronie, a nastepnie zainstaluj

"k

aplikacje ,Security Counselor”, ,Malware Remover™ i ,QuFirewall”.

* Aplikacja Malware Remover jest fabrycznie zainstalowana w systemach QTS 4.4.3 (i nowszych wersjach) oraz QuTS hero

App Center - & X

€3 AppCenter Q o #

My Apps

QURPro F © BOXAFE

Recommended QNAP Systems, Inc.

Partners

Backup/ Sync

Business

Content Management
Cammunications vy
Developer Tools

Lownload

[

Malware McAfee QuFirewall Security
Entertainment Remover Antivirus 3.1.7 221 Counselor

Security Security Security Security
Surveillance

m (4 et} [ s ] (4 natan

uti

Home /\utomation

de fa@lerEGaDb

Security

Otworz aplikacje ,Security Counselor”, wybierz opcje ,Podstawowe zasady bezpieczenstwa” i kliknij

opcje ,Skanuj teraz”.

Security Counselor - iR 3

®) Security Counselor

Choose your Security Policy

By default, Security Counselor uses the Basic security policy and automatically runs a security checkup every Friday at 6:00 am. You can adjust
this setting at any time.

v

Basic Security Policy Intermediate Security Policy Advanced Security Policy

Basic Security ensures the NAS has Intermediate Security provides more Advanced Security provides strict
basic protections, while maintaining complete protection while still protections for the NAS and limits
maximum flexibility for network allowing for some service flexibility. some network functions. This
services. This security policy is suited This security policy is suited for users security policy is suited for users
for users operating the NAS on a operating the NAS on an externally operating the NAS in a business
private network, or who require basic accessible network, or who plan on environment.

storage needs. sharing data.

—
Scan now Later

Typowy wynik skanowania to ,Nie wykryto zadnego ryzyka”. Jesli zostanie wykryte zagrozenie, kliknij
opcje ,Wyswietl raporty”, aby uzyska¢ szczegétowe informacje, i postepuj zgodnie z instrukcjami w

zakresie zmiany ustawien.

3 Security Checkup @ Antivirus Malware Remover QuFirewall
< @D Enabled Disabled @ Enabled @ Enabled
Antivirus helps to protect your
data from viruses and malware.
No risk detected Scan complete Your NAS is vulnerable t...
View Reports View Reports View Reports
Scan Scan Open
Previous Operation: Previous Operation: Previous Operation:

2022/08/28 01:46:12 2022/08/27 03:00:44 =




Ponizej przedstawiono wyniki skanowania po celowym wprowadzeniu btednych ustawien. Kliknij opcje

LAsystent sugerowanych ustawien”, aby utatwi¢ sobie dostosowywanie ustawien.

®) Security Counselor :

(©) ! Basic Security Policy U8 Change Security Policy
@ At Hig h Risk Last scan status Last scan time Scan schedule
o Finished 2022/08/28 01:53:30 Friday 06: 00

Overview

High -I Medium O Low O

Category Status v Risk (OTE & Suggested Settings Assistant Action
Account o High Either this setting is deselected in the Password Policy screen or the current required mini..
Update ° High The  po the current settings in the Password Policy screen include requiring the use of passwords with a minimum
of 8 characters?
Account 0 High Th
Either this setting is deselected in the Password Policy screen or the current required minimum length for
Netwark o High The Passwords is below 8 characters
Network ° High The web server on your device cannot be directly accessed from the internet using the foll...
Network Q High The NAS doesn't allow Telnet connections.
System Q High Run user defined processes during startup is disabled

Funkcja ,Asystent sugerowanych ustawien” wyswietla liste odpowiednich sugestii. Po zapoznaniu
sie z nimi kliknij opcje ,Zastosuj sugestie”, aby umozliwi¢ systemowi automatyczne zastosowanie
odpowiednich ustawien. Niektére ustawienia trzeba zmodyfikowa¢ recznie. Kliknij karte ,Recznie”
po lewej stronie i odpowiednio dostosuj ustawienia. Gdy zmiany zostang zastosowane, skanowanie
zostanie automatycznie uruchomione ponownie. Ponowne sprawdzenie wynikdw skanowania pozwoli

sie upewnic, ze na serwerze NAS nie wykryto zagrozen bezpieczenstwa.

® Security Counselor

The Suggested Settings Assistant offers suggestions that help improve NAS security.

@ . Suggested Settings Assistant A alicy
Al

Automatic Adjustment: There are 1 at-risk settings. Select the risk items below to automatically adjust the related
settings.

& At-risk User Settings Suggestion

@ Either this setting is deselected in the

Auto Configure the settings in the Password
Password Policy screen or the current required @ config g
- Policy screen and require the use of Sean
— minimum length for passwords is below 8 g
passwords with a minimum of 8 characters.
characters.
Jicho)

up “* H
Manually

Ac H

Ne H

Ne Last scan time:2022/08/28 01:53:30 i

Close

Kliknij opcje ,Sprawdzanie zabezpieczen” po lewej stronie, aby wyswietli¢ ekran wynikéw skanowania, a

nastepnie kliknij opcje ,Harmonogram skanowania % po prawej stronie, aby otworzy¢ ekran ustawien

harmonogramu skanowania.

@ Security Counselor :
@ ! Basic Security Policy @ Change Security Policy

stat Last scan time. Scan schedule

Finished 2022/08/28 02:08:53 Friday 06: 00
Scan schedule

No risk detected

Overview . .
High Medium Low

Category Status + Risk Result Action
Update ° High The NAS is using the most up-to-date version of firmware.
Account ° High The current settings in the Password Policy screen include requiring passwords to have a...
Account 0 High The default administrator password is not the default password.
Network ° High The system administration service on your device cannot be directly accessed from the int...
Network o High The web server on your device cannot be directly accessed from the internet using the foll...
Network ° High The NAS doesn't allow Telnet connections.
System ° High Run user defined processes during startup is disabled.

Zaleca sie takie ustawienie harmonogramu skanowania, aby skanowanie odbywato sie co najmniej
raz w miesigcu. Pozwoli to na regularne sprawdzanie ustawien i stanu systemu. Jesli zostanie wykryte
zagrozenie, a ustawienia na ekranie Centrum powiadomien sg prawidtowe, zostanie wyswietlone

powiadomienie, co umozliwi sprawng reakcje.

® Security nselor :

B Basic Security Poll

No risk detected Y < [ 5]

1880

O Disable schedule

Overview
@ Enable schedule
Run on the following days Run at the following time
Friday ~ | o v 00 -
Category. = Action

Update
Account

Status.
(]
(]
Account ° Apply Cancel . :
(]
©
@
[}

quiring passwords tohavea.. 3

Network

TTTTTUHGR T THE System administration Service on your device cannot be directly accessed from the int.. 3
Network High The web server on your device cannot be directly accessed from the intemet using the foll..
Network High The NAS doesn't allow Telnet connections. e

Svstem Hiah Run user defined processes durina startup is disabled. ke




Malware Remover

QuFirewall

Otworz aplikacje ,Malware Remover”. Zostanie wyswietlony status ostatniego skanowania. Kliknij opcje

,Ustawienia” po lewej stronie.

| @ Scan
@ Settings

@ Event Logs

Start Scan

Scheduled Scan
Daily, 03:00

Last Scan
13 hour(s) ago.

Instant scan after malware definition Last Scan Status
updates Scan Complete
Enabled

Zaleca sie takie ustawienie harmonogramu skanowania, aby skanowanie odbywato sie raz dziennie.

Pozwoli to aplikacji ,Malware Remover” na regularne sprawdzanie stanu systemu. Ponadto opcja

LAutomatycznie aktualizuj Malware Remover do najnowszej wersji” powinna by¢ zaznaczona.

Malware Rem... X

Malware Remover

@ Sscan Settings

Enable Scheduled Scan

@ Settings

Periodically Time

@ Event Logs [ Daily -

IU3 'HHO -

Automatically update Malware Remover to the latest version.

Daily

Instant scan afjer malware definition updates @

[U‘

send Malwarg Remover scan results to QNAP @

Privacy Notice

Otworz aplikacje ,QuFirewall”. Przy pierwszym uzyciu aplikacji QuFirewall zostanie wys$wietlony ekran

Rozpocznij. Po zapoznaniu sig z wySwietlonym komunikatem kliknij opcje ,Dalej”.

QuFirewall

Get Started

0 =
Feature Integration q@ Profile Configuration Q GeolP Initialization @ Summary

QuFirewall allows inbound packet inspection with multiple customizable rules. The security features of
QTS Control Panel is incorporated with QuFirewall to allow users access and control security functions
in one place.

The Control Panel > System > Security > Allow/Deny List functions will be migrated to QuFirewall during

the installation process. The Allow/Deny List is displayed as a rule in the QuFirewall rule.

@ The migrated features will be restored back to their initial configuration in QTS Control Panel if
QuFirewall is uninstalled. The migrated features are not reserved by QuFirewall after you uninstall
the application

E"W"’““ =

Jesli nie wystepujg specjalne wymagania dotyczgce sieci, zaleca sie wybranie opcji

ochrona”, a nastepnie klikniecie przycisku ,Dalej”.

— QuFirewall X

QuFirewall

Get Started

=
%} Feature Integration e_@ Profile Configuration @ GeolP Initialization @ Summary

Select a profile from the following profile configurations best suited to your security preferences. You
can change the settings later in Firewall Profiles

Basic protection
Allow access only to regional domains which can be configured in the next step (e.g., allow
*country name")

Include subnets only
Allow access only to local networks

Restricted security
Allow access to frequently used service ports, including allowing local networks to access
the OTS web. OTS apolications (e.a.. Osvnc. OuMaaie. O'center. Virtualization Station. SMB),

,Podstawowa




Wybierz odpowiedni region. Jesli na przyktad przebywasz na Tajwanie, wybierz opcje ,Tajwan”. Jesli
przebywasz w Hongkongu, wybierz opcje ,Hongkong”. Jesli przebywasz w Makau, wybierz opcje

.Makau”. Pézniej mozna dodac kolejne regiony. Aby kontynuowac, kliknij przycisk ,Dalej”.

=
= QuFirewall X

QuFirewall

Get Started

=
©F Feature Integration €[ Profile Configuration ©. GeolP Initialization £ Summary

Select the geolocation of the QNAP device. QuFirewall will apply the location's default firewall access
settings based on the region.

Zaznacz opcje ,Wtgcz zapore”, a nastepnie kliknij przycisk ,Zakoncz”, aby zastosowaé¢ ustawienia i

wigczy¢ zapore.

QuFirewall

Get Started
% i E
Feature Integration Q@ Profile Configuration @ GeolP Initialization @ ‘Summary

>

Completed creating the default firewall profile.

Enable firewall

Gdy otworzysz strone profilow zapory QuFirewall, zobaczysz, ze opcja ,Podstawowa ochrona” jest
wigczona. Kliknij opcje ,Podstawowa ochrona”, aby rozwingc¢ i wyswietli¢ odpowiednie reguty zapory.
Informacje w pakietach przychodzgcych sg poréwnywane z regutami zapory, a same pakiety sg
przepuszczane lub blokowane. Reguty zapory sg przetwarzane sekwencyjnie. Jes$li warunki nie sg
spetnione, sprawdzana jest nastepna grupa regut. Jesli te reguty réwniez nie sg spetnione, nastepuje
przejscie do ostatniej reguty ,Odrzucaj wszystkie”, a zapora blokuje odpowiednie potgczenia.

« Systemowe reguty ,Aplikacje” zapewniajg prawidtowe dziatanie systemu.

* Reguta ,PSIRT” to rodzaj ,czarnej listy” opracowanej przez zespét QNAP PSIRT. Zawiera ona adresy
IP, z ktérych przeprowadzano ataki na serwery QNAP NAS.

* Reguta ,TOR” stuzy do blokowania potgczen z sieci TOR. Wielu przestepcow wykorzystuje sie¢ TOR
ze wzgledu na jej anonimowos$¢. Zablokowanie tej sieci moze zmniejszy¢ ryzyko ataku.

« ,Odrzucone adresy IP” to adresy IP, ktore zostaty zablokowane przez funkcje ,Ochrona dostgpu
adresow IP” lub recznie dodane do czarnej listy przez uzytkownika.

Firewall Profiles : 3 Add Profile +
Profile Name Rules Action
Basic protection 2
¥ @ Cied 6 e
Interface | 1P Type Service Port Protocol Source Permission
Application (3) 5 Allow
PSIRT (1641) Deny
QuFirewall has denied access to
0 events in the last 24 hours. TOR (1530) Deny
Denied IP addresses (0) &9 Deny
&3 Firewall Profiles Adapter 1 1Pva Any Any 10.26.00/16 Allow
Al 1Pva Any Any Hong Kong Allow
@ Event Counts
Al 1Pv4 Any Any Any Deny
o
0, Capture Events PSIRTVG (0) Deny
A . TORVS (845 Deny
[\ Notification Settings [7 (25 i
Adapter 1 1PY6 Any Any 1e801/64 Allow
All IPv6. Any Any Hong Kong Allow
Al 1Pv6 Any Any Any Deny

Uzytkownik moze dostosowac inne reguty. Zgodnie z ustawieniami podstawowej ochrony dozwolone
sg tylko potaczenia z Internetem w ramach tego samego intranetu i tego samego regionu. Firma QNAP
zaleca zarzadzanie niestandardowymi regutami za pomocg ,biatej listy” w celu $cistego ograniczania

adreséw IP, ktére mogg nawigzywac potgczenia z serwerem NAS.




Ponizej przedstawiono metode edytowania regut zapory. Kliknij przycisk ,Edytuj LJO ", aby edytowac

elementy na ekranie Profile zapory.

QuFirewall

@ QuFirewall

Firewall m

QuFirewall has denied access to
0 events in the last 24 hours.

£ Firewall Profiles
@ Event Counts
)

0, Capture Events

Q Notification Settings [

Firewall Profiles : 3
Profile Name

Basic protection
-
Q Enabled

Interface
Application (3) B§
PSIRT (1641)
TOR (1530)
Denied IP addresses (0) 2§
Adapter 1

All

All

PSIRTvG (0)
TORVG (845)
Adapter 1

All

All

1P Type

IPva
1Pv4

1Pvd

IPVE
IPV6

IPV6

Service Port

Protocol

Any
Any

Any

Any
Any

Any

Source

10.26.0.0116
Hong Kong

Any

1e80::/64
Hong Kong

Any

Add Profile
Rutes ni“
Permission
Allow
Deny
Deny
Deny
Allow
Allow
Deny
Deny
Deny
Allow
Allow
Deny

Na ekranie Edytuj profil mozna zmienia¢ kolejnos¢ regut i dodawaé nowe reguty. W ponizszym

przyktadzie dodano kolejny region, z ktérego sg dozwolone potgczenia. Kliknij opcje ,Dodaj regute”, aby

wyswietli¢ ekran ustawien.

~ Edit Profile

IPv4 Rules (3)

Firewall

QuFirewall has denied
0 events in the last 24|

E3 Firewall Profil
Event Counts
1

0, Capture Event

) Notification S¢f

Priority @ ON

Profile Name ‘ Basic protection

IPv6 Rules (3)

Interface
Application (3) &8
PSIRT (1641)

TOR (1530)

Service Port

Denied IP addresses (0) B9

Adapter 1

Al

Protocol

Przeciagnij i upus¢ element, aby zmieni¢ kolejnos¢

Source

10.26.0.0/16

Hong Kong

x
Action
©
( + AddRule ) E:

Permission  Action
Allow
Deny

Deny

Deny

Allow [CAo)

Allow (AT

=

@ The default profiles allow access to all interfaces by default. QNAP recommends adding a "deny all’ rule and assigning it the lowest
P y g Li gning
priority to provide added security to your device.

Aby na przykfad zezwoli¢ na potgczenia z Tajwanu, w obszarze ,Uprawnienia” wybierz opcje ,Zezwalaj”,

w obszarze ,Interfejs” wybierz opcje ,Wszystkie”, w obszarze ,Zrodto” wybierz opcje ,Region”, a

nastepnie wybierz ,Tajwan”, w obszarze ,Protokét” wybierz opcje ,Dowolny”, a nastepnie kliknij przycisk

LZastosuj”, aby doda¢ regute.

QuFirewall

E‘ QuFirewall

it Add Profile

Edit Profil¢
Add Rule x
Eroflenima Permission: Q Deny
|Pvé Rul - Add Rule
| Interface: Al v ] L ] | 7)
Firewall Priority @  goyce: Action

QuFirewall has denied = O Any
5 events in the last 24]

- oOwr Use IPv6 address
B3 Firewall Profile] =

O Dpomain

= o Ccu
@ Event Counts

= © reor | 2l ©e
[

4 1 regions selected
0, Capture Event: = gi 2
Protocol:
Q Notification Sd @ The defaul jitthe lowest
priority to |

Action

©

lssion

©

©

Nowo dodane reguty bedg wyswietlane na stronie ,Edytuj profil”. W razie potrzeby mozna dostosowac

ich kolejnos$¢. Upewnij sie, ze reguly sg prawidtowe i kliknij przycisk ,Zastosu;j”.

QuFirewall

@ QuFirewall

"M Edit Profile

VAN ~cd Profile v

2 a4
Profile Name [ Basic protection
IPv4 Rules (4) IPV6 Rules (4) ( + Add Rule )
Firewall o Priority @ @ ON Interface Service Port Protocol  Source Permission  Action
QuFirewall has denied = Application (3) B Allow
0 events in the last 24|
= PSIRT (1641) Deny
(3 Firewall Profile] = TOR (1530) Deny
= Denied IP addresses (0) B9 Deny
B Event Counts
= All Any Any Taiwan Allow 2w
[
Capture Eventy
0, Cap = Adapter 1 Any Any 10.26.0.0/16 Allow (A D)

) Notification S¢f
priority to provide added security to your device.

@ The default profiles allow access to all interfaces by default. QNAP recommends adding a ‘deny all* rule and assigning it the lowest

Action

©

Ission




Wiaczanie zaplanowanych migawek

Funkcja migawek umozliwia tworzenie punktéw przywracania wielu wersji, co pozwala chroni¢ wazne Przejdz do strony ustawien ,Manager kopii migawkowych” woluminu i kliknij opcje ,Zaplanuj migawke” w
dane. Na serwerze QNAP NAS mozna ustawi¢ harmonogram tworzenia migawek, aby umozliwi¢ prawym gérnym rogu.
systemowi automatyczne tworzenie migawek w ramach podstawowej ochrony danych.

* Zaplanowane migawki sg domyslinie wigczone adku woluminéw petnych/uproszczonych utworzonych w systemie P~ X
pianeweng migetkd =g domysinle wiq ezans i przypadku woldimin  peinhipraszgarch torzonychi systor §Z Snapshot Manager CEEIITETIIETED ¢ ©

QTS 5.0.0

* W systemie QTS 5.0.1 (i nowszych wersjach) zaplanowane migawki s domysinie wigczone tylko w przypadku woluminéw Data

Schedule Snapshot| @\ Take Snapshot_|

uproszczonych M Ready Daily 01:00
* W folderach udostepnionych utworzonych w systemie QuTS hero h5.0.1 (i nowszych wersjach) zaplanowane migawki sg o =0 I s o
domysinie wigczone [0 Name(0/0) Replicated  Capacity Retention Policy Taken Taken By Status

Otworz sekcje ,Pamigé masowa i migawki”, kliknij opcje ,Pamieé masowa/Migawki” po lewej stronie i

upewnij sie, ze w obszarze ,Przestrzen dyskowa” wybrano strukture ,Pula pamigci” oraz ze pula pamieci

zawiera wystarczajgca ilos¢ wolnego miejsca do zapewnienia dziatania funkcji migawek. W przypadku W obszarze ,Wigcz harmonogram’ wybierz stan ,Wigcz”, a nastepnie odpowiednio zmodyfikuj harmonogram.

nx

woluminu petnego mozna rozwazy¢ uzycie funkgcji ,Zmien rozmiar woluminu™ i ,Konwertuj na wolumin Zaleca sie wybranie opcji ,Codziennie” lub ,Co tydzien”.

%

uproszczony”*, aby zwolni¢ miejsce w puli pamigci wymagane do dziatania funkcji migawek.
* Przed skonwertowaniem woluminéw nalezy wykona¢ kopie zapasowg danych, aby unikngé¢ potencjalnej utraty danych. Snapshot Settings
Snapshot Retention Pool Guaranteed Snapshot Space
Storage & Snapshots. - @3 X
552 storage & Snapshots | x@® & Enable schedule: QL)

= Repeat: | Daily ~| Tme 01~ | 00 ~ (hmm

Storage Space Storage Pool: 1, Volume: 3, LUN: 0 [ create  -|[ snapshot -|[ Manage | [}

Overview

Snapshot retention policy:  Smart Versioning

Name/Alias SnapshotRe. | Snapshot  Capacity | PercentUsed

Storage The snapshot will be stored in Storage Pool 1 (5.65 TB available).

v Storage Pool 1 . @ Ready 5.83T8 1
Disks/VJBOD = .
o} Data @ Ready Thin volume = = 20778 & N [ Enable smartsnapshot @

ST panaty ) System (System) @ Ready Thin volume - mo 98,20 GB s ' * Descrpton [4

Cache Acceleration = Thick @ Ready Fiiobsoliese ~ ~ i i Note: The performance of a volume or LUN may be affected after taking a snapshot, due to data structure change.

Exteral Storage

Note: Snapshots will be automatically recycled when available storage pool space s low. Change policy,

Thick Management

Capacity: 494.54GB @)

Odpowiednio konfigurujgc zasady przechowywania migawek, mozna ograniczy¢ liczbe migawek i
zajmowane przez nie miejsce.

Remove . . L. . . oy . .
Free Size: 494.47GB e e s St A Zaleca sie witgczenie funkgji ,Inteligentne przechowywanie wersji”, czyli korzystanie ze schematu GFS
Thin: No . 'S . . . .

Set Threshold (Grandfather-Father-Son), ktéry pozwala zachowaé¢ liczbe wersji wystarczajgcg do zapewnienia ochrony

SSD cache: =

Sirhe e * Otwérz sekcje zarzadzania wolu- :‘C:’:i“i"“ag" danych. Po wprowadzeniu ustawien kliknij przycisk ,OK”, aby je zastosowag.
eck File System

minami petnymi, aby wprowadzi¢ od-

Aty ion Rename Volume Alias
160%. powiednie zmiany w celu zwolnienia Format i
75% Snapshot Settings

P . P Cor Thin Vol
0% miejsca w puli pamigci. A

26%

Schedule Snapshot [_Snapshot Retention | Poal Guaranteed Snapshot Space

Gdy upewnisz sie, ze pula pamigci na serwerze NAS zawiera wystarczajgca ilo$¢ miejsca, kliknij opcje How many Snapshot can | have? (3
,Wolumin”, a nastepnie opcje ,Migawka” u géry, po czym kliknij opcje ,Manager kopii migawkowych” w T e i e sl B e
menu. © Maximum amount of time to keep: -
EIreos L Enipmnes = O x () Maximum number of snapshots to keep: Snapshots
E! Storage & Snapshots X @ | {§} ® Smart Versioning @
] Storage Space Storage Pool: 1, Volume: 2, LUN: 0 [ create ]| Snapshot -|[ Manage |3 s
Overview Daily snapshots: 7
. Name/Alias Status Type SnapshotRep.. = Snapshet Take a Snapshet - iy 1

v Storage Pool 1 o, @ Ready 1
Disks/VJBOD Snapshot Replica

Loz o T : [smparovamaser |
Si hot M:
Storage/Snapshots napshot Manager

) System (Syst 0 N
&) System (System) @ Ready Thin volume m:9 Import Snapshot .

Monthly snapshots: | 12

Cache Acceler:

Global Settings

External Storage



Ustawianie zasad usuwania migawek

Jesli ilos¢ miejsca w puli pamieci bedzie zbyt mata, migawki zostang usuniete zgodnie z ustawieniami,

aby zapewni¢ normalng prace systemu i unikng¢ potencjalnych przerw w dziataniu ustug.

W sekcji ,Pamie¢ masowa i migawki” kliknij przycisk ,Ustawienia {g} w prawym gérnym rogu, otworz
ekran ,Ustawienia globalne” i kliknij opcje ,Migawka”. Zaleca sie ustawienie opcji ,Usuwaj wszystko

oprécz najnowszej migawki”, aby unikng¢ usuniecia wszystkich migawek i utraty ochrony.

Storage & Snapshots = o X

Eg Storage & Snapshots /= External Storage Devices ~ X®
System {é} Global Settings X
NAS

o ~
Disks/VJBOD Configure settings for all snapshots on the NAS.

—

=
Storage/Snapshots p—

Storage Smart Snapshot Space Management (il ) @
Chche Aocs eeation Allows the system to delete snapshots in a storage pool starting from the oldest snapshots when free space in the pool is less than
External Storage 32 GB. Enabling this setting reduces the chance of service interruption due to insufficient space.
Remote Disk
i ‘When free space in a storage poal is insufficient, apply the following snapshot deletion policy on each volume/LUN in the paol:
lopolo b

pology oy O Delete all snapshots (release maximum space for service continuity)
(i@ snapshot Backup Device | @ Delete all except the newest snapshot (maintain data protection) |
Snapshot ‘This setting does not delete permanent snapshots. To prevent an important snapshot from being deleted, you can select "Keep
Snapshot Replica Volume/ " when taking the snapshot.
Snapshat Vault m
Snapshot Directory
Data Snapshot

& iSCS! & Fibre Channel [2 Enable File Station Snapshot Directory for administrators ‘:)

Systen e
. Make snapshat directory (@Recently-Snapshot) visible in shared folder root
(2 HybridMount = ()

Jesli chcesz, aby system zachowywat wszystkie migawki nawet w przypadku niewystarczajgce;j ilosci
miejsca w puli pamieci, wylgcz opcje ,Inteligentne zarzgdzanie miejscem na migawki”. Pamietaj jednak,
ze jesli ilos¢ miejsca w puli pamieci bedzie niewystarczajaca, pula pamieci przejdzie w tryb ,tylko do
odczytu/usuwanie”. Aby przywrécié normalne dziatanie puli pamigci, konieczne bedzie reczne usuniecie
migawki. Po wylgczeniu tej funkcji nalezy regularnie sprawdzac wykorzystanie miejsca.

s Aby unikng¢ braku ochrony spowodowanego przez zasady usuwania migawek, w
.Tips — przypadku przechowywania duzej iloéci danych zaleca sie wybranie opcji ,Zachowaj
N te kopie migawkowg na state™ co najmniej dla czesci migawek. Dzigki temu system

1 nie bedzie ich usuwac.

* Aby zwolni¢ miejsce, nalezy recznie usung¢ migawke. Zaleca sig reczne tworzenie i regularne usuwanie migawek

Take a Snapshot (System)
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Lista kontrolna ustawien zabezpieczen

serwera NAS

o Skonfigurowanie Centrum powiadomien

o Ustaw co najmniej jedng metode powiadamiania
o Utworz reguty powiadomien o alertach
o Utworz reguty powiadomien o aktualizacji oprogramowania uktadowego

o Whacz automatyczng aktualizacje oprogramowania uktadowego
(QTS / QuTS hero)
o Skonfiguruj elementy na ekranie App Center

o Zaktualizuj wszystkie aplikacje do najnowszych wersji

o Zabron instalowania aplikacji, ktoére nie majg waznego
podpisu cyfrowego

o Wigcz automatyczne aktualizacje

o Wytacz lub usun niepotrzebne funkcje

o Sprawdz, czy wigczone ustugi sg potrzebne

o Sprawdz, czy aplikacje wtgczone na ekranie
App Center sg potrzebne

o Wytgcz ustuge SSH

o Wylacz ustuge Telnet

o Zwieksz bezpieczenstwo konta systemowego

o Wytgcz domysine konto ,admin”

o Ustaw zasady zarzgdzania hastami

o Wiacz funkcje Ochrona dostepu adreséw IP
o Wiacz funkcje Weryfikacja dwuetapowa (2SV)

o Zmien domysiny port systemowy
o0 Wiacz Dziennik dostepu

o Zainstaluj i wigcz aplikacje zabezpieczajace
o Security Counselor
o Wigcz zaplanowane skanowanie
o Malware Remover
o Wigcz zaplanowane skanowanie
o QuFirewall
o Wiacz zapore
o Ustaw region Geo-IP
o Wigcz reguty PSIRT
o Wigcz reguty TOR

o0 Wiacz zaplanowane migawki
o Regularnie wigczaj opcje ,Zachowaj te kopie migawkowa na state”




Czesto zadawane pytania

Czy odiagczenie serwera NAS od Internetu zwieksza
bezpieczenstwo?

Nie. Odtgczenie serwera NAS zwykle oznacza jego ,odcigcie” od sieci, tak aby nawigzywanie
potagczen zewnetrznych nie byto mozliwe. Niektére ztosliwe programy wymagajg potgczenia
zewnetrznego, ale inne sg w stanie wykonywac¢ szkodliwe operacje bez takiego potgczenia. Z
tego wzgledu dziatanie to nie tylko nie powstrzyma hakeréw, ale takze uniemozliwi prawidtowe
funkcjonowanie niektorych funkcji systemu, takich jak automatyczne aktualizacje oprogramowania
i powiadomienia. Wtasciwe podejscie, ktére zwieksza bezpieczenstwo, polega na ograniczeniu
ruchu do serwera NAS i unikaniu ujawniania go w Internecie.

Dysk twardy dziala w ramach konfiguracji RAID. Czy to
oznacza, ze kopie zapasowe nie sg potrzebne?

Nie. RAID nie jest metodg tworzenia kopii zapasowych. Poziomy RAID powyzej 0 pozwalajg
jedynie zapewni¢ nadmiarowo$¢ na wypadek awarii dysku. Konfiguracja RAID nie zabezpiecza
przed usunigciem ani zaszyfrowaniem danych. Z tego wzgledu zaleca sie prawidtowe tworzenie
kopii zapasowych danych zgodnie z zasadg 3-2-1.

Migawki zostatly skonfigurowane. Czy to oznacza, ze
kopie zapasowe nie s potrzebne?

Nie. Migawki sg przechowywane na tych samych dyskach twardych co dane, dlatego w przypadku
awarii macierzy RAID dane i tak zostang utracone. Ponadto, jesli hakerzy uzyskajg wystarczajace
uprawnienia (na przyktad w wyniku ztamania hasta do konta administratora), réwniez mogg usung¢
migawke. Z tego wzgledu zaleca sie prawidtowe tworzenie kopii zapasowych plikéw migawek
zgodnie z zasadg 3-2-1.

Serwer NAS nie jest dostepny w Internecie. Czy to
oznacza, ze przeprowadzenie ataku jest niemozliwe?

Nie. Zrodtlem wiekszosci cyberatakéw jest Internet, ale serwer NAS mozna zaatakowaé réwniez w
intranecie. Jesli na przyktad zabezpieczenia innego komputera lub jakiego$ urzadzenia w intranecie
zostang naruszone, urzgdzenie to moze postuzy¢ do przeprowadzenia ataku na inne urzgdzenia w
intranecie. Zainstalowanie na komputerze oprogramowania antywirusowego i wdrozenie produktéw
zabezpieczajgcych sie¢ moze pomoéc w radzeniu sobie z powigzanymi zagrozeniami. Na przyktad
QNAP ADRA NDR pozwala wykrywa¢ podejrzang aktywnos$¢ w intranecie i automatycznie jg
izolowac. Zaleca sie takze prawidtowe tworzenie kopii zapasowych danych zgodnie z zasadg 3-2-1.

Serwer NAS jest uzywany od dawna. Jak sprawdzi¢, czy
jest na nim zainstalowane ztosliwe oprogramowanie?

Nienormalnie wysokie obcigzenie procesora, btedy aktualizacji oprogramowania lub obecnos$¢
nieznanych aplikacji na ekranie App Center moga sugerowac, ze zostat zainstalowany ztosliwy
program. Zaleca si¢ zainstalowanie i uruchomienie najnowszej wersji oprogramowania Malware
Remover. Jesli problem nadal bedzie wystepowac¢, skontaktuj sie z zespotem pomocy technicznej
QNAP.

Jesli jest konieczne udostepnienie niektérych ustug
w Internecie, co nalezy zrobi¢ w celu zapewnienia
bezpieczenstwa?

Upewnij sie, ze na serwerze NAS sg zainstalowane najnowsze wersje oprogramowania
uktadowego i aplikacji. Aplikacja zapory QuFirewall zapewnia podstawowg ochrone, a reguty
L,PSIRT” i ,TOR” utatwiajg blokowanie niektérych potgczen nawigzywanych przez hakerdéw.
Uzytkownicy biznesowi i korporacyjni powinni korzysta¢ z bardziej zaawansowanego rozwigzania
zapory. Jesli jest dostgepne wolne miejsce w puli pamieci, mozna tez tworzy¢ migawki w celu
zapewnienia podstawowej ochrony danych. Zaleca sie takze prawidtowe tworzenie kopii
zapasowych danych zgodnie z zasadg 3-2-1, aby sie przygotowa¢ na najgorszy scenariusz i
zapobiec potencjalnej utracie danych.

Serwer NAS jest stary i nie obstuguje najnowszej wersji
systemu QTS. Czy wcigz mozna bezpiecznie korzystac z
tego serwera?

W przypadku starszych modeli oraz modeli, ktérych okres eksploatacji zostat zakonczony,
pomoc techniczna jest ograniczona. Takie serwery powinny by¢ uzywane tylko do tworzenia kopii
zapasowych w intranecie lub offline.

Dlaczego wcigz jest wyswietlany komunikat o
niepowodzeniu zalogowania do serwera NAS?

Jesli adres IP powigzany z nieudanym logowaniem pochodzi z Internetu, oznacza to, ze
trwa sitowy atak (brute force) na serwer NAS majacy na celu ztamanie hasta. Nalezy unikaé
udostepniania serwera NAS w Internecie i wzmocni¢ jego zabezpieczenia zgodnie z instrukcjami
w tym samouczku. Jesli adres IP powigzany z nieudanym logowaniem pochodzi z intranetu,
sprawdz, czy na urzadzeniu o tym adresie IP nie jest zainstalowane ztosliwe oprogramowanie.



. Dlaczego wszystkie pliki maja dziwne nazwy?

Jest to objaw infekcji przez oprogramowanie typu ransomware. Przejrzyj dzienniki dostepu do
. serwera NAS, aby ustali¢, czy operacja szyfrowania zostata zainicjowana na serwerze NAS
czy na innym komputerze. Jesli serwer NAS zostat zaatakowany przez oprogramowanie typu
ransomware, nalezy podjg¢ odpowiednie dziatania w celu powstrzymania rozprzestrzeniania
sie infekcji. W razie potrzeby skontaktuj sie z zespotem pomocy technicznej firmy QNAP w celu
uzyskania wsparcia.

Co zrobi¢, jesli serwer NAS zostat zainfekowany przez
oprogramowanie typu ransomware?

. W wiekszosci programéw typu ransomware sg uzywane niezniszczalne metody szyfrowania. Bez
prawidtowego klucza nie mozna odblokowac plikéw, wigc ich przywrécenie jest mozliwe tylko za
pomocg kopii zapasowej lub migawki.

Nalezy natychmiast zmodyfikowa¢ ustawienia routera zgodnie z instrukcjami w tym samouczku,
aby unikng¢ ujawniania serwera NAS w Internecie i zapobiec kolejnym atakom. Ponadto nalezy
wstrzymac wszystkie zadania synchronizacji i ustawi¢ trwate przechowywanie migawek, aby
unikng¢ utraty plikéw kopii zapasowych. Jesli sg dostepne kopie zapasowe lub migawki danych,
pliki mozna przywréci¢ po zaktualizowaniu aplikacji i oprogramowania uktadowego serwera
NAS oraz przeprowadzeniu skanowania za pomocga aplikacji Malware Remover. Jesli kopie
zapasowe danych nie sg dostepne, nalezy zachowa¢ informacje dotyczace zgdania okupu i
metody jego zaptaty, a nastepnie sprébowac przywrocic¢ niektére dane przy uzyciu metod takich
jak odzyskiwanie danych. W razie potrzeby skontaktuj sie z zespotem pomocy technicznej firmy
QNAP w celu uzyskania wsparcia.

. Pojawiajg sie doniesienia medialne o tataniu luk w
zabezpieczeniach produktéow firmy QNAP. Czy to
oznacza, ze produkty QNAP nie sg bezpieczne?

Nie ma idealnego oprogramowania ani catkowicie niezawodnego sprzetu. Zaréwno w

. oprogramowaniu zamknietym (prawnie zastrzezonym), jak i oprogramowaniu typu open
source, a takze w urzadzeniach, wystepuja luki w zabezpieczeniach, ktére sg wykrywane, a
nastepnie naprawiane przez producentéw. Tak jak inne duze firmy technologiczne firma QNAP
stale naprawia wykryte luki, a nastgpnie udostepnia uzytkownikom odpowiednie pliki w celu
jak najszybszego przeprowadzenia aktualizacji, ktéra pozwala zapewni¢ bezpieczenstwo
urzgdzen i danych. Ponadto zespét QNAP PSIRT udostepnia powiadomienia dotyczace
cyberbezpieczenstwa, aby umozliwi¢ uzytkownikom reagowanie na pojawiajgce sig¢ problemy.
Firma QNAP traktuje kwestie luk w zabezpieczeniach w otwarty i przejrzysty sposéb, poniewaz
uwaza, ze uzytkownicy majg prawo do informacji oraz ze zwigksza to bezpieczenstwo produktow.
Uzytkownicy sg réwniez zachecani do subskrybowania komunikatéw informacyjnych QNAP,
umozliwiajgcych uzyskanie odpowiednich, doktadnych i kompletnych informacji, zanim pojawig
sie doniesienia medialne.

Komunikaty informacyjne dotyczace bezpie-
czenstwa produktéw QNAP:

https://www.qnap.com/go/security-advisories/

. Na czym polega zasada tworzenia kopii zapasowych 3-2-1?

. Zasada 3-2-1 dotyczy dobrze znanej metody tworzenia kopii zapasowych w branzy IT. Pozwala
ona sie przygotowaé na najgorszy scenariusz. Gwarantuje ona, ze w przypadku awarii bedg
istnie¢ pliki kopii zapasowych umozliwiajgce przywrécenie danych i unikniecie ich utraty.

Liczba ,3” oznacza, ze istniejg co najmniej trzy kopie zapasowe. ,2” odpowiada minimalnej liczbie
nosnikbw pamieci masowej. Liczba ,1” oznacza, ze co najmniej jedna kopia jest przechowywana
poza siedzibg firmy.

Z zasady 3-2-1 wynika, ze dane z kopii zapasowych bedzie mozna przywréci¢ niezaleznie od
charakteru przypadkowych zdarzen, takich jak modyfikacja lub usuniecie danych, uszkodzenie
sprzetu, infekcja wirusowa czy inne katastrofy, na przyktad pozary i powodzie.

Aby spetni¢ wymagania tej zasady, serwer QNAP NAS udostepnia funkcje Hybrid Backup Sync
3 (HBS3), Replikacja migawek i SnapSync (obstugiwana tylko w systemie QuTS hero), ktdre
umozliwiajg tworzenie kopii zapasowych danych z serwera NAS na zewnetrznym serwerze NAS
lub urzadzeniu pamieci masowej, innych serwerach plikéw i/lub urzadzeniach albo w chmurze
publicznej. To pozwala mie¢ pewnos¢, ze zadne dane nie zostang utracone.

Samouczki dotyczace aplikacji Hybrid Backup
Sync 3 (HBS3):

https://lwww.qnap.com/go/how-to/tutorial/article/hybridbackup-sync

Samouczki dotyczgce aplikacji Replikacja
migawek:

https://www.gnap.com/go/how-to/tutorial/article/savesnapshots-to-other-
gnap-nas-with-snapshot-replica

Samouczki dotyczace aplikacji SnapSync:

https://www.gnap.com/go/how-to/tutorial/article/bestpractices-for-the-
configuration-of-realtime-snapsync

Aby zwiekszy¢ bezpieczenstwo i zapobiec manipulowaniu danymi, mozna
dodac¢ kopie zapasowa offline lub kopie zapasowg w pamieci masowej typu
WORM (jednokrotny zapis, wielokrotny odczyt) w systemie QuTS hero.


https://www.qnap.com/en/how-to/search?tags=Hybrid%20Backup%20Sync%20(HBS)

QNAP
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