QNAP

Guia de seguridad




2023
Guia de seguridad

INDICE F"=

1 Prefacio
2 Ataques mas frecuentes
3 Conceptos basicos de los equipos de red

4 Diversas formas de conexion de Internet al NAS

Evite exponer el NAS a Internet

8  Conexion correcta del NAS
9  Comprobar la configuracion del enrutador
12 Comprobar la configuracion del NAS

15 Lista de verificacion de la configuracion relacionada con la red

25

27

29
30

34
35

36

39

40

41

42
45

46 QuFirewall
Configurar notificaciones del sistema

51 Habilitar instantaneas programadas
Habilitar la actualizacién automatica

del firmware (QTS/QuTS hero)

Configuracion de la actualizacion de

53 Establecer una politica de eliminacion
de instantaneas

. . 54 Lista de comprobacién de la
aplicaciones

configuracién de seguridad del NAS

Deshabilitar o eliminar las funciones
innecesarias

Deshabilitar Telnet/SSH

Reforzar la seguridad de las cuentas
del sistema

Establecer la politica de contraseinas
Habilitar proteccion de acceso
(IP/cuenta)

Habilitar la verificacién en dos pasos
(28V)

Cambiar los puertos predeterminados

Ver los registros de acceso

Instalar y habilitar aplicaciones
de seguridad
Security Counselor

Malware Remover




Prefacio

Ataques mas frecuentes

QNAP concede gran importancia a la seguridad. Ante las crecientes amenazas, QNAP sigue mejorado
continuamente los disefios de hardware y software para brindar a los usuarios soluciones seguras y

practicas.

El Equipo de respuesta a incidentes de seguridad de productos (PSIRT) de QNAP es el responsable
de gestionar los problemas de seguridad relacionados con los productos de QNAP. Ademas de
gestionar los incidentes relacionados con la ciberseguridad, el PSIRT también gestiona los informes, la

investigacion, la reparacion y el anuncio de vulnerabilidades en diversos productos.

QNAP también estd comprometido con las mejoras de seguridad de los productos. En el pasado, los
productos se disefiaron para ser mas practicos y faciles de configurar y usar para los usuarios. Con el
aumento de los ciberataques contra dispositivos en red en los ultimos afios, la perspectiva del disefio
de productos de QNAP también ha cambiado, y el disefio de productos se ha desplazado a Seguridad
por Disefio para proteger a los usuarios y garantizar que los puedan hacer frente a las amenazas

relacionadas.

Este tutorial ayudara a los usuarios a configurar correctamente el NAS
para mejorar la seguridad. Si tiene alguna duda, comuniquese con nues-

tro equipo de soporte técnico para obtener ayuda:

Para conocer las vulnerabilidades de los
productos y la informacién sobre incidentes
relacionados con la seguridad, consulte y
suscribase a los Avisos de seguridad de QNAP:

https://www.qnap.com/go/security-advisories/

Servicio al cliente de QNAP:

https://service.qnap.com/

Para saber como defenderse de los ciberataques hay que conocer como se lanzan. En lo que respecta
a los ataques a NAS, la mayoria de los ataques se lanzan a través de Internet. Los ataques son en
su mayoria de dos tipos: "descifrado de contrasefias" y "ataque a vulnerabilidades". El "ataque a
vulnerabilidades" se puede dividir en "de dia N" y "de dia 0".

"De dia N" se refiere a la explotacién de una vulnerabilidad parcheada para lanzar un ataque, y
la mayoria de los ataques activos actuales pertenecen a esta categoria. Puede defenderse de
manera eficaz contra tales ataques asegurandose de tener siempre instalados los ultimos parches y
actualizaciones de seguridad.

"De dia 0" significa explotar una vulnerabilidad desconocida para lanzar un ataque, y los proveedores
solo pueden emitir parches de seguridad después del hecho. Estos ataques solo se pueden defender de
manera eficaz evitando que los atacantes se conecten al dispositivo.

La siguiente tabla muestra las respuestas a diferentes ataques como referencia para los usuarios.

Ataques

Respuesta

Descifrado de
contrasefnas

Evitar la exposicion a Internet Vv

Actualizar el software (sistema y
aplicaciones)

Habilitar actualizaciones
automaticas (sistemay X Vv A

aplicaciones)

Utilizar contrasefias seguras para

Vv X X
todas las cuentas
Deshabilitar | ta "admin"
esa||-aracuena admin v X X
predeterminada
Habilitar la verificacion de 2 pasos \% X X
Habilitar la proteccion de acceso A X X
Habilitar el cortafuegos A A A
Recibir notificaciones del sistema A A A
Cambiar los puertos
N A A A
predeterminados
Deshabilitar o eliminar funciones
A A A

innecesarias

V: Eficaz X: No eficaz A: Posiblemente eficaz (significa que el ataque puede ser mitigado o el riesgo de ser atacado, reducido)

"Evitar la exposicion a Internet" puede evitar que los atacantes se conecten y lancen ataques en su
dispositivo. Este tutorial comienza por "Evitar la exposicion a Internet" y posteriormente proporciona un tutorial
completo de "Configuracién de seguridad del NAS" para mejorar las capacidades defensivas del NAS.



Conceptos basicos de los equipos de red

Diversas formas de conectarse de forma remota al NAS

Como dispositivos conectado en red, los NAS tienen dos direcciones de conexion.

01 | Conexion externa del NAS

Un NAS generalmente requiere conectividad externa para que funcione correctamente. Por ejemplo,
funciones basicas del sistema como actualizaciones automaticas y envio de notificaciones. Ademas, si
necesita hacer una copia de seguridad de los datos del NAS en una nube publica, o usar el NAS para
hacer una copia de seguridad de los datos de otros dispositivos o nubes publicas (como maquinas
virtuales, Google Workspace o Microsoft 365), ordenadores o servidores, el NAS debera poder iniciar

conexiones salientes.

02 | Otros dispositivos (como ordenadores, teléfonos moé-
viles u otros servidores) que se conecten al NAS
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Si necesita usar cualquier funcién o servicio proporcionado por el NAS, incluido el acceso a archivos o a la

interfaz de configuracién, debe poder iniciar conexiones con el NAS.

Si el enrutador no tiene DMZ, reenvio de puertos o UPnP, bloqueara el trafico de Internet. Solo los
dispositivos de la red local podran acceder al NAS.

Cuando el enrutador esta habilitado y las funciones anteriores estan configuradas, todos los usuarios de
Internet pueden conectarse al puerto abierto y después reenviar al NAS de acuerdo con las reglas del
enrutador, y posteriormente iniciar sesion y usar las funciones relacionadas normalmente. Sin embargo,
esto también proporcionara a los hackers la posibilidad de atacar con el descifrado de contrasefias o la
explotacion de vulnerabilidades de software, lo que plantea riesgos para la seguridad.

01 | Habilitar y configurar DMZ, reenvio de puertos o
UPnNP en el enrutador

Este método supone riesgos de seguridad. A menos que sea un experto en configuracion de redes y
comprenda los riesgos involucrados, QNAP no recomienda su uso*. Dado que el enrutador pasara
el trafico a los dispositivos de la intranet, si no hay un firewall instalado entre el enrutador y el NAS
para bloquear el trafico malicioso, los hackers pueden lanzar facilmente ataques a la red. Sin embargo,
aunque se instale un firewall (mediante el uso de un firewall basico o la compra de un firewall de nivel
empresarial), no se garantiza que bloquee todos los ataques.

* QNAP solo recomienda abrir los puertos de servicio VPN de riesgo relativamente bajo a Internet, mientras que otros

puertos de servicio de alto riesgo, como la administracion del sistema, SMB y SSH, no deberian estar facilmente accesibles

desde Internet.

DMZ/Reenvio de puertos/UPnP
—\

n Puerto de servi- I ¢ I Puerto de servi-
cio cio
(o) T ‘ =
- -
Cliente remoto NAS

02 | Habilitar la funcién de servidor VPN en el enrutador o QNAP NAS

Algunos enrutadores admiten funciones de servidor VPN (como los enrutadores de las series QHora y
QMiro de QNAP), mientras que el QNAP NAS también admite varios servidores VPN. Una vez habilitado
y configurado correctamente, puede acceder a cada dispositivo en la intranet con una conexién
encriptada de VPN desde Internet al servidor VPN, lo que brinda un alto nivel de seguridad.

Habilitar la funcion del servidor VPN en el enrutador

—
. 7\, 2.Accesoalaintra-

. N 1. Conexién VPN I P I net - -
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Cliente remoto Enrutador

Habilitar la funcion de servidor VPN en QNAP NAS

2] |
o —_— 1. Conexion VPN I ~N I 2. Acceso a la intranet
° {
—
(o) i | == cmsaan
Cliente remoto Enrutador

Puertos de servicio VPN del reenvio de puertos



03 | Usar la conexion segura de myQNAPcloud Link

Si se usa myQNAPcloud Link para conectarse al NAS no se requiere la configuracion del enrutador, ya
que este puede abrir el servicio del NAS directamente a Internet. myQNAPcloud Link establecera una
conexion a través de un servidor de retransmision o tecnologia punto a punto (P2P) segun el entorno de

red. Toda la conexion se cifrara para garantizar la seguridad.

myQNAPcloud Link (retransmisién) [ myQNAPcloud Link (retransmision)

il— ¢ —

| ===
l Servidor de retransmisién de myQNAPcloud
— P ¢ | i 1 I N
'~ 1 F 1
SEER P myQNAPcloud Link (P2P)
[}
Cliente remoto Enrutador NAS

04 | Usar productos de VPN Sitio a Sitio o SD-WAN

A diferencia de la funcion de servidor VPN (VPN Cliente a Sitio) mencionada anteriormente, VPN Sitio a
Sitio o SD-WAN establece una conexion VPN cifrada segura entre dos o mas enrutadores en diferentes
ubicaciones. En pocas palabras, los dispositivos en una red VPN Sitio a Sitio se pueden conectar entre si
como si estuvieran en la misma intranet, lo que resulta ideal para usuarios con multiples ubicaciones. Con

VPN Sitio a Sitio, podra acceder a su NAS desde cualquier lugar.

Sitio A Intranet Sitio B Intranet

Conexion VPN
(Sitio a Sitio)

Conexién VPN
(Cliente a Sitio)

() Cliente remoto

Puede elegir el método de conexién que mas le convenga segun la tabla de comparacion. QNAP tiene

multiples soluciones de conexion segura para satisfacer las necesidades de los usuarios.

Método de conexion

Habilitar y configurar
el enrutador DMZ/
Reenvio de puertos
de UPnP

.

Habilitar el servidor .
VPN en el enrutador*

Habilitar la funcion
de servidor VPN en
QNAP NAS* .

O Usar la

conexion segura de
myQNAPcloud Link

Usar productos de
VPN Sitio a Sitio o
SD-WAN*

* QNAP NAS admite:

Ventajas

La conexién mas rapida

Relativamente sencillo
de configurar

Admite multiples proto-
colos de VPN

Compatible con
cortafuegos NAS (QuFi-
rewall)

Admite la notificacion
de errores de inicio

de sesion y bloqueo
automatico

La mas facil de configu-
rar

Admite el control de
acceso

EI NAS no tiene que es-
tar expuesto a Internet

Una vez configurado, los
usuarios de la intranet
pueden usarlo sin notar
ninguna diferencia

También es compatible
con VPN Cliente a Sitio

Desventajas

Vulnerable a ciberataques

Sin defensa contra ata-
ques a vulnerabilidades
de dia cero

Sin notificacién de errores
de inicio de sesion, blo-
queo automatico y funcion
de firewall

Se admiten menos proto-
colos VPN

Rendimiento limitado por
el hardware del enrutador

La configuracién es un
poco mas compleja

Conexién mas lenta

Se requieren equipos
adicionales

Usuarios adecuados

Tener una comprension clara
de los riesgos asociados
Familiarizado con la configura-
cion de la red

Haber creado multiples copias
de seguridad para los datos
importantes

Tener un plan de recuperacion
ante desastres

No familiarizado con la confi-
guracion de red

No importa la velocidad de
transmision

Familiarizado con la configura-
cién de la red

Necesidad de acceder con
frecuencia a muchos archivos
de Internet

No familiarizado con la confi-
guracion de red

Acceso poco frecuente al NAS
desde Internet

Entorno de red donde no se
puede obtener la direccién IP
de WAN

Requiere acceso multipunto y
copia de seguridad remota

Requiere aplicaciones de valor
anadido

myQNAPcloud Link/Servidores VPN (L2TP/IPsec, OpenVPN, WireGuard, QBelt) /QuWAN SD-WAN

* QNAP Router admite:

QuWAN SD-WAN/Servidores VPN (L2TP/IPsec, OpenVPN, WireGuard, QBelt)

# Hace referencia a enrutadores domésticos generales



Conexion correcta del NAS

Asegurese de que el NAS esté conectado al enrutador. Con la configuracion adecuada, el enrutador
puede bloquear automaticamente las conexiones de Internet, lo que permite al NAS ocultarse de
Internet y evitar ciberataques.

Guia de configuracion de seguridad del NAS @

v Conexidn correcta

Evite exponer el NAS a Internet

Wi-Fi
’Q‘ = Obtenga la direc-
O o cion de la ID de
intranet enviada
por el enrutador
O
Fibra optica I o I
7
¢ > ¢ >
Médem del ISP Enrutador

Si conecta el NAS al médem proporcionado por el ISP, el NAS obtendra la direccion IP WAN
directamente. En este caso, cualquier persona (incluidos los hackers) puede conectarse al NAS a través

de Internet e incluso intentar ataques o intrusiones.

x Conexion incorrecta

>
.
)

iPeligro! NAS ex- ° .
puesto directamente a o L~
Internet

) =
2 Fibra 6ptica I L I

ae® 10 T
= :

Médem del ISP Enrutador




Comprobar la configuracion del enrutador

De forma predeterminada, teéricamente nadie puede conectarse directamente desde Internet a su
dispositivo situado detras del enrutador, pero si habilita "DMZ (Zona desmilitarizada)", "Reenvio
de puertos" o "UPnP (Universal Plug and Play)", su enrutador reenviara paquetes a su dispositivo
seleccionado de acuerdo con las reglas que establezca, exponiendo asi su dispositivo a Internet. Si no

es necesario, debe verificar y asegurarse de que las siguientes funciones estén deshabilitadas.

01 | Comprobar DMZ (Zona desmilitarizada)

Después de habilitar esta funcién, todos los puertos de servicio del dispositivo que haya seleccionado
estaran directamente abiertos a Internet, es decir, completamente expuestos a Internet. Para reducir los
riesgos de seguridad, deshabilite esta funcion.

Configuracion
manual

DMZ a
192.168.100.200

Todos los puertos I ° I Todos los puertos
| = .
Internet 192.168.100.1 192.168.100.200

RuRodbter | QHora-301W

Dashboard NAT/ Firewall / NAT

Configure network forwarding rules.

QUWAN

Cliens ALG Port Forwarding Demilitarized Zone (DMZ)

Network ADMZ is a network subnet that jspen to internet users while securing the router's local area network (LAN) behind a firewall. Enabling DMZ opens a single
host to the internet and epsdfes that all incoming packets are forwarded through the host.
Wireless/Virtual

Access Point

NAT/ Firewall WAN interface DMZ host IP address Action

Firewall Rule 1GDEWAN port 1

NAT

UPnP

Service Port

Management

DDNS

02 | Comprobar el reenvio de puertos

Esta funcion le permite abrir un puerto de servicio especifico de un dispositivo a Internet, lo que permite
que cualquier persona acceda a servicios relacionados a través de Internet. Sin embargo, los hackers
también pueden lanzar ataques desde Internet contra los servicios abiertos. Por lo tanto, se recomienda
deshabilitar primero todas las reglas de reenvio de puertos, luego configurar los ajustes de seguridad
del NAS y posteriormente hacer una copia de seguridad de los datos importantes antes de usar esta

funcién para abrir algunos servicios esenciales a Internet.

Configuracion
manual

Reenvio de puertos
Puerto 8080 a
192.168.100.200

Puerto 8080

Puerto 8081 ° Puerto 8080
| .*’ CEEITIITE e—
Internet 192.168.100.1 192.168.100.200

RQuRodter | QHora-301W

Dashboard NAT/ Firewall / NAT
— Configure network forwarding rles

ALG Port Forwarding Demilitarized Zone (DMZ2)

Clients
Network the UPNP service port on the client's device is not being used by port forwarding rules.

Wireless/Virtual

-orwarding Table
Access Point

WAN service port Host IP address. LAN service port Allow Remote IPs Description
NAT/ Firewall

NAT for device (TCP + UDP 8888) 192.168.218.15 8888 168.95.1.1
Firewall Rule

NAT

UPNP

Service Port

Management

DDNS

QVPN Servers

QVPN Clients

Parental Controls




Comprobar la configuracion del NAS

03 | Comprobar UPnP
(Universal Plug and Play)

Esta funcion es equivalente al reenvio automatico de puertos. Después de habilitar esta funcion,
su dispositivo puede configurar automaticamente el reenvio de puertos utilizando el protocolo
correspondiente. Esta funcion presenta graves riesgos de seguridad, ya que puede exponer sus
servicios a Internet sin su conocimiento, o ser explotada por hackers para abrir puertas traseras, por lo

que debe desactivar esta funcion para mejorar la seguridad.

Configuracion
Automatica

Reenvio de puertos
Puerto 8080 a
192.168.100.200

Puerto 8080

Puerto 8081
| .*’ I
Internet 192.168.100.1 192.168.100.200

RQuRodter | QHora-301W

Dashboard NAT/ Firewall / UPnP

QUWAN Universal Plug and Play the discovery of to the same network.

Clients
Network

Wireless/Virtual @ important: Enabl s s d external attacks. QNAP recommends disabling
UPNP unl; ely ry

Access Point.
@ Ensure that the UPnP service port on the client's device is not being used by port forwarding rules.

NAT/EEewzE WAN interface: WAN port 1

Firewall Rule

UPnP Service List
NAT

UPRP D Service Name External Port Protocol Internal IP Address Internal Port

Service Port No data

Management

BLIN

QUPN Servers

01 | Configuracion automatica del enrutador, reenvio
de puerto UPnP

Dado que algunos enrutadores no admiten la desactivaciéon de la funcion UPnP, verifique la
configuracion de "Configuracion automatica del enrutador" en el NAS al mismo tiempo para asegurarse
de que esta funcién esté desactivada.

* Esta funcion esta desactivada de forma predeterminada a partir de QTS 4.5.0/QuTS hero h4.5.3.

Para deshabilitar la funcion "Configuraciéon automatica del
enrutador":

1. Inicie sesion en la interfaz de administracion web de QTS/QuTS hero con una cuenta de
administrador.

2. Abra el menu en la esquina superior izquierda de la interfaz de administracion y haga clic en
"myQNAPcloud".

3. QTS 5.0.0/ QuTS hero h5.0.0 o versiones anteriores: haga clic en "Configuracion automatica
del enrutador" en el menu de la izquierda.

@ myaNAPcloud X

myQNAPcloud = oan

Overview

Auto Router Configuration [ Enable UPnP Port forwarding

My DDNS

Enable this function to allow access to your NAS from the Intemet via an UPnP router.

Publish Services Note: This function anly works with the UPNP supported devices

myGNAPcloud Link

status: N/A
Access Control
SSL Certificate

QTS 5.0.1/QuTS hero h5.0.1 o versiones posteriores: haga clic en el icono de mentienla 2
esquina superior derecha y seleccione "Configuracion automatica del enrutador”.

Q| & B 0| Ewe § 47

PL

@ myQNAPcloud X s

‘myQNAPcloud =@ X

Overview myQNAPcloud Tour
My DDNS [ Enable UPnP Port forwarding FAQ

Published Services

Enable this function to allow access to your NAS from the Intemet via an UPnP router. Auto Router Configuration

B ONARCIG0E oK Note: This function only works with the UPNP supported devices Debug Report

Access Control About

Status: N/A
SSL Certificate

4. Enla pagina de configuracion "Configuracién automatica del enrutador”, desactive "Habilitar el
reenvio de puertos UPnP" y haga clic en "Aplicar".




02 | Control de acceso a myQNAPcloud Link

myQNAPcloud Link es un servicio en la nube de conexién segura proporcionado por QNAP. Los
usuarios pueden conectarse al QNAP NAS a través del nombre de dispositivo myQNAPcloud
elegido. myQNAPcloud Link proporciona ajustes de control de acceso. Cuando el control de acceso
esta configurado en "Publico", cualquier persona que conozca el nombre del dispositivo podra usar
myQNAPcloud Link para conectarse al NAS. Por lo tanto, recomendamos configurar el control de acceso
en "Privado" o "Personalizado". En ambos modos, los usuarios deben iniciar sesién con su QNAP ID en
la Lista de acceso permitido para poder usar myQNAPcloud Link para conectarse de forma segura a los
servicios en la nube.

* La configuracion predeterminada en Q TS 4.5.0/Qu TS hero h4.5.3 (o versiones posteriores) es "Personalizado”

1. Inicie sesion en la interfaz de administracion web de QTS/QuTS hero con una cuenta de

administrador

2. Haga clic en el menu en la esquina superior izquierda de la interfaz de administracion y haga clic
en "myQNAPcloud”

3. Haga clic en "Control de acceso" en el menu de la izquierda

4. Enla pagina de configuracién "Control de acceso", establezca "Controles de acceso del

dispositivo" en "Privado” o "Personalizado" y luego haga clic en "Aplicar".

10+
&J | A | nasadmin »
myQNAPcloud - o X

Overview

@@ myQNAPcloud X

My DDNS Access Control

Published Services

myQNAPcloud Link

SSL Certificate ! Device access controls Customized < @

Dev only be searg Public The search results will be invisible to other users. If someone without an invite

attempts to co ouf| Private e unable to connect o it
Customized

‘Who can access

03 | Servicios publicados

Servicios publicados puede facilitar a los usuarios el uso de funciones relacionadas en el sitio web de
myQNAPcloud, pero también aumentan los riesgos de seguridad. Si no necesita utilizar esta funcién, se

recomienda desactivarla para mejorar la seguridad.

* Esta funcion esta desactivada de forma predeterminada a partir de QTS 4.5.0/QuTS hero h4.5.3

Funcién "Servicios publicados":

1. Inicie sesion en la interfaz de administracion web de QTS/QuTS hero con una cuenta de

administrador

2. Haga clic en el menu en la esquina superior izquierda de la interfaz de administracion y haga clic
en "myQNAPcloud”

3. Haga clic en "Servicios publicados" en el menu de la izquierda

4. En el campo "Publicar", desactive todo y haga clic en "Aplicar".

10+
[v\ | Al nasadmin »
myaNAPcloud - X

Overview Publish Services

@ myaNAPcloud X

My DDNS

You can publish NAS services to myQNAPeloud website. (https://www.myanapcloud com).

Published Services
Select "Publish” to publish the NAS services to myQNAPcloud website.

myQNAPcloud Link
Select "Private toe

myQNAPcloud Access Code.

he published NAS services from public access. The private services on myQNAPeloud website are only visible to specified users with
Access Control

SSL Certificate
Publish

NAS Services Private

NAS Web

()
o

File Station Enabled
Web Server Disabled
Photo Station Disabled
Music Station Disabled
Secure NAS Web. Enabled
Secure File Station Enabled
Secure Web Server Disabled

Secure Photo Station Disabled

O|0O|o|o|o|o|jo|o|o
O|o|ojo|o|o|joo|o

Secure Music Station Disabled




Lista de verificacion de la configuracion de red

Relacionada con el hardware

o EI' NAS esta conectado detras de un enrutador

o EI' NAS obtiene la direccion IP de la intranet

Enrutador
o Deshabilite la funciéon "DMZ" del enrutador
o Deshabilite la regla de "Reenvio de puertos" del enrutador

o Deshabilite la funcion "UPnP" del enrutador

NAS

o Deshabilite la funcién "Configuracion automatica del enrutador, Reenvio de puertos UPnP" del NAS

o Establezca "Control de acceso a myQNAPcloud Link" del NAS en "Privado” o "Personalizado”

o Deshabilite la funcién "Servicios Publicados"

Después de comprobar y aplicar la configuracién anterior, el QNAP NAS no estara expuesto a Internet y

los riesgos de ser atacado por hackers se reduciran considerablemente. Siga leyendo y verifique el resto

de la configuracion para fortalecer el QNAP NAS.

Si tiene que acceder al NAS a través de Internet, puede considerar estas tres alternativas

seguras:

—J J
A
myQNAPcloud Link QVPN Service QuWAN SD-WAN
[=]: (]

Mas informacion Mas informacion Mas informacion

0)%

Guia de configuracion de

seguridad del NAS

Configuracion de seguridad del NAS




Configurar notificaciones del sistema

El Centro de notificaciones incorporado puede enviar notificaciones en funcién de su configuracion, lo
que permite a los usuarios realizar un seguimiento del estado del NAS y reaccionar ante anomalias en

cuanto se detecten.

El siguiente tutorial le ensefiard como crear dos reglas basicas para que "Correo electronico” envie

"Notificaciones de alerta" y "Actualizacion de firmware", y cémo afiadir mas reglas si fuera necesario.

01 Anadir el método de notificacion "Correo electronico”

Abra el "Centro de notificaciones", haga clic en "Cuenta de servicio y sincronizacion de dispositivos" en

el menu de la izquierda, seleccione "Correo electrénico” y luego haga clic en "Afadir servicio SMTP"

Notification... X

Inactive LI Inactive D Inactive ﬂ))) Inactive

NN ot o D i E-mail SMs Instant Messaging Push Service
B History

g Service Account and
= Device Pairing

System Notification
Rules

Global Notification
8 Settings

Here you oqn add SMTP services.
Center will send i {rempiems via the specified SMTP services.

Learn more about notification methods

[E) View the System Logs

Seleccione una cuenta de correo electrénico (a continuacion se usa Gmail como ejemplo), haga clic en

"Afadir cuenta", siga las instrucciones para completar el proceso de verificacion de Gmail y haga clic en

"Crear" una vez finalizada la verificacion.

< 2
Inactive LI Inactive D Inactive “ﬂh) Inactive
Notification Queue and g . Push Service
History Add SMTP Service
Service Account and
Device Pairing
Add an SMTP service. Notification Center will send notif ions via the specified

System Notification SMTP service.
Rules
Global Notification SMTE Server
Settings

& Selectan emailaccount | | ™ omai -l o«

E-mail

Authenticate with Browser Station

Set as the default SMTP service account

ITP services.

28 Una vez creada, vera en la lista la cuenta de correo electronico que ha afiadido.

W Active LI Inactive Q Inactive ﬂ ’) Inactive
Notification Queue and E-mail sMms Instant Messaging Push Service
D History
Service Account and
Device Pairing Here you can add SMTP services. Notification Center will send notifications to recipients via the specified SMTP services.
System Notification
Rules
Global Notification FiaddSMIE Sevice
Settings
Service Provider E-mail Action
™ Gmail - g @ W




02 | Configurar "Notificaciones de alerta"

En el menu de la izquierda del "Centro de notificaciones", haga clic en "Reglas de notificacion del

sistema", seleccione "Notificaciones de alerta" y haga clic en "Crear regla”.

nasadmin v

{§} « (@ )
il Overview 822 . E)
Go0 Inactive Inactive
Notification Queue and Event Notifications Alert Notifications

History

Service Account and
Device Pairing

‘System Notification

Global Notification
Settings

Here you can create custom rules to receive alert notifications fromyfthe system event logs based on severity

levels and keywords. You can also specify the delivery methods, cofitents, and recipients of these notifications.

Modifique el "Nombre de la regla" segun sus necesidades, verifique los dos niveles de gravedad de

"Advertencia" y "Error" y haga clic en "Siguiente".

nasadmin v

Notification Center =R

T Overview - x ’
Create alert notification rule Inactive
Notification Queue and
)

History
(1) Name and Events (2) Methods and Recipients () summary
Service Account and
Device Pairing -
E F Name this rule and select event severity levels. Notification Center will only send notifications for events of the
System Notification selected levels.
Rules
Rulename  Rule - 1
Global Notification
Settings ? E
Notify me when the following events occur.
Severity Level  Filter Keyword Filter @)
O @ Information
4 waming All messages i severity
fications.
@ Emor All messages ¥

View the System Logs

Configure el método de entrega y el destinatario, seleccione la cuenta de correo electrénico que acaba
de agregar como "Remitente" en la sincronizacion, posteriormente introduzca la "Direccién de correo

electronico" del "Destinatario” y finalmente haga clic en "Siguiente".

Si es necesario, puede introducir varios destinatarios haciendo clic en "Afadir 9 " junto a "Destinatario”.

También puede "Afnadir sincronizacion" para enviar notificaciones de varias maneras al mismo tiempo.

on rule - Inactive
Notification Queue and
Histor

it (Z) Methods and Recipients @) Summary

System Notification Select the delivery methods and specify the recipients. You can add multiple methods and recipients

7
Rules + Add Pair

Global Netification
Settings Pairl (1/1) -
Method | ™1 E-mail v 2
Sender Recipient hdd @
Select SMTP service (" select NAS User )
5 enoeyiyp— M ail 1 severity
Custom subject line (optional) - e | fications.
[i]

Después de confirmar que la configuraciéon es correcta, haga clic en "Finalizar" y habra finalizado la

configuracion de "Notificaciones de alerta".

Creat( rt not on rule - Inactive

Notification Queue and

Histo
it (1) Name and Events (2) Methods and Recipients () Summary
Service Account and
Device &
System Notification Warning All messages
7 Rules
Global Netification Error All messages
Settings
Methods and Recipients
Pair 1 ~
severity
Sender Recipient fications.




03 | Configurar notificaciones de "Actualizacion de firmware"

Haga clic en "Reglas de notificacion del sistema" en el menu de la izquierda del "Centro de

notificaciones”, seleccione "Notificaciones de eventos" y haga clic en "Crear regla".

asadmin v

o N
E§§ Inactive _I Active

Notification Queue and Event Notifications Alert Notifications
History

Service Account and
Device Pairing

System Notification
Rules

Global Notification
Settings

Here you can create custom rules to \elect applications and features from which you want to receive event
notifications. You can also specify the delivery methods, contents, languages, and recipients of these
notifications.

Modifique el "Nombre de la regla" segun sus necesidades, desactive "Seleccionar todo", luego
seleccione "Actualizacién de firmware" en los "Elementos mostrados" a la izquierda y finalmente

seleccione la opcion "Actualizacion de firmware" situada debajo.

Notifieation Center -+ X

&£

Ml Overview

cation rule

Notification Queue and
History
(@) Notification Criteria (3) Methods and Recipients (@) summary

(1) Nameand Events
Service Account and

Device Pairing a
Name this rule and select events. Notification Center will send notifications to recipients when the selected events

System Notification
oceur.

Rules

Global Notification
Settings

Rule name  Rule -1 |

4 Domain Controller

[ (= Advanced Network Driver (0/1)
Pl Domain Security

2 Extemal Device
(©) File Station
& Firmware

hese
O @ Antivirus (0/2) & Fimware Update
[ GeneralSettings | _Finmware Update |
[ Scan Jobs [ Setting{ Ml Hardware
dp Hardware Status
B3 HDMI Display Applications
@ isCs! &Fibre Channel

O Installation
‘e event

lext

Marque la opcién "Actualizacién de firmware" y haga clic en "Siguiente".

Notification Queue and
History

(@) summary

(@) Notification Criteria (3) Methods and Recipients

(1) Name and Events
Service Account and

Device Pairing
System Notification Name this rule and select events. Noti lion Center will send noti i ip when the selected events
7 Rules
Global Notification Fiilename | Rule=1
Settings
@ st 3
& Firmware Update (1/1) ~

Firmware Update

e event
lhese

Verifique todos los niveles de gravedad, incluidos "Informacion", "Advertencia" y "Error"; haga clic en

"Siguiente".

= .
Create event notification rule ’-‘ Active
= Notification Queue and

History

(1) Nameand Events (@) Notification Criteria (3) Methods and Recipients () Summary

System Notification Specify the severity levels, keywords, and time range of notifications that you want to receive.

Rules B
Severity Level
Global Notification
Settings

@ Information A\ warning @ Emor

Keyword Filter €

All messages - -

e event

lhese
Only send notifications for events that occur during a certain time period.

O Time range: 00 00 23 59

o s ]




Habilitar la actualizacion automatica de

firmware (QTS/QuUTS hero)

Configure el método de entrega y configure el destinatario. Dado que actualmente solo esta configurada
la notificacién de "Correo electronico”, seleccione la cuenta de correo electrénico que acaba de agregar
como "Remitente" en la sincronizacion, posteriormente introduzca la "Direccion de correo electronico”
del "Destinatario” y finalmente haga clic en "Siguiente”.

Si es necesario, puede introducir varios destinatarios haciendo clic en "Afadir 0 " junto
a "Destinatario". También puede "AAadir sincronizaciéon" para enviar notificaciones de

varias maneras al mismo tiempo.

Q1] Overview =
Create event notification rule
Notification Queue and

History

(1) Name and Events @) Notification Criteria (3) Methods and Recipients () summary
Service Account and
Device Pairing a
System Notification Select the delivery methods and specify the recipients. You can add multiple methods and recipients.
’ + Add Pair
Global Notification
Settings Pairl (1/1) -
Method = ™8 E-mail - 2
Sender Recipient add @
Select SMTP service ( Select NAS User )
[ P —— . il e event

hese
Custom subject line (optional)

Después de confirmar que la configuracion es correcta, haga clic en "Finalizar" para completar la

configuracién de "Actualizacion de firmware".

nasadmin v

Notification Center

3

- 0
{i| /£ Overasw Create event notification rule
Notification Queue and

History

() Name and Events (2) Notification Criteria (3) Methods and Recipients. (&) summary
Service Account and
Device Pairing z

Selected Event Categories ~

‘System Notification
Rul

& Firmware Update (1)
Global Notification

Settings Firmware Update

Notification Criteria ~

Severity Level

@ Information A\ Warning @ Error

e event
hese

Keyword Filter

All messages | —

La funcién de actualizacion automatica facilita la instalacion de actualizaciones para nuevas funciones,
correcciones de errores y vulnerabilidades.
Abra el "Panel de control" y haga clic en "Actualizacién de firmware".

£} Control Panel X

Control Panel — O X
%+ ControlPanel a e
— Firmware version: QTS 5.0.1.2131  CPU: Intel(R) Celeron(R) J4125 CPU, up to 2700 MHz (4 cores, 4 threads)
TS-453D
sieal; Serial number: 0202T00013C Memory: 16 GB (15 GB usable)
g: System .
@ Sy [4 General Settings 5% Storage & Snapshots & Security
You can
il Hardware @ Power 3 nNotification Center
& Firmware Update &) Backup / Restore 1 External Device
more>>
& Privilege < -
= g 2 Users 2= User Groups % Shared Folders
users & grou
cal & domain users, % Quota P Domain Security 4 Domain Controller

En "Configuracion de actualizacion de firmware", seleccione "Actualizar firmware automaticamente”
y marque "Actualizaciones de seguridad" y "Actualizaciones de calidad"; para "Hora de actualizacion/
notificacion"; se recomienda establecer una hora de menor actividad, como las "00: 00". Después, haga

clic en Aplicar.
* Para QTS 5.0.0/QuTS hero h5.0.0 (o versiones anteriores), marque "Version recomendada” en la pagina "Actuali-

zacién automatica"

£} Control Panel X

Contral Panel = B X
< ControlPanel Qe
&% Senerel =cstingy) Firmware Update_|  Manual Installation
System Storage & Snapshots rmware Update Settings
Security
‘When firmware updates are available:
Hardware
Privilege
Update firmware automatically v
Power
) N tion rule including "warning® and "info” seve els is needed to send natifications 2 nware updates. Create a notification rule
Notification Zenter

Network &

ile Services Fa e e Firmware update types:

s dat
Backup / Restore & security pdates @
2 Quality updates @
Extemal Device
[ Feature updates @
= System Status T

Update/Notification time:
QuLog Center

Daily v |Time:| 00 v 00 v |(hh:mm)

*, Resource Monitor

Note:
License Center
1. Automatic updates can be scheduled to avoid interrupting services that require persistent connection to the device's network.

2. Notification Center will send notifications when fimware updates are available if your notification rules include *warning" and "info severity levels.
Notifications will be sent 12 hours before the scheduled update time. The update can be postponed or canceled on this page.

3. Automatic updates start within one hour of their scheduled time.

4. All running processes P! during automatic fi After updates, the NAS restarts and resumes all processes.

@ Apply




Configuracion de la actualizacion de aplicaciones

App Center proporciona multiples aplicaciones para agregar mas funciones a su QNAP NAS, pero
las aplicaciones también deben actualizarse para mejorar sus funciones, solucionar problemas y

vulnerabilidades y mejorar la experiencia del usuario.

Abra " App Center" para ver si hay aplicaciones que deban ser actualizadas. Si es asi, haga clic en el

boton "Todo N&HLUN " en la parte superior derecha para actualizar todas las aplicaciones.

App Center — o X
€3 AppCenter Q
B 1~ | EVolumenfo
My Apps
8 QNAP Store (Update: | Installed:8)

All Apps Update:1
QTS Essentials

~Q
Recommended @
Partners y
B Backup/ Sync HBS:a Hybrid
= Backup Sync
B Business Backup/ Sync
= Content Management
8. communications

: A
A, Developer Tools Instalied 8
¥ Download @ Q
@ Entertainment = “
e [V}
© surveillance
2, utilities Helpdesk 3.0.9 License Center Malware Network & Notification Qrs SSL
_ Utilities 177 Remover Virtual Switch Center Certificate

i Home Automation Utilities Security Utilities utilities Utilities
=] 3N EIR 0 [ 0 o ||

Una vez completada la actualizacién, haga clic en el icono "Configuracién {E} " en la esquina superior

derecha para acceder a la pagina de configuracion de App Center.

App Center - & x

EJ AppCenter a < :@E

B - 1 - | EVoumenfo

My Apps
{9 QNAP Store (Iinstalled:9)

All Apps:

-~
Qrs Essentials @Q ‘@ :@ Q
Recommended 4 AA
Partners
HBS 3 Hybrid Helpdesk 3.0.9 License Center Malware Network & Notification
Backup Sync Utilities 1717 Remover Virtual Switch Center
B Backup/ Sync Backup/ Sync Utilities Security Utilities Utilities
2 cContent Management
. Communications
4, Developer Tools
¥ Download
@ entertainment QTS SSL QuLog Center Resource
= - Certificate 15.0.724 Monitor 1.2.0
SN e Utilities utilties Utilties
2, utilities
0 Open | v v
e XM XN =8
T security

QNAP o los desarrolladores de confianza de QNAP agregaran una firma digital a la aplicacién para
garantizar que sea genuina. Se recomienda desmarcar "Permitir la instalacion de aplicaciones sin una
firma digital valida" para mejorar la seguridad.

* No esta marcado de forma predeterminada, lo que hace imposible instalar 1es sin una firma digital vali-

da

Settings

| [ Allow installation of applications withot a valid digital signature

Avalid digital signature ensures that an application was created by QNAP or a QNAP trusted publisher and has
not been tampered with. Installing appli without a valid digital signature may expose your
NAS to security risks.

Haga clic en la pestafia Actualizar, si no hay una necesidad especial, se recomienda seleccionar
"Instalar todas las actualizaciones automaticamente”, establezca la frecuencia en "Todos los dias" y
haga clic en Aplicar para completar la configuracion.

= Las "Actualizaciones requeridas" se utilizan principalmente para cumplir con las dependencias de la
aplicacion y el firmware, y también incluirdn "Actualizaciones de vulnerabilidades importantes".

= "Todas las actualizaciones" incluye todas las mejoras de funciones, correcciones de errores y todos
los parches de vulnerabilidad. La actualizacién sera mas frecuente.

* La opcién predeterminada es "Instalar todas las izaciones autc

Settings
S

When updates are available, | wantto | Install required updates automatii &

Send a notification

Update check frequency: | Every day]
Install all updates automatically

Install required updates automatically




Deshabilitar o eliminar las funciones innecesarias

QNAP NAS proporciona diversas funciones y aplicaciones, pero cuantas mas funciones estén
habilitadas, mas vectores de ataque potenciales habra. Debe verificar y deshabilitar (o eliminar)
periéddicamente las funciones innecesarias para mejorar la seguridad y conseguir que el sistema

funcione sin problemas.
* Para mejorar la seguridad del producto, desde QTS 5.0.0/QuTS hero h5.0.0 en adelante, las funciones no esenciales se

deshabilitan de forma predeterminada cuando se inicializa el sistema, y App Center no instalara ninguna aplicacién no esen-
cial de forma predeterminada. Si el sistema se inicializo antes de actualizar a QTS 5.0.0/QuTS hero h5.0.0, compruebe qué
aplicaciones se han instalado.

Haga clic en el boton " @ " en la esquina superior derecha para abrir el "Panel de control" del sistema

y haga clic en "Estado del sistema" para abrir la ventana "Estado del sistema".

Gontrol Panel File Station Storage & App.Center Help Center HDMI Display

Hardware Information Resource Monitor

y = A System Health ;

>-DEMO = g £ }19 KB/s 12 KBIs

s

Virtualization iSCS| & Fibr
Guide Channe|  Diskheith

Online Users (2)

Login Date Login Time Total connection time Usemame Source IP Connection Type
2022.08:23 22:19:33 00:01:34 admin 10.26.48118 HTTR
20220823 21715 00:01:36 nasadmin 102648118 HTTP

Haga clic en "Servicio del sistema" para ver las funciones habilitadas del sistema. Puede ir al Panel de

control para desactivar las funciones del sistema que no necesite.

B System Status @

System nformation Natwork tatus Hardwar nformation

Antivirus Disabled -
Apple Networking Disabled -
DDNS Service Disabled -
Disk Management Disabled 3260
Domain Controller Disabled -
FTP Service Disabled 21 Maximum connections:30
LDAP Server Disabled -
Server type :Standalone server
; Workgroup:WORKGROUP
Microsoft Networking Enabled - .
Enable WINS server :Disabled

Ademas de las funciones integradas del sistema, también debe verificar qué esta instalado en App

Utilities.

N DN XN N X8 2D

G ©

Home Automation

Center.
3 AppCenter Q o @ i
B - b~ | &Voumemfo
My Apps
9 QNAP Store (nstalled:15)
All Apps.
Qs Essentials J m @
Recommended b [V u
Partners
Container HBS 3 Hybrid Helpdesk 3.0.9 HybridMount License Center Malware
Station Backup Syne Utilities 1.8.3590 1.7a7 Remover
B Backup/ sync Utilities Backup/ Sync Backup/ Sync Utilities Security
S N XN 3D [ 0 v | I 0 oon [ V]
28 content Management
2. Communications ) o
4, Developer Taols ~ Bemoe
¥ bownload ) Display on >
@ Entertainment myQNAPcloud Network & Notification Qs ssL QuFirewall QUFTP Service
151 " Link2.3.7 Virtual Switch Center Certificate 221 1.2.0
el S e Utilties Utiities Utilities Utilties Security Backup/ Syne
X
L]
v

Security

En el extremo izquierdo, haga clic en "HybridDesk Station" y "Complementos multimedia" para ver el

estado de las aplicaciones correspondientes.

EJ AppCenter Q o Mm@ i

My Apps -

Al Apps ) o - QVPN
QTs Essentials ( " [

hNAP Store

Recommended
QVPN create: cure VPN connections

@ Entertainment A directly to your QNAP NAS

6O e o

Chrome Clementine Facebook 2.0.2 FileStation HD Firefox 96.0.2 HD Player

™ surveillance

100.0.000 1.3.3.00 Entertainment (Local Display) Entertainment 1841
Entertainment Entertainment Entertainment Entertainment
[ + Install ] [ + Install ] [ + Install ] [ + Install ] [ + Install ] [ + Install ]

HybridDesk LibreOffice MusicStation PhotoStation Qrs2.0.2 QVR Smart
Station 4.2.5 7.2.41 HD (Local HD (Local Entertainment Client
i Surveillance
+ el [+ st} EXE [ e ] [ msal ] (15 Buy License [v]




Deshabilitar Telnet/SSH

Reforzar la seguridad de las cuentas del sistema

A menos que los esté utilizando, se recomienda enfaticamente deshabilitar Telnet y SSH. Estas dos
funciones generalmente las utiliza el servicio de atencion al cliente de QNAP o el personal de Tl para
realizar el mantenimiento del sistema. Los usuarios generales no deberian necesitarlas, por lo que se

recomienda deshabilitarlas.

Abra el "Panel de control" y haga clic en "Telnet/SSH".

Control Panel — o X
## ControlPanel Qo
] Firmware version: QTS 5.0.1.2131 CPU: Intel(R) Celeron(R) J4125 CPU, up to 2700 MHz (4 cores, 4 threads)
pm TS-453D
sl Serial number. G202T00013C Memory. 16 GB (15 GB usable)

[& General Settings 5* Storage & Snapshots & Security
i Hardware © Power 3 Notification Center
& Firmware Update /E) Backup / Restore . External Device
more>>
9 Privilege - o
= g 2. Users & User Groups % Shared Folders
You o ps, manage access
I"?‘I"“ R % Quota ﬂ Domain Security 4% Domain Controller
disk quotas.

o y .
& Network & File Services
@ #, Network & Virtual Switch x> Network Access Z.. Win/Mac/NFS/WebDAV
Y E—
B Telnet/SSH I, SNMP @ Service Discovery

mh

Network Recycle Bin

B QTP et |

Desactive "Permitir conexion Telnet" y "Permitir conexion SSH" y, a continuacién, haga clic en "Aplicar".

{i+ Control Panel X nasadmin v

Control Panel -3 X

< ControlPanel Qe

o & Network & Virtual Switch
fed Adter enabling this option, you can access this server via Telnet or SSH cannection.
System o Network Access i

Note: Only the account admin can login remotely.

o N Win/Mac/NFS/WebDAV =
] Allow Telnet connection (Only the account admin can login remotely) |

Privilage Telnet / SSH

@]

Network &
ile Services

L SNMP [0 llow s+ comnection (only administrators can login remorely) |

Service Discovery

i QUFTP Service

Edit Access Permission

Network Recycle Bin

Deshabilitar la cuenta de administrador predeterminada
"admin"

Los hackers que utilizan el descifrado de contrasefias por fuerza bruta generalmente se dirigen a la
cuenta de administrador predeterminada "admin". Si el sistema se inicializé con QTS 4.5.4/QuTS hero
h4.5.4 (o versiones anteriores), la cuenta de administrador predeterminada "admin" estara activa. Siga
estos pasos para crear una nueva cuenta de administrador y deshabilitar la cuenta "admin".

Abra el "Panel de control" y haga clic en "Usuarios"

Control Panel -3
$# ControlPanel Qe
=] Firmware version: QTS 5.0.1.2131  CPU: Intel(R) Celeron(R) J4125 CPU, up to 2700 MHz (4 cores, 4 threads)
TS-453D
clele Serial number. Q202T00013C Memory: 16 GB (15 GB usable)
& System . ]
& Sy [4 General Settings B2 Storage & Snapshots & Security
i Hardware © Power 3 Notification Center
\: Firmware Update /8 Backup / Restore L External Device
mores>
= %L User Groups @ Shared Folders
P Domain Security £ Domain Controller
@)
o #, Network & Virtual Switch < Network Access /.. Win/Mac/NFS/WebDAV
B Telnet / SSH l.. SNMP 4 Service Discovery
D QuFTP Service ] Network Recycle Bin
=) Applications . . S -
- PP EA HDMI Display Applications O Multimedia Console @ Web Server
You can use the web server and MariaDB to host
Haga clic en "Crear" > "Crear un usuario”
< ControlPanel Qe
Users Coeae - | [ Advanced settings~_] Local Users B a
System User Groups Description Quota Status Action
n Shared Folders Create Multiple Users adminglraor 5 Ensble
)
(=} [ import/Export Users 2 Enable

e Quota

Domain Security

@

Network &

i Domain Controller

ile Services



Introduzca el nombre de usuario para la cuenta de administrador, como "new_admin”, y establezca una

contrasefia segura.

Create a User

F % everyone
Shared Folder Permission

[] Read Only: Public
[ Read/Write: -

Usemame:

Password:

[sercro |

ASCII: 0-64 characters, UTF-8: 0 Edit Application Privilege
rrie

Fair Unrestricted access to all applications

Verify Password:

O show password
Mobile phone (optional): Empty ~
Emil (optional): @

1 User must chanae the nassword at first looon

En la seccion "Grupo de usuarios”, haga clic en "Editar", marque el grupo "administradores" y haga clic

en "Crear" para agregar un nuevo usuario.

Create a User

Create A User Group

n [ Group Name

administrators

everyone

Usemame:

Password:
ASCIL: 0-64 characters, UTF-8: 0-
64 bytes

Fair
Verify Password:
[ Show password
Mobile phone (optional): @) Empty +
Email (optional): @

71 User must ehanae the nasswaord at first Innon.

Haga clic en "admin" en la parte superior, abra el menu y haga clic en "Cerrar sesion" para cerrar sesion

en la interfaz de administracion web de QTS.

£+ Control Panel X

Control Panel

Last login time:

< ControlPanel 2022/08/23 2218
i = Options

User Groups M | Usemame Description Quota. @ Locate myNAS

e admin = administrator - O Resiart
Paa) O | nasadmin -

i R ©  shutdown

| new_admin -
“D  Logout

Domain Security

Domain Controller

Utilice la "Cuenta de administrador" que acaba de crear para iniciar sesion en la interfaz de

administracion web de QTS.

HQ-MKT-NAS
L new_admin

& -

O Remember me

O Secure login



Abra el "Panel de control" nuevamente, haga clic en "Usuarios", en la fila "admin", haga clic en "Editar
perfil de la cuenta"
Control Panel — o X
< ControlPanel Qe
users Local Users v Q

User Groups

Shared Folders

nasadmin
Quota

- Enable Edit Account Profile

new_admin =% = Enable

Domain Security

Domain Controller

Marque "Deshabilitar esta cuenta" y haga clic en "Aceptar” para finalizar

Edit Account Profile

User name:
Email (opticnal): @

Mobile phone (optional): @ | Empty -
Description (optional): administrator
Password valid to Always valid

Disable this account

@ Now

O Expirydate | 2097/08/24

Note: Cannot set the quota size limitation for this user.

Después de completar, puede ver que el estado de "admin" es "Deshabilitado”

Control Panel = & X

< ControlPanel Qo
Users Local Users = a

User Groups

Disabled

administrator

admin

Shared Folders

Enable

nasadmin

Quota

Enable

new_admin ==
Domain Security

Domain Controller

pplications

Ademas de deshabilitar la cuenta de administrador predeterminada "admin", también debe asegurarse
de que todas las cuentas tengan contrasefias seguras. Con "Proteccion de acceso", puede ayudarle
a bloquear los intentos de inicio de sesién maliciosos. Para mayor seguridad, puede imponer la
"verificacion en dos pasos (2SV)" para todas las cuentas con el fin de evitar el descifrado de contrasefas
y los inicios de sesidon maliciosos.

Abra el "Panel de control" y haga clic en "Configuracién de seguridad”

%} Control Panel X new_admin ¥
Control Panel e Jt
1+ ControlPanel Qo
T5-453D Firmware version: QTS 5.0.1.2131  CPU: Intel(R) Celeron(R) J4125 CPU, up to 2700 MHz (4 cores, 4 threads)
m;_ Serial number. Q202T00013C Memory: 16 GB (15 GB usable)
System i
© Sy [ General Settings 5* Storage & Snapshots

You can change time zone and language setting

manage storage space & extemal devices, e jill Hardware © Power B N{ secuiy e
notifications & security protection, update NAS :
1‘\ F. ahel festae thie NAS o fecton/defott & Firmware Update ) Backup / Restore L External Device
ings.
more>>

O Drivilamn

Haga clic en "Politica de contrasefias" para acceder a la pagina de configuracion. Si el sistema se
ha inicializado en QTS 5.0.0/QuTS hero h5.0.0 (o versiones posteriores), las condiciones basicas
de seguridad de la contrasefia estan habilitadas de manera predeterminada. Puede establecer las
condiciones de contrasefia segura segun sus necesidades. La contrasefia se puede configurar para
que contenga "letras mayusculas y minusculas" y "nimeros”, y se recomienda que la longitud de la
contrasefna sea de al menos "10 caracteres"; haga clic en "Aplicar" cuando finalice.

< ControlPanel Q@

General Settings:

Storage & Snapshots.
Security e T

Hardware Apply the following criteria to strengthen password security.

Power Includes the following characters:

Notification Center [ English letters: | Norestrictions x
Digits

[ Special characters

Firmware Update
Backup / Restore
[ Must not include characters repeated three or more times consecutively

External Device
[ Must not be the same as the associated usemanme, o the usermname reversed

| System Status

@ Minimum length: | 8

QuLog Center
Resource Monitor
Cifange Password

License Center

| Require users to change passwords periodically

m]

© Apply




Habilitar proteccion de acceso (IP/cuenta)

Habilitar la verificacion en dos pasos (2SV)

La "Proteccién de acceso IP" y la "Proteccion de acceso a la cuenta” pueden ayudar a evitar que las
contrasefas sean descifradas por fuerza bruta. Cuando una IP o cuenta especifica no consigue iniciar
sesion demasiadas veces, activara el bloqueo de IP o la desactivaciéon de la cuenta, lo que evitara que
los atacantes prueben contrasefias repetidamente.

Haga clic en "Proteccion de acceso de IP" para acceder a la pagina de configuracion, verifique todos
los servicios, configure el "Intervalo de tiempo", los "Intentos de inicio de sesién fallidos" y la "Duracién
del bloqueo de IP" segun sus necesidades; a continuacion, haga clic en "Aplicar" para completar la
configuracion.

& geneial Settingx Allow;Deny List Account Access Protection _ SSL Certficate & Private Key  Password Policy _ 2-Step Verification
System ; Storage & Snapshots
Aurdatically block client IP addresses after too many failed login attempts within the specified time period. You can view blacked IP addresses in QuFirewall
Security
et @ ssH Timeinterval: | 1| minute(s) ~ Failedlogin attempts: | § IP block length: | Sminutes ¥
Power * Si la direccién IP de un usuario
& Telnet Timeinterval: | | minute(s)  Failed login attempts:  § P normal se bloquea por error, puede
Notification Center ) ) ’
ajustar la lista de bloqueo de la
Firmware Update A HTTP(S)| Timeinterval: | 1 minute(s) ~ Failed login attempts: | 5 P siguiente manera:
Backup / Rest Y e .
; M e ] S 1. Inicie sesién en la interfaz de
pplications M FP Time interval 1 minute(s) Failed login attempts: 5 P s .z
External Device administracion de QTS/QuTS
] system Status hero desde otro ordenador
& savBa | Timeinterval: | 1 minute(s)  Failed login attempts: | 5 P
QuLog Center 2. Cambie la direccion IP e
Resource Monitor & AFP Timeinterval: | 1 minute(s)  Failed login attempts: = § P inicie sesion en la interfaz de
administracion de QTS/QuTS
License Center h
RTRR Timeinterval: | 1 minute(s)  Failed login attempts:  § P oro

3. Inicie sesion en la interfaz de
K Rsync Timeinterval: | 1 minute(s)  Failed login attempts: | 5 1P/ administracién de QTS/QuTS
hero con un navegador mévil

Apply 4. U do la apli ion QM: g

Haga clic en "Proteccion de acceso a cuenta" para acceder a la pagina de configuracion, habilite los
servicios relevantes, configure el "Intervalo de tiempo" y los "Intentos de inicio de sesién fallidos" segun
sus necesidades, y haga clic en "Aplicar" para completar la configuracion.

o) Eeenisby Allow/Deny List 1P Access Protectio ssL Key Password Policy 2:Step Verification
System &} Storage & Snapshots
Disable acoaunTS automatically when they fail too many login attempts within a specified time period. You can view the disabled accounts in Users.
Security
Users: | All users not in the administrators grouf
Hardware
Pawer B
Notification Center 0 et * Si la "Proteccién de acceso a la
& Firmware Update cuenta" esta habilitada para la cuenta
Eackin/ Festors. 0 HrTeEs) de administrador, existe la posibilidad
Exteral Device de que todas las cuentas de adminis-
FTP o .
System Status = trador se deshabiliten debido a ataques
de descifrado de contrasefias. En tal
QuLog Center O samea
i caso, la cuenta "admin" solo se puede
License Center O &P volver a habilitar a través de la funcion
de reinicio, y también se restablecera
RTRR = .
= la contrasefia de la cuenta "admin”. Re-
cuerde cambiar la contrasefa después
O Rsync

de restablecer.

Haga clic en "Verificacion en 2 pasos" para acceder a la pagina de configuracion; puede imponer el
uso de "Verificacion en 2 pasos (2SV)" para "usuarios" o para "grupos de usuarios". Se recomienda
encarecidamente habilitar 2SV para las cuentas del "Grupo de administradores”. Para otras cuentas,

evalle los riesgos usted mismo y aplique la configuracién adecuada.

Haga clic en "Usuarios locales" para abrir el menu y seleccione "Grupos locales".

Control Panel = & x

< ControlPanel &
& I General Settings

Allow/Deny List IP Access Protection Account Access Protection SSL Certificate & Private Key Password Balie: 2-Step Verification

System Storage & Snapshots

2-Step Verification

3 Security . - o
2:Step Verification (25V) adds an extra layer of protection to a user's account by requiring an additional one-time security code whenever a user signs in to your

T Herdware NAS. You can enforce 2-step verification for specific users and groups.

v

Privilege

@

Network &
ile Services

Note: The configuration of “Enforce 25V" between the group and users in the group may not be consistent. See "Status™ to check the final 25V status of users.

Local Users

Power

Notification Center

W Firmware Update
scal Groups

admin administrator Domain Users.

Backup / Restore

Domain Groups
. [ ] nasadmin '
External Device

(] new_admin Disabled =
System Status
QuLog Center

Resource Monitor

B license Center

Marque "Aplicar 2SV" en "administradores" y haga clic en "Aplicar" para completar la configuracion.

< ControlPanel Qe
o ooz Allow/Deny List 1P Access Protection  Account Access Protection  SSL Certficate & PrivateKey  Password Polioy __2-Step Verification
System Storage & Snapshots
2Step Verification
Security 5 ” 1 o
2:Step Verification (25V) adds an extra layer of protection to a user's account by requiring an additional one-time security code whenever a user signs in to your
e NAS. You can enforce 2-step verification for specific users and groups.
Privilege
o Note: The configuration of "Enforce 25V" between the group and users in the group may not be consistent, See "Status” to check the final 2SV status of users.
@ Notification Center Local Groups i Q
W Firmware Update B Enforce 28V | Group Name. Description Status
T = administrators =
) O everyone =
External Device
System Status
QuLog Center
Resource Monitor
License Center
Page | n o Display item: 12, Total: 2 | Show 10 ¥ ltem(s)



Después de habilitar "Aplicar 2SV", si la cuenta de "Administrador" no se ha configurado con
"Verificacion de 2 pasos (2SV)", la proxima vez que inicie sesion, se le dirigira obligatoriamente a la

pagina de configuracion "Verificacién de 2 pasos (2SV)" para configurar la cuenta.

Vuelva a iniciar sesion en la cuenta de "Administrador del sistema" y haga clic en "Iniciar" para iniciar la

configuracion.

Options

2-Step Verification
2-step Verification adds an extra layer of protection to your account by requiring an additional one-time
security code whenever you sign in to your NAS. For this function, you need a mobile device capable of

running an authenticator app.

Status: Disabled

Instale "Google Authenticator" o "Microsoft Authenticator" en su dispositivo mdvil, escanee el codigo QR

en el programa para agregar el dispositivo y, a continuacion, haga clic en "Siguiente”.

2-Step Verification

Install and configure the authenticator app

Install an app on your
Microsoft Authenticator.

, for example, Googl or

Open and configure your authenticator app by either scanning the QR code or by entering

the Secret Key into your authenticator app. (Tutorials

=
=

Account:  new_admin@TS-453D-DEMO [=] 2%

Security Key: VSESTDVKHMLLLIEF

Step 1/3

Introduzca el "Codigo de seguridad”" de seis digitos generado por "Google Authenticator" o "Microsoft
Authenticator" y haga clic en "Verificar". Después de la verificacién, haga clic en Siguiente para
continuar.

2-Step Verification

Confirm your 2-step verification settings

Enter the y cods the

Security code: | 377954

Successfully verified. You can now proceed to the next step

Step 2/3

‘ Back H Nex(¥|‘ Cancel

Para configurar un método de verificacion alternativo®, puede seleccionar "Pregunta de seguridad™* o
"Correo electrénico"***, rellenarlo y hacer clic en "Finalizar" para habilitar la "Verificacion en dos pasos
(2sv)".

* Si no puede obtener el "Cédigo de seguridad" de una aplicacién de autenticacion, puede recibir un "Cédigo de

seguridad" respondiendo la "Pregunta de seguridad" o usando "Correo electrénico".

*% Responda la "Pregunta de seguridad" correctamente para superar la verificacion de 2 pasos. No use preguntas y

respuestas simples o faciles de adivinar.

*%% Debe agregar el método de notificacion "correo electrénico" en el "Centro de notificaciones” para usar esta funcion.

2-Step Verification

Select an alternative verification method

If you cannot use your mobile device, this altenative verification method can email you a security

code or provide you with a security code by answering a security question.

O Security question

® Email

Step 3/3 i -F\msh




Cambiar los puertos predeterminados

Ver registros de acceso

Cada servicio que se ejecuta en el NAS tiene un puerto de servicio correspondiente. Salvo algunos
puertos de servicio estandarizados que no se pueden modificar, el resto puede ser definido por los
usuarios.

Cuando un hacker busca un objetivo de ataque, o utiliza el motor de busqueda de loT que suelen utilizar
los hackers, generalmente se intenta primero con el puerto predeterminado. Para reducir el riesgo de ser
atacado, debe cambiar los puertos predeterminados de los servicios mas usados. En lo que respecta
a los ataques contra el NAS, el objetivo mas frecuente es el "puerto del sistema". A continuacion se
demostrara cémo cambiar el "puerto del sistema". Los puertos para otras funciones se pueden modificar
en la pagina de configuracion correspondiente. Por seguridad, asegurese de modificarlos antes de usar
los servicios relacionados.

Abra el "Panel de control", haga clic en "Configuracion general”, el "Puerto del sistema (HTTP)"
predeterminado es "8080", puede introducir un numero de puerto entre 1 y 65535, como "56789"; para
"Puerto del sistema (HTTPS)", es decir, el puerto del sistema (el valor predeterminado es "443") con
la funcién "conexion segura" habilitada, también se recomienda cambiarlo. Al mismo tiempo, también
se recomienda marcar "Forzar conexion segura (HTTPS) solamente" para garantizar que todos los
usuarios transmitan datos a través de HTTPS y ayudar a evitar que los hackers intercepten informacion
confidencial, como contrasefias de cuentas.

Ademas, también se recomienda desmarcar "Permitir redirigir URL a la pagina de inicio de sesién
de NAS" para evitar que el "Puerto del sistema" quede expuesto debido a la redireccién automatica.
Después del cambio, haga clic en "Aplicar" para completar la configuracion.

—~ L
£} Control Panel nasadmin v

Control Panel

< ControlPanel

B P! ceneralsevings Time  DayightSavingTime  Codepage  Region LoginScreen  Console Management
System Storage & Snapshots
Server name: T54530-DEMO
= Security
You can change the default port number (HTTP) for Web Administration
Hardware
System port: 8080 |

Privilege

Power

@ [Z] Enable HTTP compression
Notification Center

2 Enable secure connection (HTTPS)

I Firmware Update TLS version compatibility: | 1.2 and later | @

Backup / Restore [ Enable strong cipher suites @

External Device | Port number. 443 |

System Status [ 5 Force secure connection (TTPS) only @ |

QuLog Center [0 Custom HTTP Server header.

: 2 Do notallow QTS embedding in Frames
- Resource Monitor
Allow specific websites to embed QT: x
Lineroe Center a T When "Web Server' s disabled and you entered the NAS IP address without the system por (for example,
|21 Enable X Content-Type-Options HTTP | N1P://169.264.100.100) in the browser, the URL is redirected to the NAS login page. You an go to Control Panel

> Applications » Web Server to check your web server settings.
Enable Content-Security-Palicy HTTP |  To enhance security, QNAP recommends disabling this option to prevent exposing your NAS system port to the
public.

]

Allow redirect URL to NAS login page

© Apply

Los registros de acceso pueden ayudarle a ver el acceso a los archivos, las operaciones y el historial de
inicio de sesion del usuario. Cuando se produce un problema, verificar los registros de acceso debe ser
el primer paso para diagnosticar los problemas subyacentes.

QuLog Center =

Access Log
~E Overvi
il Overview
[@ Local device S8 Groupingmode + €9 Displaystyle * [ Export Logs + Q =
Event Log Total log entries:50
ACCESS LOg — i
i & | ®o0 || &3 || O3 | Tip: Click a severity laval button to display the selected severity lavel logs.
‘Uniine Users -
O Se.. | Time User Source P | Compute... | Connecti.. | Accesse... | Action L+
Log Settings
5 O (_l) 2022/08/28 00:49:36 new_admin 10.26.48. ‘cedric-m.. SMB Public/@. Read
QuLog Service
O @ 202200828 0049:33 new_admin  10.26.48....  cedric-m.. SMB Public/Ac...  Deleted
Log Sender
O O 20220828 00:49:12 new_admin  10.26.48....  cedric-m. SsMB Public/Ac...  Read
Log Receiver
O O 202200828 0049:12 new_admin  10.26.48... cedicm.. SMB Public/Ac...  Read
Sender Devices
O O 202210828 00:49:12 new_admin  10.26.48, cedric-m. SMB Public/Ac...  Read
All Devices
ST 5 O @ 202200828 00:49:00 new_admin  10.26.48....  cedric-m. SMB Public/D...  Read
g Notification Settings
O O 202210828 00:49:00 new_admin  10.26.48... cedric-m... Logged in
O & m T Far
o a new_admin  10.26.48 Failed fo log in
O U 2022108728 00117:00 hasagmin 102648, — HTTE Administ..  Loggedn
M (M 2020867 238001 nows admin 10 26 48 SQHISETR . | nanad in
Page A [+] Display item: 1 - al 50 | Show | 50 v

Abra "QuLog Center", haga clic en "Configuracién de registro" en el menu de la izquierda, cambie a la
pagina "Configuracion de registro de acceso", en "Tipos de conexion", verifique todas las conexiones y
luego haga clic en "Aplicar" para completar la configuracion.

QuLog Center - 23

Log Settings
il Overview 4 @

Event Log Settings Access Log Settings Event Indicators

Destination System Q
Event Log
ecesslls Maxinefh number of entries: | 5 milion :I
Online Users Log retention time: Last 180 fays -

Log Settings

[@ Local device

[ Archive and move log entries to the gpecified location after reaching the database limit
QuLog Service

Log Sender

Log Receiver

Sender Devices N
Connection Types
All Devices
Select the connections you want to log.

Q Notification Settings

HTTP/HTTPS SSH/SFTP isCsl
FTP RADIUS
Telnet SMB WebDAV




Instalar y habilitar aplicaciones de seguridad

Security Counselor

QNAP ofrece varias aplicaciones de seguridad para mejorar la seguridad del NAS. La configuracion de

estas aplicaciones puede mejorar la seguridad del NAS y aumentar la tranquilidad de los usuarios.

Security Counselor comprueba periddicamente la seguridad de la configuracion del NAS

y le informa sobre los riesgos potenciales.

Malware Remover escanea y elimina el malware detectado del NAS.

QuFirewall proporciona funciones basicas de firewall para el QNAP NAS, bloqueando la

conexion al NAS de la mayoria de los hackers.

7] ole

Abra "App Center", haga clic en "Seguridad" a la izquierda e instale "Security Counselor", "Malware

Remover" y "QuFirewall".

* Malware Remover esta precargado en QTS 4.4.3 (y versiones posteriores) y en QuTS hero

App Center - & X

€3 AppCenter Q o #

My Apps

QURPro F © BOXAFE

Recommended QNAP Systems, Inc.

Partners

Backup/ Sync

Business

Content Management
Cammunications vy
Developer Tools

Lownload

[

Malware McAfee QuFirewall Security
Entertainment Remover Antivirus 3.1.7 221 Counselor

Security Security Security Security
Surveillance

m (4 et} [ s ] (4 natan

uti

Home /\utomation

de fa@lerEGaDb

Security

Abra "Security Counselor", seleccione "Politica de seguridad basica" y haga clic en "Analizar ahora".

Security Counselor -\ x

®) Security Counselor

Choose your Security Policy

By default, Security Counselor uses the Basic security policy and automatically runs a security checkup every Friday at 6:00 am. You can adjust
this setting at any time.

v

Basic Security Policy Intermediate Security Policy Advanced Security Policy

Basic Security ensures the NAS has Intermediate Security provides more Advanced Security provides strict
basic protections, while maintaining complete protection while still protections for the NAS and limits
maximum flexibility for network allowing for some service flexibility. some network functions. This
services. This security policy is suited This security policy is suited for users security policy is suited for users
for users operating the NAS on a operating the NAS on an externally operating the NAS in a business
private network, or who require basic accessible network, or who plan on environment.

storage needs. sharing data.

e——
Scan now Later

Una vez finalizado el analisis, normalmente el resultado sera "No se ha detectado ningun riesgo". Si
se detecta un riesgo, haga clic en "Ver informes" para obtener detalles y siga las instrucciones para

modificar la configuracion.

3 Security Checkup @ Antivirus Malware Remover QuFirewall
< @D Enabled Disabled @ Enabled @ Enabled
Antivirus helps to protect your
data from viruses and malware.
No risk detected Scan complete Your NAS is vulnerable t...
View Reports View Reports View Reports
Scan Scan Open
Previous Operation: Previous Operation: Previous Operation:

2022/08/28 01:46:12 2022/08/27 03:00:44 =




A continuacién se muestran los resultados del analisis causados por "alto riesgo", con una configuracion
incorrecta modificada deliberadamente. Haga clic en el "Asistente de configuracion sugerida" para que

le ayude a ajustar la configuracion.

®) Security Counselor :

(©) ! Basic Security Policy U8 Change Security Policy
@ At Hig h Risk Last scan status Last scan time Scan schedule
o Finished 2022/08/28 01:53:30 Friday 06: 00

Overview

High -I Medium O Low O

Category Status v Risk | (OTE & Suggested Settings Assistant Action
Account o High Either this setting is deselected in the Password Policy screen or the current required mini..
Update ° High The  po the current settings in the Password Policy screen include requiring the use of passwords with a minimum
of 8 characters?
Account 0 High Th
Either this setting is deselected in the Password Policy screen or the current required minimum length for
Netwark o High The Passwords is below 8 characters
Network ° High The web server on your device cannot be directly accessed from the internet using the foll...
Network Q High The NAS doesn't allow Telnet connections.
System Q High Run user defined processes during startup is disabled

El "Asistente de configuracion sugerida" indica las sugerencias relevantes. Después de leer y confirmar,
haga clic en "Aplicar sugerencia" y el sistema aplicara automaticamente la configuracién relevante.
Algunas configuraciones deben modificarse manualmente; haga clic en la pestafia "Manualmente" a
la izquierda y ajuste la configuracién como se sugiere. Después de aplicar los cambios, el analisis se
reiniciara automaticamente. Puede verificar los resultados del andlisis nuevamente para asegurarse de

que no se hayan detectado riesgos de seguridad en el NAS.

® Security Counselor

The Suggested Settings Assistant offers suggestions that help improve NAS security.

@ . Suggested Settings Assistant A alicy
Al

Automatic Adjustment: There are 1 at-risk settings. Select the risk items below to automatically adjust the related
settings.

& At-risk User Settings Suggestion

@ Either this setting is deselected in the

Auto Configure the settings in the Password
Password Policy screen or the current required @ config g
- Policy screen and require the use of Sean
— minimum length for passwords is below 8 g
passwords with a minimum of 8 characters.
characters.
Actio

up “* H
Manually

Ac H

Ne H

Ne Last scan time:2022/08/28 01:53:30 i

Close

Haga clic en "Comprobacién de seguridad" a la izquierda para acceder a la pantalla de resultados del

analisis y, a continuacion, haga clic en "Programacién de analisis @ a la derecha para abrir la pantalla

de configuracién del programa de analisis.

® Security Counselor :

@ ! Basic Security Pol % Change Security Policy

No risk detected - Lest scan time Scan schedule

Finished 2022/08/28 02:08:53 Friday 06: 00
Scan schedule

O]

Oveiview High O Medium O Low O

Category Status v Risk Result Action
Update ° High The NAS is using the most up-to-date version of firmware.

Account ° High The current settings in the Password Policy screen include requiring passwords to have a ...

Account 0 High The default administrator password is not the default password.

Network ° High The system administration service on your device cannot be directly accessed from the int..

Network ° High The web server on your device cannot be directly accessed from the internet using the foll.

Network Q High The NAS doesn't allow Telnet connections.

System o High Run user defined processes during startup is disabled

Se recomienda configurar "Programacion de analisis" al menos una vez al mes, para que el sistema
pueda verificar periédicamente la configuracion y el estado del sistema. Si se detecta un riesgo y el
Centro de notificaciones esta configurado correctamente, recibira una notificaciéon para que pueda ser

atendida lo antes posible.

® Security nselor :

B Basic Security Poll

No risk detected Y < [ 5]

1880

O Disable schedule

Overview
@ Enable schedule
Run on the following days Run at the following time
Friday ~ | o v 00 -
Category. = Action

Update
Account quiring passwords tohavea.. 1

Status.
(]
(]
Account ° Apply Cancel . q
(]
©
@
[}

Network T HmR T THe Syster aaministration Service on your device cannot Be directly accessed from the int.. 3

Network High The web server on your device cannot be directly accessed from the intemet using the foll..
Network High The NAS doesn't allow Telnet connections. e

Svstem Hiah Run user defined processes durina startup is disabled. ke




Malware Remover

QuFirewall

Abra "Malware Remover". Se muestra el estado del ultimo analisis; haga clic en "Configuracion" a la

izquierda.

| @ Scan
@ Settings

@ Event Logs

Start Scan

Scheduled Scan
Daily, 03:00

Last Scan
13 hour(s) ago.

Instant scan after malware definition Last Scan Status
updates Scan Complete
Enabled

Se recomienda configurar "Programacion de andlisis" una vez al dia, para que "Malware Remover"

verifique periddicamente el estado del sistema. Asegurese también de que "Actualizar el Malware

Remover automaticamente a la ultima version" permanezca marcado.

Malware Rem... X

Malware Remover

@ Sscan Settings

Enable Scheduled Scan

@ Settings

Periodically Time

@ Event Logs [ Daily -

IU3 'HHO -

Automatically update Malware Remover to the latest version.

Daily

Instant scan afjer malware definition updates @

[U‘

send Malwarg Remover scan results to QNAP @

Privacy Notice

Abra "QuFirewall". Si esta es la primera vez que usa QuFirewall, se muestra la pantalla Iniciar. Después
de leer, haga clic en "Siguiente" para continuar.

QuFirewall

Get Started

0 =
Feature Integration q@ Profile Configuration Q GeolP Initialization @ Summary

QuFirewall allows inbound packet inspection with multiple customizable rules. The security features of
QTS Control Panel is incorporated with QuFirewall to allow users access and control security functions
in one place.

The Control Panel > System > Security > Allow/Deny List functions will be migrated to QuFirewall during

the installation process. The Allow/Deny List is displayed as a rule in the QuFirewall rule.

@ The migrated features will be restored back to their initial configuration in QTS Control Panel if
QuFirewall is uninstalled. The migrated features are not reserved by QuFirewall after you uninstall
the application

E"W"’““ =

Si su red no tiene necesidades especiales, se recomienda seleccionar "Proteccion basica" y luego hacer

clic en "Siguiente" para continuar.

— QuFirewall X

QuFirewall

Get Started

=
%} Feature Integration e_@ Profile Configuration @ GeolP Initialization @ Summary

Select a profile from the following profile configurations best suited to your security preferences. You
can change the settings later in Firewall Profiles

Basic protection
o Allow access only to regional domains which can be configured in the next step (e.g., allow
*country name")

Include subnets only
Allow access only to local networks

Restricted security
Allow access to frequently used service ports, including allowing local networks to access
the OTS web. OTS apolications (e.a.. Osvnc. OuMaaie. O'center. Virtualization Station. SMB),



Establezca una region segun su ubicacién. Por ejemplo: si se encuentra en Taiwan, seleccione "Taiwan";
si se encuentra en Hong Kong, seleccione "Hong Kong"; si se encuentra en Macao, seleccione "Macao".

Puede agregar mas regiones mas tarde. Haga clic en "Siguiente" para continuar.

— QuFirewall X

QuFirewall

Get Started

=
©F Feature Integration €[ Profile Configuration ©. GeolP Initialization £ Summary

Select the geolocation of the QNAP device. QuFirewall will apply the location's default firewall access
settings based on the region.

Marque "Habilitar firewall" y, a continuacion, haga clic en "Finalizar" para aplicar la configuracién y

habilitar el firewall.

QuFirewall

Get Started

o
L Profile Configuration @ GeolP Initialization @ ‘Summary

%} Feature Integration 2>

Completed creating the default firewall profile.

Enable firewall

Vaya a la pagina Perfiles de QuFirewall y vera que la "Proteccién basica" esta habilitado. Haga clic en
"Proteccién basica" para expandir y ver las reglas de firewall correspondientes. Las reglas se comparan
con la informacién de los paquetes entrantes, que pueden pasar o bloquearse de acuerdo con las reglas
del firewall. Las reglas del cortafuegos se ejecutaran en secuencia. Si no se cumplen las condiciones,
se comprobara la siguiente linea de reglas. Si no se cumplen, caeran en la tltima regla "denegar todo" y
el cortafuegos blogueara las conexiones relevantes.

« Las reglas de "aplicacion" son creadas por el sistema para garantizar que el sistema funcione
correctamente.

* Laregla "PSIRT" es una lista negra compilada por QNAP PSIRT. Contiene direcciones IP que se
sabe que atacan el QNAP NAS.

« Laregla "TOR" se utiliza para bloquear las conexiones de la red TOR. La red TOR es ampliamente
utilizada por los delincuentes debido a su anonimato y bloquearla puede reducir el riesgo de ser
atacado.

« Las "Direcciones IP denegadas" son direcciones IP bloqueadas por la funcién "Proteccién de acceso

de IP" o la lista negra agregada manualmente por el usuario.

@ QuFirewall

Firewall Profiles : 3 Add Profile +
i Profile Name Rules Action
et Basic protection .
2
¥ @ Cied 6 B
Interface | 1P Type Service Port Protocol Source Permission
f Application (3 Allow
Firewall G PSR IRy
PSIRT (1641) Deny
QuFirewall has denied access to
0 events in the last 24 hours. TOR (1530) Deny
Denied IP addresses (0) &9 Deny
3 Firewall Profiles Adapter 1 1Py Any Any 10.26.0.0/16 Allow
Al 1Pva Any Any Hong Kong Allow
@ Event Counts
Al 1Pv4 Any Any Any Deny
o
0, Capture Events PSIRTVG (0) Deny
e ’ TORVS (845] Deny
[\ Notification Settings [7 (25 i
Adapter 1 IPV6 Any Any fe80:/64 Allow
Al IPv6 Any Any Hong Kong Allow
Al 1Pv6 Any Any Any Deny

El usuario puede personalizar otras reglas y, en la configuracién de proteccion basica, solo se
"permitiran” las conexiones a Internet desde la misma intranet y desde la misma region. QNAP
recomienda usar el concepto de "lista blanca" para administrar sus reglas personalizadas para limitar

estrictamente las direcciones IP que pueden conectarse al NAS.




A continuaciéon se muestra como editar las reglas del firewall. Haga clic en el boton "Editar LJO para

editar la pantalla Perfiles de firewall.

QuFirewall = & x

@ QuFirewall

Firewall Profiles : 3 Add Profile ~
Profile Name Rules ninn
Basic protection
v
9 crasiea J
Interface 1P Type Service Port Protocol Source Permission
" Application (3 Allow
Firewall @NIg) ko)D)
PSIRT (1641) Deny
QuFirewall has denied access to
0 events in the last 24 hours. TOR (1530) Deny
Denied IP addresses (0) &5 Deny
3 Firewall Profiles Adapter 1 1Pva Any Any 10.26.0.0/16 Allow
Al 1Py Any Any Hong Kong Allow
@ Event Counts
All IPvd Any Any Any Deny
o
(Bl R ET PSIRTYG (0) Deny
et . TORVE (845; Deny
[\ Notification Settings [2 (549 &
Adapter 1 1PV Any Any 1e80::/64 Allow
Al 1Pv6 Any Any Hong Kong Allow
Al 1Pv6 Any Any Any Deny

En la pantalla Editar perfil, puede cambiar el orden de las reglas o agregar reglas nuevas. El siguiente
ejemplo agrega una regién mas a la que se permite la conexion; haga clic en "Afadir regla" para

acceder a la pantalla de configuracion.

Add Profile
N cait profie -« ELED

o = Action
‘. 1 Profile Name | Basic protection
] / ©
‘Add Rule
1Pv4 Rules (3) IPV6 Rules (3) ( + ) |
Firewall Priority @ ON Interface Service Port Protocol  Source Permission  Action
QuFirewall has denied Application (3) &} Allow
0 events in the last 24|
PSIRT (1641) Deny
(3 Firewall Profile] ToRf1820) any
g Denied IP addresses (0) B9 Deny
Event Counts
Adapter 1 Any Any 10.26.0.0/16 Allow [CAo)
1
Capture Eventy
0, Cap All Any Any Hong Kong Allow (AT

@ The default profiles allow access to all interfaces by default. QNAP recommends adding a ‘deny all* rule and assigning it the lowest

) Notification S¢f
priority to provide added security to your device.

Arrastre y suelte para cambiar el orden

Por ejemplo, para permitir conexiones desde Taiwan, "Permiso" debe establecerse en "Permitir";
"Interfaz", en "Todos"; "Region", en "Origen" y luego seleccione "Taiwan"; establezca "Protocolo" en
"Cualquiera" y, a continuacioén, haga clic en "Aplicar" para agregar la regla cuando haya terminado.

QuFirewall = o X

@ QuFirewall

Edit Profil X
it Profile -
Add Rule x =
ction
ErotileNamg Permission: O Deny ©
T | S
IPv4 Rul - Add Rule
i | Interface: [An v ] [i] | —> Ission
Firewall Priority © Source: Action
QuFirewall has denied = O Any
§ events in the last 24|
- Qe Use IPv6 address
£ Firewall Profilg =
O Domain
= ° Cw
B Event Counts
= © reor [ 1] ©s
[
: 1 regions selected
0, Capture Event: = le] 2w
Protocol:
[ Notification SejCIRUTEEAN] )it the lowest
priority to |
oo ¢
S ——— .

En la pagina "Editar perfil", puede ver las reglas recién agregadas. Si es necesario, puede ajustar el

orden de las reglas. Después de confirmar que son correctas, haga clic en "Aplicar”.

QuFirewall = & x

@ QuFirewall

Add Profile
Edt Profile o I

S \ Action
% Profile Name [ Basic protection
] ©
Add Rule
IPv4 Rules (4) IPV6 Rules (4) ( + )  —
Firewall o Priority @ ON  Interface Service Port Protocol  Source Permission  Action
QuFirewall has denied = Application (3) B Allow
0 events in the last 24|
= PSIRT (1641) Deny
(3 Firewall Profile] = TOR (1530) Deny
= Denied IP addresses (0) B9 Deny
B Event Counts
= All Any Any Taiwan Allow 2w
[
Capture Eventy
0, Cap = Adapter 1 Any Any 10.26.0.0/16 Allow (A D)
JARIERIUEYE @ The default profiles allow access to al interfaces by default. QNAP recommends adding a “deny all’ ule and assigning it the lowest

priority to provide added security to your device.




Habilitar instantaneas programadas

La funcién de instantanea puede proteger sus datos importantes mediante la creacion de puntos de
restauracion de varias versiones. Puede establecer una programacion de instantaneas en el QNAP NAS
para permitir que el sistema cree automaticamente instantaneas de acuerdo con la programacién como
proteccién basica de datos.
+ Las instantaneas programadas estan habilitadas de forma predeterminada para "volumenes completos/Thin" creados
por QTS 5.0.0
« En QTS 5.0.1 (y versiones posteriores), solo los "volumenes Thin" tienen instantaneas programadas habilitadas de forma
predeterminada
« Las "carpetas compartidas” creadas por QuTS hero h5.0.1 (y versiones posteriores) habilitaran instantaneas programadas
de forma predeterminada
Abra "Almacenamiento e instantaneas”, haga clic en "Almacenamiento/Instantaneas" a la izquierda y
asegurese de que "Espacio de almacenamiento" sea una estructura de "Conjunto de almacenamiento"
y que el "Conjunto de almacenamiento" tenga suficiente espacio libre para que funcione la funcion
de instantaneas. Si su tipo de volumen es "volumen completo”, puede considerar "Redimensionar
volumen*" y "Convertir a volumen Thin*" para liberar espacio del "Conjunto de almacenamiento" para la
funcién de instantanea.

* Debe hacer una copia de seguridad de sus datos antes de convertir voltimenes para evitar posibles pérdidas de datos.

Storage & Snapshots — O X

EY—— EXE:

~

Storage Space Storage Pool: 1, Volume: 3, LUN: 0 [ create ][ Ssnapshot -|] 5]

Manage

Overview

NamefAlias Snapshot Re...
@ nesy

) Data @ Ready Thin volume - - 29778 1 '
f) System (System) @ Ready Thin volume - m9 98.20 GB e 1
Cache Acceleration fm Thick @ Ready Thick volume - - 494,54 GB '

Snapshot | Capacity | Percent Used

Storage

5.83TB mmmmwm

Disks/VJBOD

Storage/Snapshots

External Storage

Thick Management

Capacity: 494.54GB )
Remove
Free Size: 494.47GB

B Used:0.01% (72.04 MB) 1" Free Size:99.99% A
Thin: No

Set Threshold

SSD cache: -
Set Caching Storage

BialveSReey * Abra Gestion Thick para realizar los

Check File System
Utilzation ajustes pertinentes para liberar espacio N a———
100% . H
e en el "Conjunto de almacenamiento" Format

50% Convert to Thin Volume | A\

26%
Después de confirmar que hay suficiente espacio en el "Conjunto de almacenamiento” en el NAS,
primero haga clic en "Volumen" y, a continuacién, haga clic en "Instantdnea" en la parte superior y haga
clic en "Administrador de instantaneas" en el menu.

Storage & snapsnets -
%! Storage & Snapshots %@ | &8
o Storage Space Storage Pool: 1, Volume: 2, LUN: 0 [ create  -]| snapshot -|[ Manage | I}
- Name/Alias Status Type snapshot Rep..  Snapshot | Carfl NNRIININ -
“ Storage Pool 1 o @ Ready Snapshot Replica 1

Disks/VJBOD [

= ey tomim ] - - [ soapeor onsper ]
Si shot M:
Storage/Snapshots napshot Manager

) System (Syst 0 N
&) System (System) @ Ready Thin volume m:9 Import Snapshot .

Cache Acceleration
Global Settings

External Storage

Vaya a la pagina de configuracion "Administrador de instantaneas" de "Volumen" y haga clic en
"Programa de instantaneas" en la parte superior derecha.

= X
&& Snapshot Manager ® o
Data
e Schedule Snapshot| @\ Take Snapshot_|
m  Ready :
Q= B & B L =]

O Name(0/0) Replicated  Capacity Retention Policy Taken Taken By Status

Cambie el estado de "Habilitar Programacion" a "Habilitar" y luego modifique la programacion segun sus
necesidades.
Se recomienda utilizar "Diariamente" o "Semanalmente”.

Snapshot Settings

‘Schedule Snapshot Snapshot Retention Pool Guaranteed Snapshot Space
Enable schedule: D

= Repeat: | Daily | Tme 01 v| 00 ~ (hmm

Snapshat retention policy:  Smart Versioning
The snapshot will be stored in Storage Pool 1 (5.65 TB available).
5 Enable smart snapshot @

= Description [4

Note: The performance of a volume or LUN may be affected after taking a snapshot, due to data structure change.

Note: Snapshats will be automatically recycled when available storage pool space s low. Change policy,

Puede configurar una politica de conservacion de instantaneas para limitar la cantidad de instantaneas y
evitar que las instantaneas ocupen demasiado espacio.

Se recomienda configurar "Creacion de versiones inteligentes”, es decir, la regla Abuelo-Padre-Hijo
(GFS), para conservar suficientes versiones para la proteccién de datos. Una vez completada la
configuracion, haga clic en "Aceptar" para aplicar la configuracion.

Snapshot Settings
Schedule Snapshot Pool Guaranteed Snapshot Space
How many Snapshot can | have? (52

The snapshot retention policy determines how long t keep a snapshot or haw many total snapshots to keep. When the specified
value is exceeded, the system deletes the expired snapshot or the oldest snapshot automatically

© Maximum amount of time to keep: -

© Maximum number of snapshots to keep: Snapshots

@ Smart Versioning ()

Hourly snapshots
Daily snapshots: 7
Weekly snapshots: | 4

Monthly snapshots: | 12




Establecer una politica de eliminacion de instantaneas

Lista de comprobacion de la configuracién de seguri-
dad del NAS

Cuando el conjunto de almacenamiento no tenga espacio suficiente, el sistema eliminara las
instantaneas segun su configuracién para mantener el servicio normal del sistema y evitar posibles
interrupciones del servicio causadas por ser el espacio insuficiente.

En "Almacenamiento e instantaneas", haga clic en el boton "Configuracion {E} " en la esquina superior
derecha, abra "Configuracién global" y haga clic en "Instantéanea". Se recomienda configurarlo en
"Eliminar todo excepto la instantanea mas reciente" para evitar que todas las instantaneas se recuperen
y pierdan la proteccion.

Storage & Snapshots = o X
%! Storage & Snapshots /= External Storage Devices ~ X®
System {é} Global Settings X
a NAS

Disks/VJBOD Configure settings for all snapshots on the NAS.

—

=
Storage/Snapshots p—

Storage Smart Snapshot Space Management (il ) @
e Allows the system to delete snapshots in a storage pool starting from the oldest snapshots when free space in the pool is less than
External Storage 32 GB. Enabling this setting reduces the chance of service interruption due to insufficient space.
Remote Disk
i ‘When free space in a storage poal is insufficient, apply the following snapshot deletion policy on each volume/LUN in the paol:

lopolo e
L] oy O Delete all snapshots (release maximum space for service continuity)
napshot Backup Device [(@ Delete all except the newest snapshot (maintain data protection) @ |
Snapshot This setting does not delete permanent snapshots. To prevent an important snapshot from being deleted, you can select "Keep.
el ek Volume/ " when taking the snapshot.
Snapshat Vault m
Snapshot Directory
Data Snapshot
& iSCS! & Fibre Channel [2 Enable File Station Snapshot Directory for administrators [ @)

Systen e
. Make snapshat directory (@Recently-Snapshot) visible in shared folder root
(2 HybridMount = ()

Si desea que el sistema conserve todas las instantaneas incluso cuando el "Conjunto de almacenamiento
no tiene espacio suficiente, deshabilite la "Gestion inteligente del espacio para instantaneas". Tenga en
cuenta que esto hara que el "Conjunto de almacenamiento" entre en el estado "solo lectura/eliminacion"
cuando el espacio del "Conjunto de almacenamiento” sea insuficiente. Debe eliminar manualmente la
instantanea para restaurar el "Conjunto de almacenamiento” a su funcionamiento normal. Asegurese de
comprobar periédicamente el uso del espacio después de desactivar esta funcion.

y Para evitar fallos en la proteccion debido a la politica de eliminacién de instantaneas,
.Tips — se recomienda configurar todas las instantaneas o parte de ellas en "Mantener la
N\ instantanea de forma permanente"* después de almacenar una gran cantidad de

1 datos para evitar que el sistema recicle las instantaneas.

* Debe eliminar manualmente para liberar espacio. Se recomienda crear y eliminar de forma manual periédicamente

Take a Snapshot (System)

oMTs08_ 2022.0907.1829
(GMT408_2022.0907.0100

pshot permanently ¢ Pool | (517 T8 avaabl),

ok ][ cance

o Configuracién del Centro de notificaciones
o Establezca al menos un método de notificacién

o Cree reglas de "Notificaciones de alerta”
o Cree reglas de naotificacion de "Actualizacién de firmware"

o Habilitar la actualizacion automatica de
firmware (QTS/QuTS hero)
o Configurar App Center

o Actualice todas las aplicaciones a la version mas reciente

o Prohiba la instalacion de aplicaciones que no tengan una
firma digital valida

o Habilite las actualizaciones automaticas

o Deshabilitar o eliminar las funciones

innecesarias
o Compruebe si los servicios habilitados son necesarios

o Compruebe si son necesarias las aplicaciones habilitadas
de App Center

o Deshabilite SSH

o Deshabilite Telnet

o Reforzar la seguridad de las cuentas del
sistema
o Deshabilite la cuenta "admin" predeterminada
o Establezca la politica de contrasefias
o Habilite Proteccion de acceso de IP
o Habilite la verificacién en dos pasos (2SV)

o Cambiar el puerto del sistema
predeterminado
o Habilitar el registro de acceso
o Instalar y habilitar aplicaciones de
seguridad
o Security Counselor
o Inicie el escaneo programado
o Malware Remover
o Inicie el escaneo programado
o QuFirewall
o Habilite el cortafuegos
o Establezca la region Geo-IP
o Habilite reglas PSIRT
o Habilite reglas TOR

o Habilitar instantaneas programadas
o Configure periédicamente "Mantener la instantanea
de forma permanente”




Preguntas frecuentes

¢Es mas seguro desconectar el NAS de Internet?

No. La "desconexion" del NAS generalmente se refiere a desconectar el NAS de la red para
que no pueda iniciar conexiones con el mundo exterior. Aunque algunos programas maliciosos
requieren una conexion externa para ejecutarse, todavia hay programas maliciosos que pueden
realizar acciones maliciosas con éxito sin una conexion externa. Por lo tanto, no solo no evitara
que los hackers realicen acciones ilegales, sino que también evitard que funcionen correctamente
algunas funciones del sistema, como las actualizaciones automaticas de software y las
notificaciones. El enfoque correcto es limitar el trafico al NAS, como evitar la exposicion a Internet,
para mejorar la seguridad.

Mi disco duro esta configurado con RAID, ¢significa que
no necesito copias de seguridad?

No. RAID no es un método de copias de seguridad. Los niveles de RAID por encima de 0 solo
estan destinados a proporcionar redundancia contra fallos del disco. RAID no proporciona
proteccién contra la eliminacion o el cifrado de datos. Por lo tanto, se recomienda realizar una
copia de seguridad adecuada de los datos de acuerdo con el principio de copia de seguridad 3-2-1.

Ya he configurado "instantaneas", ¢significa que no
necesito copias de seguridad?

No. Debido a que las "instantdneas" se almacenan en el mismo conjunto de discos duros que sus
datos, los datos también se perderan si hay una fallo de RAID. Ademas, si los hackers pueden
obtener suficientes privilegios (como descifrar con éxito la cuenta del administrador), también
se podria eliminar la "instantanea". Por lo tanto, se recomienda realizar una copia de seguridad
adecuada de los archivos de instantaneas de acuerdo con el principio de copia de seguridad 3-2-1.

Mi NAS no esta expuesto a Internet, ;significa que es
imposible que lo ataquen?

No. Aunque la mayoria de los ciberataques provienen de Internet, el NAS aun corre el riesgo
de ser atacado en la intranet. Por ejemplo, si otra computadora o dispositivo en su intranet es
pirateado o afectado por malware, puede usarse para atacar y propagarse a otros dispositivos de
la intranet. La instalacion de software antivirus y la implementacion de productos de seguridad de
red en su ordenador pueden ayudarle a lidiar con las amenazas relacionadas. Por ejemplo, QNAP
ADRA NDR puede detectar actividades sospechosas en la intranet y aislarlas automaticamente. Al
mismo tiempo, también se recomienda realizar una copia de seguridad adecuada de los datos de
acuerdo con el principio de copia de seguridad 3-2-1.

Mi NAS lleva mucho tiempo en uso, ;como compruebo
si hay malware instalado?

Si nota que la carga del procesador es anormalmente alta, observa fallos en la actualizacién
del software o hay aplicaciones desconocidas en App Center, es posible que se haya instalado
un programa malicioso. Se recomienda instalar y utilizar la ultima versién de Malware Remover.
Si aun asi no consigue resolver el problema, comuniquese con el equipo de soporte técnico de
QNAP para obtener ayuda.

Si es necesario que abra algunos servicios a Internet,
équé debo hacer para garantizar la seguridad?

Asegurese de que el NAS tenga instalada la ultima version de firmware y aplicaciones. Puede
habilitar QuFirewall para proporcionar una proteccion de firewall basica, y las reglas "PSIRT"
y "TOR" pueden ayudarle a bloquear las conexiones de algunos hackers. Si es un usuario
comercial o empresarial, se recomienda utilizar una solucién de firewall de nivel superior.
Ademas, si el espacio del conjunto de almacenamiento lo permite, puede crear "instantaneas"
para la proteccion basica de datos. También se recomienda realizar una copia de seguridad
adecuada de los datos de acuerdo con el principio de copia de seguridad 3-2-1 para prepararse
para el peor de los casos y evitar la posible pérdida de datos.

Mi NAS es antiguo y no es compatible con la ultima
version de QTS, ¢se puede seguir utilizando de forma
segura?

Los modelos Legacy y End of Life (EOL) tienen soporte limitado y solo deben usarse para copias
de seguridad fuera de linea/intranet.

¢éPor qué sigo recibiendo una advertencia de error al
iniciar sesién en el NAS?

Si la direccion IP del inicio de sesion con errores proviene de Internet, significa que su NAS esta
bajo un ataque de descifrado de contrasefias por fuerza bruta. Debe evitar exponer su NAS a
Internet y seguir este tutorial para protegerlo. Si la direccion IP del inicio de sesion con errores es
de la intranet, verifique si el dispositivo con esa direccion IP tiene malware instalado.



¢Por qué todos mis archivos tienen nombres de archivo
extrafos?

Este es un sintoma de una infeccion por ransomware. Verifique los registros de acceso del NAS
para determinar si la accion de encriptacion proviene de otro ordenador o del mismo NAS. Si su
NAS se ha visto afectado por ransomware, debe tomar las medidas adecuadas para detener la
propagacion de la infeccion. En caso necesario, comuniquese con el equipo de soporte técnico
de QNAP para obtener ayuda.

., Qué debo hacer si mi NAS esta infectado con
ransomware?

La mayoria de ransomware utiliza métodos de cifrado irrompibles. Si no se proporciona la
clave correcta, los archivos no se pueden desbloquear, por lo que los archivos solo se pueden
restaurar mediante una copia de seguridad o una instantanea.

Modifique de inmediato la configuracion del enrutador de acuerdo con este tutorial para evitar
exponer el NAS a Internet y para prevenir ataques secundarios. En segundo lugar, debe
suspender inmediatamente todas las tareas de sincronizacion y configurar las instantaneas para
que se conserven de forma permanente, con el fin de evitar la pérdida de los archivos de copia
de seguridad. Si sus datos tienen copias de seguridad o instantaneas que puede restaurar, puede
restaurar los archivos después de actualizar el firmware y las aplicaciones del NAS y después
de completar el analisis de Malware Remover. Si no tiene una copia de seguridad de los datos,
realice una copia de seguridad de la nota de rescate que dej6 el ransomware y el método de
pago del rescate, y luego intente utilizar métodos como la recuperacion de datos para recuperar
algunos datos. En caso necesario, comuniquese con el equipo de soporte técnico de QNAP para
obtener ayuda.

Continuo viendo informes en los medios sobre
vulnerabilidades en los productos de parches de QNAP.
¢ Significa esto que los productos de QNAP no son seguros?

No existe ningun software ni hardware que sean perfectos. Tanto si es software propio
desarrollado por diversos fabricantes como si se trata de software de cédigo abierto, o incluso de
hardware, siempre se encuentran vulnerabilidades para las cuales los fabricantes posteriormente
desarrollan parches. Al igual que las principales empresas de tecnologia, QNAP continda
desarrollando parches para las vulnerabilidades conocidas y posteriormente publica archivos
de actualizacién para que los usuarios se actualicen lo antes posible con el fin de garantizar
la seguridad de los dispositivos y los datos de los usuarios. QNAP PSIRT también emite
notificaciones de ciberseguridad para divulgacion externa, de modo que los usuarios puedan
actuar contra los problemas que surjan. QNAP considera que tratar con las vulnerabilidades de
manera abierta y transparente puede proteger el derecho de los usuarios a conocer y ayudar a
mejorar la seguridad de los productos. También se invita a los usuarios a suscribirse a los Avisos
de seguridad de QNAP para obtener informacion relevante, precisa y completa antes de los
informes de los medios.

Avisos de seguridad de QNAP:

https://www.qnap.com/go/security-advisories/

Tutoriales relacionados con Hybrid Backup
Sync 3 (HBS3):

https://lwww.qnap.com/go/how-to/tutorial/article/hybridbackup-sync

Tutoriales relacionados con la réplica de
instantaneas:

https://www.gnap.com/go/how-to/tutorial/article/savesnapshots-to-other-
gnap-nas-with-snapshot-replica

Tutoriales de SnapSync:

https://www.gnap.com/go/how-to/tutorial/article/bestpractices-for-the-
configuration-of-realtime-snapsync

¢ Qué es el principio de copia de seguridad 3-2-1?

El principio de copia de seguridad 3-2-1 es un principio de copia de seguridad bien conocido en la
industria de TI. Se prepara para el peor de los casos. Garantiza que, en caso de desastre, haya
archivos de copia de seguridad para restaurar los datos con el fin de evitar pérdidas y garantizar
la seguridad.

"3" en Copia de seguridad 3-2-1 significa al menos tres copias de seguridad; "2" significa al
menos dos soportes de almacenamiento; y "1" significa que al menos una copia de seguridad se
guarda fuera de las instalaciones.

Segun el principio de copia de seguridad 3-2-1, habra archivos de copia de seguridad que se
pueden restaurar independientemente de la modificacién accidental, la eliminacion, el dafio del
hardware, la infeccion por virus y los desastres tales como incendios o inundaciones.

Para satisfacer este principio, el QNAP NAS incluye Hybrid Backup Sync 3 (HBS3), Snapshot
Replica y SnapSync (compatible solo con QuTS hero) para realizar copias de seguridad de
los datos del NAS en un NAS externo, una nube publica, un almacenamiento externo, otros
servidores de archivos, y/u otros dispositivos para asegurar que no se pierda nada.

Para mejorar la seguridad, puede anadir una copia de seguridad fuera de
linea o una copia de seguridad en el espacio de almacenamiento WORM (Write
Once Read Many) de QuTS hero con el fin de evitar la manipulacién de los
datos.


https://www.qnap.com/en/how-to/search?tags=Hybrid%20Backup%20Sync%20(HBS)

QNAP
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