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Ubliche Angriffe

QNAP misst der Sicherheit groRe Bedeutung bei. Angesichts der zunehmenden Bedrohungen hat QNAP
das Hardware- und Softwaredesign kontinuierlich verbessert, um den Anwendern Ldsungen zu bieten,

die sowohl sicher als auch bequem sind.

QNAPs Product Security Incident Response Team (PSIRT) ist fir die Behandlung von
Sicherheitsproblemen im Zusammenhang mit QNAP-Produkten zusténdig. Neben der Bearbeitung
von Vorfallen im Zusammenhang mit der Cybersicherheit kimmert sich PSIRT auch um die Meldung,

Untersuchung, Behebung und Bekanntgabe von Schwachstellen in verschiedenen Produkten.

QNAP setzt sich auch fir die Verbesserung der Produktsicherheit ein. In der Vergangenheit wurden
Produkte so konzipiert, dass sie bequemer und fir die Benutzer einfacher einzurichten und zu
verwenden waren. Mit den zunehmenden Cyberangriffen auf vernetzte Gerate in den letzten Jahren
hat sich auch die Produktdesign-Perspektive von QNAP geandert, und das Produktdesign hat sich auf
"Security by Design" verlagert, um als Gatekeeper fur die Benutzer zu dienen und sicherzustellen, dass

die Benutzer mit den entsprechenden Bedrohungen umgehen kénnen.

Das Tutorial hilft Benutzern bei der korrekten Einrichtung des NAS, um
die Sicherheit zu verbessern. Wenn Sie Fragen haben, wenden Sie sich

bitte an unser technisches Supportteam, das lhnen gerne weiterhilft:

Informationen liber Produktschwachstellen und
sicherheitsrelevante Vorfille finden Sie in den
QNAP-Sicherheitshinweisen, die Sie abonnieren
konnen:

https://www.qnap.com/go/security-advisories/

QNAP-Kundendienst:

https://service.qnap.com/

Um zu wissen, wie man sich vor Cyberangriffen schutzen kann, muss man wissen, wie sie gestartet
werden. Was Angriffe auf NAS betrifft, so werden die meisten Angriffe Uber das Internet gestartet. Die
Angriffe erfolgen meist auf zwei Arten: "Passwort-Knacken" und "Schwachstellenangriff". In diesem Fall
kann der "Schwachstellenangriff" in "N-Day" und "0-Day" unterteilt werden.

"N-Day" bezieht sich auf das Ausnutzen einer gepatchten Schwachstelle, um einen Angriff zu starten,
und die meisten der derzeit aktiven Angriffe fallen in diese Kategorie. Sie kdnnen sich wirksam vor
solchen Angriffen schiitzen, indem Sie immer die neuesten Sicherheitspatches und Updates installieren.

"0-Day" bedeutet, dass eine unbekannte Schwachstelle ausgenutzt wird, um einen Angriff zu starten, und
die Hersteller kénnen nur nachtraglich Sicherheits-Patches herausgeben. Diese Angriffe kdnnen nur dann
wirksam abgewehrt werden, wenn die Angreifer daran gehindert werden, sich mit dem Gerat zu verbinden.

In der folgenden Tabelle sind die Reaktionen auf verschiedene Angriffe fir die Benutzer aufgefihrt.

Angriffe

Antwort ) )
Passwort- Angriff auf Schwachstellen Angriff auf Schwachstellen
Knacken (N-Day) (0-Day)

Kontakt mit dem Internet

n \ Vv Y
vermeiden

Software aktualisieren (System

und Apps) % v °
Automatisches Update aktivieren X v 5
(System und Apps)
Starke Passworter fiir alle v X X
Konten verwenden
Stand.afd-Konto admin v X X
deaktivieren
2-Schritt-Verifizierung A X X
Zugriffsschutz aktivieren o X X
Firewall aktivieren o o o
Systembenachrichtigungen 5 5 5
empfangen
Standard-Ports dndern o o o
Unnétige Funktionen

o o o

deaktivieren/entfernen

V: Wirksam X: Nicht wirksam A: Moglicherweise wirksam (bedeutet, dass der Angriff abgeschwécht werden kann oder das
Risiko, angegriffen zu werden, verringert wird)

Mit der Option "Kontakt mit dem Internet vermeiden" kénnen Sie Angreifer wirksam daran hindern,
eine Verbindung zu lhrem Gerat herzustellen und Angriffe darauf zu starten. Dieses Tutorial beginnt
mit "Kontakt mit dem Internet vermeiden" und bietet dann ein vollstandiges Tutorial zu den "NAS-
Sicherheitseinstellungen”, um die Verteidigungsfahigkeiten des NAS zu verbessern.



Grundlegende Konzepte der Netzausrustung

Verschiedene Moglichkeiten der Remote-Verbindung zum NAS

Als vernetztes Gerat haben NAS zwei Verbindungsrichtungen.

01 | Externe NAS-Verbindung

Ein NAS bendtigt in der Regel eine externe Verbindung, um ordnungsgemaR zu funktionieren.
Zum Beispiel grundlegende Systemfunktionen wie automatische Updates und das Senden von
Benachrichtigungen. Wenn Sie aulRerdem NAS-Daten in einer 6ffentlichen Cloud sichern oder das NAS
zur Sicherung von Daten von anderen Geraten oder 6ffentlichen Clouds (z. B. virtuelle Maschinen,
Google Workspace oder Microsoft 365), Computern oder Servern verwenden mochten, muss das NAS
in der Lage sein, ausgehende Verbindungen zu initiieren.

02 | Andere Gerate (wie Computer, Mobiltelefone oder
andere Server), die eine Verbindung zum NAS

herstellen
P
P o -
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Wenn Sie die vom NAS bereitgestellten Funktionen oder Dienste verwenden mdchten, einschlieflich des
Zugriffs auf Dateien und der Eingabe der Einstellungsschnittstelle, miissen Sie in der Lage sein, eine
Verbindung mit dem NAS herzustellen.

Wenn Ihr Router nicht lber eine DMZ, Portweiterleitung oder UPnP verfiugt, blockiert der Router den
Datenverkehr aus dem Internet. Nur Gerate im lokalen Netzwerk kdnnen auf den NAS zugreifen.

Wenn der Router aktiviert ist und die oben genannten Funktionen eingestellt sind, kann jeder im Internet
eine Verbindung zum offenen Port herstellen und dann gemaR den Regeln auf dem Router an das NAS
weiterleiten, sich dann anmelden und die entsprechenden Funktionen normal nutzen. Dies bietet aber auch
Hackern die Mdglichkeit, Passworter zu knacken oder Software-Schwachstellen auszunutzen, was ein
Sicherheitsrisiko darstellt.

01 | DMZ, Portweiterleitung oder UPnP auf dem Router
aktivieren und konfigurieren

Diese Methode birgt Sicherheitsrisiken. Wenn Sie kein Experte fiir Netzwerkkonfigurationen sind und die
damit verbundenen Risiken nicht verstehen, empfiehlt QNAP die Verwendung dieser Funktion nicht*.
Da der Router Datenverkehr an Intranet-Gerate weiterleitet, kénnen Hacker leicht Netzwerkangriffe
starten, wenn zwischen Router und NAS keine Firewall installiert ist, die bosartigen Datenverkehr
blockiert. Doch selbst wenn eine Firewall installiert ist (durch Verwendung einer einfachen Firewall oder
den Kauf einer Firewall fir Unternehmen), ist nicht gewahrleistet, dass sie jeden Angriff abwehrt.

* QNAP empfiehlt, nur relativ risikoarme VPN-Dienst-Ports fiir das Internet zu 6ffnen, wahrend andere risikoreiche Dienst-
Ports wie Systemverwaltungs-, SMB- und SSH-Dienste nicht einfach vom Internet aus zuganglich sein sollten.

DMZ/Portweiterleitung/UPnP

7\
~

|~
Dienst-Port
T ‘ =

Remote-Client NAS

02 | VPN-Server-Funktion auf dem Router oder QNAP-NAS

aktivieren
Einige Router unterstiitzen VPN-Serverfunktionen (z. B. Router der QNAP QHora- und QMiro-
Serie), wahrend das QNAP-NAS auch mehrere VPN-Server unterstiitzt. Nach der Aktivierung und
ordnungsgemafen Konfiguration kénnen Sie auf jedes Gerat im Intranet mit einer VPN-verschliisselten
Verbindung vom Internet zum VPN-Server zugreifen, was ein hohes MaR an Sicherheit bietet.

Dienst-Port

VPN-Server-Funktion auf dem Router aktivieren

= I N ]
P o 1. VPN-Verbindung P 2. Zugriff Intranet - -
° [ ]
_
(@) i IEETTITTE
Remote-Client Router

VPN-Server-Funktion auf dem QNAP-NAS aktivieren

= (1] p— L1
Py 1. VPN-Verbindung I ~ I 2. Zugriff Intranet
o~ ()
[ ]
= -
5 —
(@) IEETTITTE _
Remote-Client Router o

VPN Dienst-Ports Portweiterleitung



03 | Sichere myQNAPcloud Link-Verbindung verwenden

Die Einrichtung eines Routers ist nicht erforderlich, wenn Sie myQNAPcloud Link zur Verbindung
mit dem NAS verwenden, da der NAS-Dienst direkt mit dem Internet verbunden werden kann.
myQNAPcloud Link stellt je nach Netzwerkumgebung eine Verbindung tber einen Relay-Server oder
Peer-to-Peer-Technologie (P2P) her. Die gesamte Verbindung wird verschlisselt, um die Sicherheit zu

gewabhrleisten.

myQNAPcloud Link (Relay) myQNAPcloud Link (Relay)

fil— (O i

l myQNAPcloud-Relay-Server
—_— P ¢ | i 1 I N
— 1 F 1
SEER P myQNAPcloud Link (P2P)
[}
Remote-Client Router NAS

04 | SD-WAN?- oder Site-to-Site-VPN-Produkte verwenden

Im Gegensatz zur oben erwahnten VPN-Server-Funktion (Client-to-Site-VPN) wird bei SD-WAN- oder
Site-to-Site-VPN eine sichere verschliisselte VPN-Verbindung zwischen zwei oder mehreren Routern an
verschiedenen Standorten aufgebaut. Gerate kénnen, einfach ausgedriickt, in einem Site-to-Site-VPN-
Netzwerk so miteinander verbunden werden, als beféanden sie sich im selben Intranet, was ideal fiir Benutzer

mit mehreren Standorten ist. Mit Client-to-Site-VPN kénnen Sie von tberall aus auf Ihr NAS zugreifen.

Site A Intranet Site B Intranet

VPN-Verbindung
(Site zu Site) IIII
L
. ee— =

VPN-Verbindung
(Client zu Site)

)

>
0

() Remote-Client

Anhand der Vergleichstabelle kénnen Sie die fir Sie geeignete Verbindungsmethode auswahlen. QNAP

bietet mehrere sichere Verbindungslésungen an, um die Anforderungen der Benutzer zu erflllen.

Verbindungsmethode

Aktivieren und
Konfigurieren

der Router-DMZ/
Portweiterleitung von
UPnP

VPN-Server auf dem
Router aktivieren*

VPN-Server-Funktion
auf dem QNAP-NAS
aktivieren*

O Sichere

myQNAPcloud
Link-Verbindung
verwenden

SD-WAN- oder Site-
to-Site-VPN-Produkte
verwenden*

Vorteile

Schnellste Verbindung

Relativ einfach
einzurichten

Unterstiitzt mehrere
VPN-Protokolle

Kompatibel mit NAS-
Firewall (QuFirewall)
Unterstiitzt
Benachrichtigung bei
Anmeldefehlern und
automatische Sperrung

Am einfachsten
einzurichten

Unterstiitzt
Zugriffssteuerung

NAS muss nicht mit dem
Internet verbunden sein

Einmal eingerichtet,
konnen die Intranet-
Benutzer es verwenden,
ohne einen Unterschied
zu splren

Unterstlitzt auch Client-
to-Site-VPN

* Das QNAP-NAS unterstiitzt:
myQNAPcloud Link / VPN-Server (L2TP/IPsec, OpenVPN, WireGuard, QBelt) /QuWAN SD-WAN

* Der QNAP-Router unterstiitzt:

QuWAN SD-WAN / VPN-Server (L2TP/IPsec, OpenVPN, WireGuard, QBelt)

# Bezieht sich auf allgemeine Heimrouter

Nachteile

Anfallig fir Cyberangriffe

Kein Schutz gegen
0-Day-Angriffe auf
Sicherheitsliicken

Keine Benachrichtigung
bei Anmeldefehlern,
automatische Sperrung
und Firewall-Funktion

Weniger unterstiitzte
VPN-Protokolle

Durch Router-Hardware
begrenzte Leistung

Die Einstellungen sind
etwas komplizierter

Langsamere Verbindung

Zusatzliche Gerate
erforderlich

Geeignete Benutzer

Haben ein klares Verstandnis
fiir damit verbundene Risiken
Sind vertraut mit den
Netzwerkeinstellungen
Haben mehrere Sicherungen
fiir wichtige Daten erstellt
Haben einen Plan fiir die
Notfallwiederherstellung

Sind nicht vertraut mit den
Netzwerkeinstellungen
Interessiert die
Ubertragungsgeschwindigkeit
nicht

Sind vertraut mit den
Netzwerkeinstellungen
Missen haufig auf viele
Dateien im Internet zugreifen

Sind nicht vertraut mit den
Netzwerkeinstellungen
Seltener Zugriff auf das NAS
(iber das Internet
Netzwerkumgebung, in der
keine WAN-IP-Adresse
bezogen werden kann

Erfordert Multi-Point-Zugriff
und Remote-Sicherung
Erfordert
Mehrwertanwendungen
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Anleitung fur NAS- @}
Sicherheitseinstellungen

Vermeiden, das NAS dem
Internet auszusetzen

Das NAS ordnungsgemaR verbinden

Stellen Sie sicher, dass Ihr NAS mit dem Router verbunden ist. Bei richtiger Einrichtung kann der Router
Verbindungen aus dem Internet fir Sie blockieren, sodass lhr NAS vor dem Internet verborgen bleibt und

Cyberangriffe vermieden werden.

v Richtige Verbindung

WLAN
=
= = Abfrage der
o Adresse der vom
Router gesende-
j’ /'\ ten Intranet-ID
io f.\
Glasfaser I I
¢ > ¢ >
ISP-Modem Router

Wenn Sie das NAS an das vom ISP bereitgestellte Modem anschlieRen, erhalt Ihr NAS die WAN-IP-
Adresse direkt. In diesem Fall kann jeder (auch Hacker) Uber das Internet eine Verbindung zu lhrem

NAS herstellen und sogar versuchen, es anzugreifen und in es einzudringen.

x Falsche Verbindung

>
|
)

E

Gefahr! NAS . —
direkt mit dem o [ =
Internet verbunden

Y- =
2 Glasfaser I ® I

Netzwerkkabel
. | » E—

ISP-Modem Router




Router-Einstellungen uberprufen

Standardmafig kann theoretisch niemand eine direkte Verbindung vom Internet zu lhrem Gerat hinter
dem Router herstellen. Wenn Sie jedoch "DMZ (Demilitarized Zone)", "Portweiterleitung" oder "UPnP
(Universal Plug and Play)" aktivieren, leitet Ihr Router die Pakete gemaR den von lhnen festgelegten
Regeln an das von Ihnen ausgewahlte Gerat weiter und macht Ihr Gerat damit dem Internet zuganglich.
Falls nicht bendtigt, sollten Sie Uberpriifen und sicherstellen, dass die folgenden Funktionen deaktiviert

sind.

01 | DMZ (Demilitarisierte Zone) uberprufen

Nachdem Sie diese Funktion aktiviert haben, sind alle Dienst-Ports des von lhnen ausgewahlten Gerats
direkt fur das Internet gedffnet, d. h. sie sind dem Internet vollstédndig ausgesetzt. Um Sicherheitsrisiken
zu verringern, sollten Sie diese Funktion deaktivieren.

Manuelle
Konfiguration

DMZ zu
192.168.100.200

PN
& | =|
Alle Ports ° Alle Ports
|_ .—} EEETIITT —

Internet 192.168.100.1 192.168.100.200

RuRodbter | QHora-301W

Dashboard NAT/ Firewall / NAT

QuwaN Configure network forwarding rules.

. ALG Port Forwarding Demilitarized Zone (DM2)
Network ADMZ is a network subnet that jspen to internet users while securing the router's local area network (LAN) behind a firewall. Enabling DMZ opens a single
host to the internet and epsdfes that all incoming packets are forwarded through the host.

Wireless/Virtual

Access Point

NAT/ Firewall WAN interface DMZ host IP address Action

R —\
Firewall Rule 1GHE WAN port 1 ®

NAT

UPnP

Service Port

Management

DDNS

02 | Portweiterleitung tiberpriifen

Mit dieser Funktion kdnnen Sie einen bestimmten Dienst-Port auf einem Gerat fir das Internet 6ffnen,
sodass jeder Uber das Internet auf die entsprechenden Dienste zugreifen kann. Hacker kdnnen aber
auch vom Internet aus Angriffe auf offene Dienste starten. Es wird daher empfohlen, zunachst alle
Regeln fiir die Portweiterleitung zu deaktivieren, dann die NAS-Sicherheitseinstellungen einzurichten und
anschlieBend wichtige Daten zu sichern, bevor Sie diese Funktion nutzen, um einige wichtige Dienste flr

das Internet zu 6ffnen.

Manuelle
Konfiguration

Portweiterleitung

Port 8080 zu
192.168.100.200

Port 8080

gorisuel Port 8080

Internet 192.168.100.1 192.168.100.200

RQuRodter | QHora-301W

Dashboard NAT/ Firewall / NAT

Configure network forwarding rules.

QUWAN

ALG

Clients Port Forwarding Demilitarized Zone (DMZ)

Network the UPNP service port on the client's device is not being used by port forwarding rules.

Wireless/Virtual orwarding Table Add Rule

Access Point
WAN service port Host IP address. LAN service port Allow Remote IPs Description  Action

NAT/ Firewall
NAT for device (TCP + UDP 8888) 192.168.218.15 8388 168.95.1.1 g W @©

Firewall Rule

NAT

UPNP

Service Port

Management

DDNS

QVPN Servers

QVPN Clients

Parental Controls




NAS-Einstellungen uberprufen

03 | UPnP
(Universal Plug and Play) uiberprifen

Diese Funktion ist gleichbedeutend mit einer automatischen Portweiterleitung. Nachdem Sie diese
Funktion aktiviert haben, kann lhr Gerat automatisch eine Portweiterleitung unter Verwendung des
entsprechenden Protokolls konfigurieren. Diese Funktion birgt ernsthafte Sicherheitsrisiken, da sie
Ihre Dienste ohne lhr Wissen dem Internet preisgeben oder von Hackern ausgenutzt werden kann, um

Hintertlren zu 6ffnen.

Auto-
Konfiguration

Portweiterleitung
Port 8080 zu
192.168.100.200

Port 8080

—_—
| =1
Port 8081 ¢ Port 8080
| .*’ I
Internet 192.168.100.1 192.168.100.200

RQuRodter | QHora-301W

Dashboard NAT/ Firewall / UPnP

QUWAN Universal Plug and Play the discovery of to the same network.

Clients

Network — X
engifle this service to allow devices supporting UPNP to discover the router.

Wireless/Virtual

‘ UPNP may pose a security risk and exposes the device to malware and external attacks. QNAP recommends disabling
Access Point UPNP unless absolutely necessary

@ Ensure that the UPnP service port on the client's device is not being used by port forwarding rules.
NAT/EEewzE WAN interface: WAN port 1

- Firewall Rule

UPnP Service List
- NAT

- upnp D Service Name External Port Protocol Internal IP Address Internal Port

Service Port No data

Management

BLIN

QUPN Servers

01 | Automatische Router-Konfiguration, UPnP-
Portweiterleitung

Da einige Router die Deaktivierung der UPnP-Funktion nicht unterstiitzen, Gberprifen Sie bitte
gleichzeitig die Einstellung "Automatische Router-Konfiguration" auf dem NAS, um sicherzustellen, dass
diese Funktion deaktiviert ist.

* Diese Funktion ist ab QTS 4.5.0/QuTS hero h4.5.3 standardméaRig deaktiviert.

So deaktivieren Sie die Funktion "Automatische Router-Konfiguration™:

1. Melden Sie sich mit einem Administratorkonto bei der Webverwaltungsschnittstelle von QTS/

QuTS hero an.

2. Offnen Sie das Menii in der oberen linken Ecke der Verwaltungsschnittstelle und klicken Sie auf
"myQNAPcloud"

3. QTS 5.0.0/ QuTS hero h5.0.0 oder friiher: Klicken Sie im linken Men( auf "Automatische Router-
Konfiguration"

(O myaNAPcloud X

myQNAPcloud

Overview

Auto Router Configuration [0 Enable UPnP Port forwarding |
My DDNS

Enable this function to allow access to your NAS from the Intemet via an UPnP router.

Publish Services Note: This function anly works with the UPNP supported devices

myGNAPcloud Link

status: NfA
Access Control
SSL Centificate

QTS 5.0.1/ QuTS hero h5.0.1 oder héher: Klicken Sie auf das Menlisymbol in der oberen
rechten Ecke und wahlen Sie "Automatische Router-Konfiguration"

eee

@ | él @ C'am  [&) nasadmin » 3 f‘.wf" ()

1aR o U2 ~—

@ myaNAPcloud X

myQNAPcloud

al X
Overview myQNAPcloud Tour
My DDNS [ Enable UPAP Port forwarding FAQ

Published Services Enable this function to allow access to your NAS from the Intemet via an UPnP router.

Auto Router Configuration

B ANARCIUT %K Note: This function only works with the UPnP supported devices Debug Report

Access Control

About
Status: N/A
SSL Certificate

4. Deaktivieren Sie auf der Einstellungsseite "Automatische Router-Konfiguration" die Option "UPnP-
Portweiterleitung aktivieren" und klicken Sie auf "Ubernehmen".




02 | myQNAPcloud Link-Zugriffssteuerung

myQNAPcloud Link ist ein sicherer Cloud-Dienst, der von QNAP bereitgestellt wird. Benutzer kénnen
sich Uber den von ihnen gewahlten myQNAPcloud-Geratenamen mit ihrem QNAP-NAS verbinden.
myQNAPcloud Link bietet Zugriffskontrolleinstellungen. Wenn die Zugriffskontrolle auf "Offentlich"
eingestellt ist, kann jeder, der lhren Geratenamen kennt, myQNAPcloud Link verwenden, um sich mit
lhrem NAS zu verbinden. Wir empfehlen daher, die Zugriffskontrolle auf "Privat" oder "Benutzerdefiniert"
einzustellen. In beiden Modi missen sich Benutzer mit inrer QNAP ID in der Liste der zulassigen Zugriffe
anmelden, bevor sie myQNAPcloud Link fiir eine sichere Verbindung zu Cloud-Diensten nutzen kénnen.

* Die Standardeinstellung Q TS 4.5.0 / Qu TS hero h4.5.3 (oder hoher) ist "Benutzerdefiniert"

1. Melden Sie sich mit einem Administratorkonto bei der Webverwaltungsschnittstelle von QTS/
QuTS hero an

2. Kiicken Sie auf das Mend in der oberen linken Ecke der Verwaltungsschnittstelle und dann auf
"myQNAPcloud"”

3. Klicken Sie im Meni auf der linken Seite auf "Zugriffssteuerung"

4. Stellen Sie auf der Einstellungsseite "Zugriffskontrolle" die Option "Geratezugriffskontrolle" auf

"Privat" oder "Benutzerdefiniert” und klicken Sie dann auf "Ubernehmen".

O | é’ @ &0+| @ nasadmin v

myQNAPcloud -0 x

Overview

@@ myQNAPcloud X

My DDNS Access Control

Published Services

myQNAPcloud Link

SSL Certificate ! Device access controls Customized < @

Dev only be searg Public The search results will be invisible to other users. If someone without an invite

attempts to co ouf| Private e unable to connect o it
Customized

‘Who can access

03 | Veroffentlichte Dienste

Veroffentlichte Dienste kdnnen es den Benutzern erleichtern, verwandte Funktionen auf der
myQNAPcloud-Website zu nutzen, aber sie erhdhen auch die Sicherheitsrisiken. Wenn Sie diese

Funktion nicht bendtigen, empfiehlt es sich, sie zu deaktivieren, um die Sicherheit zu erhéhen.

* Diese Funktion ist ab QTS 4.5.0/QuTS hero h4.5.3 standardméaRig deaktiviert

Funktion "Veroffentlichte Dienste":

1. Melden Sie sich mit einem Administratorkonto bei der Webverwaltungsschnittstelle von QTS/
QuTS hero an

2. Kiicken Sie auf das Mend in der oberen linken Ecke der Verwaltungsschnittstelle und dann auf
"myQNAPcloud"

3. Kilicken Sie im Menii auf der linken Seite auf "Veroffentlichte Dienste"

4. Entfernen Sie im Feld "Veréffentlichen" alle Hakchen und klicken Sie auf "Ubernehmen".

@ myaNAPcloud X

myaNAPcloud -8 X

Overview Publish Services

My DDNS

You can publish NAS services to myQNAPeloud website. (https://www.myanapcloud com).

Published Services
Select "Publish” to publish the NAS services to myQNAPeloud website.
myGNAPeloud Link
i Select "Private Toidethe published NAS services from public access. The private services on myQNAPeloud website are only visible to specified users with
Access Control
myQNAPcloud Access Code.

SSL Certificate

NAS Services Publish Private

NAS Web O O
File Station Enabled O O
Web Server Disabled O O
Phato Station Disabled O O
Music Station Disabled O O
Secure NAS Web Enabled O |
Secure File Station Enabled O O
Secure Web Server Disabled O O
Secure Pheto Station Disabled O O
Secure Music Station Disabled O |




Checkliste Netzwerkeinstellungen

Hardware-bezogen O 2

o NAS befindet sich hinter einem Router

Anleitung fur NAS-
Sicherheitseinstellungen

NAS-Sicherheitseinstellungen

o0 NAS bezieht eine Intranet-IP-Adresse

Router
o "DMZ"-Funktion des Routers deaktivieren
o Regel "Portweiterleitung" des Routers deaktivieren

o "UPnP"-Funktion des Routers deaktivieren

NAS

o NAS-Funktion "Automatische Router-Konfiguration, UPnP-Portweiterleitung" deaktivieren
o NAS-Funktion "myQNAPcloud Link-Zugriffssteuerung" auf "Privat" oder "Benutzerdefiniert" setzen

o Funktion "Verdffentlichte Dienste" deaktivieren

Nach dem Uberpriifen und Anwenden der oben genannten Einstellungen ist Inr QNAP-NAS nicht mehr
dem Internet ausgesetzt, und das Risiko eines Hackerangriffs ist stark reduziert. Lesen Sie weiter und

Uberprufen Sie die restlichen Einstellungen zur Starkung des QNAP-NAS.

Wenn Sie iiber das Internet auf NAS zugreifen miissen, konnen Sie diese drei sicheren

Alternativen in Betracht ziehen:

F—\
QUPN Service QUWAN SD-WAN

NAPcloud Link
(=] [=]

Mehr Mehr Mehr
erfahren erfahren erfahren



Systembenachrichtigungen einrichten

Das integrierte Notification Center kann auf der Grundlage lhrer Einstellungen Benachrichtigungen
versenden, sodass Benutzer den NAS-Status im Auge behalten und auf Anomalien reagieren kénnen,

sobald diese erkannt werden.

Im folgenden Tutorial lernen Sie, wie Sie zwei Grundregeln fir "E-Mail" zum Versenden von
"Alarmbenachrichtigungen" und "Firmware-Updates" erstellen und bei Bedarf weitere Regeln hinzufiigen

koénnen.

01 | Benachrichtigungsmethode "E-Mail" hinzufiigen

Offnen Sie das "Notification Center", klicken Sie im linken Men( auf "Dienstkonto und Geréatekopplung",

wabhlen Sie "E-Mail" und klicken Sie dann auf "SMTP-Dienst hinzufligen"

Notification... X

Inactive LI Inactive D Inactive ﬂ))) Inactive

NN ot o D i E-mail SMs Instant Messaging Push Service
B History

g Service Account and
= Device Pairing

System Notification
Rules

Global Notification
8 Settings

Here you oqn add SMTP services.
Center will send i {rempiems via the specified SMTP services.

Learn more about notification methods

[E) View the System Logs

Wabhlen Sie ein E-Mail-Konto aus (im Folgenden wird Gmail als Beispiel verwendet), klicken Sie auf
"Konto hinzufiigen”, folgen Sie den Anweisungen, um den Gmail-Verifizierungsprozess abzuschlieBen,

und klicken Sie auf "Erstellen", nachdem die Uberpriifung abgeschlossen ist.

1 @ nasadmin v

< 2
Inactive LI Inactive D Inactive “ﬂh) Inactive
Notification Queue and g . Push Service
History Add SMTP Service
Service Account and
Device Pairing
Add an SMTP service. Notification Center will send notif ions via the specified

System Notification SMTP service.
Rules
Global Notification SMTE Server
Settings

& Selectan emailaccount | | ™ omai -l o«

E-mail

Authenticate with Browser Station

Set as the default SMTP service account

ITP services.

00 Einmal erstellt, sehen Sie das E-Mail-Konto, das Sie in der Liste hinzugefligt haben.

W Active LI Inactive Q Inactive ﬂ ’) Inactive
Notification Queue and E-mail sMms Instant Messaging Push Service
D History
Service Account and
Device Pairing Here you can add SMTP services. Notification Center will send notifications to recipients via the specified SMTP services.
System Notification
Rules
Global Notification FiaddSMIE Sevice
Settings
Service Provider E-mail Action
™ Gmail - g @ W




02 | "Alarmbenachrichtigungen™ einrichten

Klicken Sie im Menl auf der linken Seite "Notification Center" auf "Regeln fiir Systembenachrichtigungen”,

wabhlen Sie "Alarmbenachrichtigungen” und klicken Sie auf "Regel erstellen”.

nasadmin v

{§} « (@ )
il Overview 822 . E)
Go0 Inactive Inactive
Notification Queue and Event Notifications Alert Notifications

History

Service Account and
Device Pairing

‘System Notification

Global Notification
Settings

Here you can create custom rules to receive alert notifications fromyfthe system event logs based on severity
levels and keywords. You can also specify the delivery methods, cofitents, and recipients of these notifications.

Andern Sie "Regelname" nach Ihren Anforderungen, wéhlen Sie die beiden Schweregrade "Warnung

und "Fehler" und klicken Sie auf "Weiter".

nasadmin v

Notification Center =R

~ Overview - X iy
i Create alert notification rule =
Notification Queue and

[}:‘3 History

(1) Name and Events (2) Methods and Recipients () summary
Service Account and
Device Pairing -
E F Name this rule and select event severity levels. Notification Center will only send notifications for events of the
System Notification selected levels.

Rules

Global Notification
Settings

Rulename  Rule - 1

Notify me when the following events occur.

Severity Level  Filter Keyword Filter @)

O @ Information

4 waming All messages i severity

fications.

@ Emor All messages ¥

View the System Logs

Legen Sie die Zustellungsmethode und den Empféanger fest, wahlen Sie das soeben hinzugefligte
E-Mail-Konto als "Absender" in der Paarung aus, geben Sie die "E-Mail-Adresse" des "Empfangers" ein
und klicken Sie auf "Weiter".

Bei Bedarf kénnen Sie mehrere Empfanger eingeben, indem Sie neben "Empfanger" auf "Hinzufligen
" klicken. Sie kdnnen auch "Paare hinzufligen" wahlen, um Benachrichtigungen auf mehrere Arten

gleichzeitig zu versenden.

on rule - Inactive
Notification Queue and
Histor

it (Z) Methods and Recipients @) Summary

System Notification Select the delivery methods and specify the recipients. You can add multiple methods and recipients

7
Rules + Add Pair

Global Netification
Settings Pairl (1/1) -
Method | ™1 E-mail v 2
Sender Recipient hdd @
Select SMTP service (_select NAS User )
5 enoeyiyp— M ail 1 severity
Custom subject line (optional) - e | fications.

Nachdem Sie bestatigt haben, dass die Einstellungen korrekt sind, klicken Sie auf "Fertigstellen", und die

Einstellungen fur die "Alarmbenachrichtigungen" sind abgeschlossen.

Creat( rt not on rule - Inactive
Notification Queue and

Histo
it (1) Name and Events (2) Methods and Recipients () Summary
Service Account and
Device &
System Notification Warning All messages
7 Rules
Global Netification Error All messages
Settings
Methods and Recipients
Pair 1 ~
severity
Sender Recipient fications.




03 | "Firmware-Update"-Benachrichtigungen konfigurieren

Klicken Sie auf "Regeln fir Systembenachrichtigungen" im linken Meni des "Notification Center", wahlen

Sie "Ereignisbenachrichtigungen” und klicken Sie dann auf "Regel erstellen".

asadmin v

o N
E§§ Inactive _I Active

Notification Queue and Event Notifications Alert Notifications
History

Service Account and
Device Pairing

System Notification
Rules

Global Notification
Settings

Here you can create custom rules to \elect applications and features from which you want to receive event
notifications. You can also specify the delivery methods, contents, languages, and recipients of these
notifications.

Andern Sie "Regelname" entsprechend Ihren Anforderungen, deaktivieren Sie "Alle auswahlen", wahlen
Sie dann "Firmware-Update" in der Liste "Angezeigte Elemente" auf der linken Seite und wahlen Sie

dann die Option "Firmware-Update" darunter.

Notifieation Center -+ X

&£

Ml Overview

cation rule

Notification Queue and
History

(1) Nameand Events (@) Notification Criteria (3) Methods and Recipients (@) summary
Service Account and
Device Pairing a
Name this rule and select events. Notification Center will send notifications to recipients when the selected events

System Notification
oceur.

Rules

Global Notification
Settings

Rule name  Rule -1 |

4 Domain Controller

[ (= Advanced Network Driver (0/1)
Pl Domain Security

2 Extemal Device
(©) File Station
& Firmware

hese
O @ Antivirus (0/2) & Fimware Update
[ GeneralSettings | _Finmware Update |
[ Scan Jobs [ Setting{ Ml Hardware
dp Hardware Status
B3 HDMI Display Applications
@ isCs! &Fibre Channel

O Installation
‘e event

lext

Aktivieren Sie die Option "Firmware-Update" und klicken Sie auf "Weiter".

Notification Queue and
History

(@) summary

(1) Name and Events (@) Notification Criteria (3) Methods and Recipients

Service Account and

Device Pairing

System Notification Name this rule and select events. Noti lion Center will send noti i ip when the selected events
7 Rules

Global Notification Ruiie name. | Rule-1

Settings

& Firmware Update (1/1) ~

Firmware Update
‘e event

lhese

Aktivieren Sie alle Schweregrade, einschlieBlich "Information”, "Warnung" und "Fehler" und klicken Sie

auf "Weiter".

= .
Create event notification rule ’-‘ Active
= Notification Queue and

History

(1) Nameand Events (@) Notification Criteria (3) Methods and Recipients () Summary

System Notification Specify the severity levels, keywords, and time range of notifications that you want to receive.

Rules B
Severity Level
Global Notification
Settings

@ Information A\ warning @ Emor

Keyword Filter €

All messages - -

e event

lhese
Only send notifications for events that occur during a certain time period.

O Time range: 00 00 o 23 59

o s ]




Automatisches Update der Firmware

(QTS/QuTS hero) aktivieren

Legen Sie die Zustellmethode und den Empfanger fest. Da derzeit nur die "E-Mail"-Benachrichtigung
festgelegt ist, wahlen Sie das soeben hinzugefigte E-Mail-Konto als "Absender" in der Paarung aus,
geben Sie dann die "E-Mail-Adresse" des "Empfangers"” ein und klicken Sie auf "Weiter".

Bei Bedarf kdnnen Sie mehrere Empfénger eingeben, indem Sie neben "Empfénger" auf "Hinzufiigen
" klicken. Sie kénnen auch "Paare hinzufiigen" wahlen, um Benachrichtigungen auf mehrere Arten

gleichzeitig zu versenden.

Tl Overview -
Create event notification rule Activm
= Notification Queue and
History
(1) Name and Events (@) Notification Criteria (3) Methods and Recipients @) summary
Service Account and
Device Pairing A
P — Select the delivery methods and specify the recipients. You can add multiple methods and recipients.
g + Add Pair
Global Notification
Settings Pairl (1/1) ~
Method | ™8 E-mail - 2
Sender Recipient add @
Select SMTP service (_select NAS User )
r — v B e event
hese
Custom subject line (optional) |
Li]
[Foen

Nachdem Sie bestatigt haben, dass die Einstellungen korrekt sind, klicken Sie auf "Fertigstellen”, um die

Einstellung von "Firmware-Update" abzuschlieRen.

nasadmin v

Notification Center

3

- 0
{i| /£ Overasw Create event notification rule
Notification Queue and

History

() Name and Events (2) Notification Criteria (3) Methods and Recipients. (&) summary
Service Account and
Device Pairing z

Selected Event Categories ~

‘System Notification
Rul

& Firmware Update (1)
Global Notification

Settings Firmware Update

Notification Criteria ~

Severity Level

@ Information A\ Warning @ Error

e event
hese

Keyword Filter

All messages | —

Die automatische Aktualisierungsfunktion erleichtert die Installation von Updates fiir neue Funktionen,

Fehlerbehebungen und Sicherheitsliicken.
Offnen Sie die "Systemsteuerung" und klicken Sie auf "Firmware-Update"

£} Control Panel X

Control Panel — O X
%+ ControlPanel a e
— Firmware version: QTS 5.0.1.2131  CPU: Intel(R) Celeron(R) J4125 CPU, up to 2700 MHz (4 cores, 4 threads)
TS-453D
sieal; Serial number: 0202T00013C Memory: 16 GB (15 GB usable)
g: System .
@ Sy [4 General Settings 5% Storage & Snapshots & Security
You can
il Hardware @ Power 3 nNotification Center
& Firmware Update &) Backup / Restore 1 External Device
more>>
& Privilege < -
= g 2 Users 2= User Groups % Shared Folders
users & grou
cal & domain users, % Quota P Domain Security 4 Domain Controller

Wahlen Sie unter "Firmware-Update-Einstellungen" die Option "Firmware automatisch aktualisieren"
und aktivieren Sie die Optionen "Sicherheitsaktualisierung" und "Qualitatsaktualisierung"; fir
"Aktualisierungs-/Benachrichtigungszeit" empfiehlt es sich, eine Nebenzeit wie "00: 00" festzulegen.

Klicken Sie dann auf "Ubernehmen".
* Fiir QTS 5.0.0/QuTS hero h5.0.0 (oder friiher) aktivieren Sie "Empfohlene Version" auf der Seite "Automatisches
Update"

£} Control Panel X

Contral Panel = B X
< ControlPanel Qe
&% Senerel =cstingy) Firmware Update_|  Manual Installation
System Storage & Snapshots rmware Update Settings
Security
‘When firmware updates are available:
Hardware
Privilege
Update firmware automatically v
Power
) N tion rule including "warning® and "info” seve els is needed to send natifications 2 nware updates. Create a notification rule
Notification Zenter
Network &

ile Services Fa e e Firmware update types:

s dat
Backup / Restore & security pdates @

2 Quality updates @
External Device

[ Feature updates @
= System Status T

Update/Notification time:
QuLog Center

Daily v |Time:| 00 v 00 v |(hh:mm)

*, Resource Monitor

Note:
License Center
1. Automatic updates can be scheduled to avoid interrupting services that require persistent connection to the device's network.

2. Notification Center will send notifications when fimware updates are available if your notification rules include *warning" and "info severity levels.
Notifications will be sent 12 hours before the scheduled update time. The update can be postponed or canceled on this page.

3. Automatic updates start within one hour of their scheduled time.

4. All running processes P! during automatic fi After updates, the NAS restarts and resumes all processes.

@ Apply




App-Update-Einstellungen

Das App Center bietet mehrere Apps, mit denen Sie lhrem QNAP-NAS weitere Funktionen hinzufiigen
kénnen. Die Apps missen jedoch auch aktualisiert werden, um App-Funktionen zu verbessern, Probleme

und Schwachstellen zu beheben und die Benutzerfreundlichkeit zu erhéhen.

Offnen Sie das "App Center", um zu sehen, ob es Anwendungen gibt, die aktualisiert werden miissen.
Ist dies der Fall, klicken Sie oben rechts auf die Schaltflache "Alle ", um alle Anwendungen zu

aktualisieren.

App Center — o X
€3 AppCenter Q
B 1~ | EVolumenfo
My Apps
8 QNAP Store (Update: | Installed:8) Install Updates:
All Apps Update:1
QTS Essentials
~Q
Recommended @
Partners 4
B Backup/ Sync HBS 3 Hybrid
Backup Sync
& Business Backup/ Sync
= Content Management
8. communications
: A
4, Developer Tools Instalied 8
¥ Download @ Q
@ Entertainment = “
b aA ]
© surveillance
2, utilities Helpdesk 3.0.9 License Center Malware Network & Notification Qrs SSL
) Utilities 1717 Remover Virtual Switch Center Certificate
i Home Automation Utilities Security Utilities utilities Utilities
=] 3N EIR 0 [ 0 o= | I o oren | v ]

Nach Abschluss des Updates klicken Sie auf das Symbol {}}”Einstellungen" in der oberen rechten Ecke,

um die Einstellungsseite des App Centers aufzurufen.

App Center - & x

EJ AppCenter a < :@ :

B- 1 - | &voumenfo

My Apps
{9 QNAP Store (Iinstalled:9)
All Apps

Utilities

=8 o

Home Automation

~
Qrs Essentials @Q ‘@ i :@ Q
Recommended AA | :
Partners
HBS 3 Hybrid Helpdesk 3.0.9 License Center Malware Network & Notification
Backup Sync Utilities 1717 Remover Virtual Switch Center
B Backup/ Sync Backup/ Sync Utilities Security Utilities Utilities
2 cContent Management
. Communications
4, Developer Tools
& pownload
@ entertainment QTS SSL QuLog Center Resource
= - Certificate 15.0.724 Monitor 1.2.0
SN e Utilities utilties Utilties
aQ
]
)

Security

QNAP oder vertrauenswiirdige QNAP-Entwickler fligen der App eine digitale Signatur hinzu, um
sicherzustellen, dass sie echt ist. Es wird empfohlen, die Option "Installation von Anwendungen ohne
glltige digitale Signatur zulassen" zu deaktivieren, um die Sicherheit zu erhéhen.

* Die Option ist standardmaBig nicht aktiviert, sod es L oglich ist, Anwer

1 ohne giiltige digitale Signa-

tur zu installieren

Settings

| [ Allow installation of applications withot a valid digital signature

Avalid digital signature ensures that an application was created by QNAP or a QNAP trusted publisher and has

not been tampered with. Installing appli without a valid digital signature may expose your
NAS to security risks.

Klicken Sie auf die Registerkarte "Update". Wenn kein besonderer Bedarf besteht, empfiehlt es sich, die
Option "Alle Updates automatisch installieren" zu wahlen, die Haufigkeit auf "Taglich" einzustellen und
auf "Ubernehmen" zu klicken, um die Einstellung abzuschlief3en.

= "Erforderliche Updates" werden hauptsachlich verwendet, um App- und Firmware-Abhangigkeiten zu
erfiillen, und umfassen auch "Updates fiir groRere Sicherheitsliicken”.

= "Alle Updates" enthalten alle Funktionsverbesserungen, Fehlerbehebungen und alle Patches fiir
Sicherheitsliicken. Das Update wird in kirzeren Abstanden durchgefihrt.

* Die Standardeinstellung ist "Alle Updates automatisch installieren"

Settings
S

When updates are available, I want to | Install required updates automatii &

Send a notification

Update check frequency: | Every day]
Install all updates automatically

Install required updates automatically




Unnotige Funktionen deaktivieren oder entfernen

Das QNAP-NAS bietet eine Vielzahl von Funktionen und Anwendungen, aber je mehr Funktionen
aktiviert sind, desto mehr potenzielle Angriffsvektoren gibt es. Sie sollten regelmagig prifen und unnétige
Funktionen deaktivieren (oder entfernen), um die Sicherheit zu erhéhen und das System reibungsloser

arbeiten zu lassen.

* Um die Produktsicherheit zu erhéhen, werden ab QTS 5.0.0/QuTS hero h5.0.0 nicht essentielle Funktionen bei der
Systeminitialisierung standardméaRig deaktiviert und das App Center installiert standardmaRig keine nicht essentiellen
Anwendungen. Wenn das System vor der Aktualisierung auf QTS 5.0.0/QuTS hero h5.0.0 initialisiert wurde, lberprifen Sie,
welche Anwendungen installiert wurden.

Klicken Sie in der oberen rechten Ecke auf die Schaltflache ", um das "Dashboard" des Systems zu

~—

offnen, klicken Sie auf "Systemzustand", um das Fenster "Systemstatus" zu 6ffnen.

Gontrol Panel File Station Storage & App.Center Help Center HDMI Display

Hardware Information Resource Monitor

y = A System Health ;

>-DEMO = g £ }19 KB/s 12 KBIs

s

Virtualization iSCS| & Fibr
Guide Channe|  Diskheith

Online Users (2)
Login Date Login Time Total connection time Usermname Source IP Connection Type

2022.08:23 22:19:33 00:01:34 admin 10.26.48118 HTTR
20220823 21715 00:01:36 nasadmin 102648118 HTTP

Klicken Sie auf "Systemdienst", um die aktivierten Systemfunktionen anzuzeigen. Sie kénnen zur

Systemsteuerung wechseln, um nicht benétigte Systemfunktionen zu deaktivieren.

B System Status @

System nformation Natwork tatus Hardwar nformation

Antivirus Disabled -
Apple Networking Disabled -
DDNS Service Disabled -
Disk Management Disabled 3260
Domain Controller Disabled -
FTP Service Disabled 21 Maximum connections:30
LDAP Server Disabled -
Server type :Standalone server
; Workgroup:WORKGROUP
Microsoft Networking Enabled - .
Enable WINS server :Disabled

Zusatzlich zu den im System integrierten Funktionen mussen Sie auch prifen, welche Funktionen im

App Center installiert sind.

3 AppCenter Q C Mm@

B~ 1+ | EVolumenfo
My Apps
9 QNAP Store (installed:15)

All Apps.

Utilities.
N DN XN N X8 2D

Home Automation

Qs Essentials J m @
Recommended b [V u
Partners
Container HBS 3 Hybrid Helpdesk 3.0.9 HybridMount License Center Malware
Station Backup Syne Utilities 1.8.3590 1.7a7 Remover
B Backup/ sync Utilities Backup/ Sync Backup/ Sync Utilities Security
S Busiees [ 0 orn | R o oo | I @ sun | [ 0 oren | I 0 cpen ||
28 content Management
2. Communications ) o
4, Developer Taols ~ Bemoe
¥ Dpownload = Display on ot
@ Entertainment myQNAPcloud Network & Notification Qrs ssL QuFirewall QUFTP Service
g . Link 2.3.7 Virtual Switch Center Certificate 2.21 1.2.0
el S e Utilties Utiities Utilities Utilties Security Backup/ Syne
X
=
v

Security

G ©

Klicken Sie auf der linken Seite auf "HybridDesk Station" und "Multimedia Add-ons", um den Status der

entsprechenden Anwendungen anzuzeigen,

EJ AppCenter Q o Mm@ i

My Apps . -

9 . %" QVPN

QTS Essentials.

hNAP Store

Recommended
QVPN create: cure VPN connections

directly to your QNAP NAS

6 0 e

Chrome Clementine Facebook 2.0.2 FileStation HD Firefox 96.0.2 HD Player

@ Entertainment

™ surveillance

100.0.000 1.3.3.00 Entertainment (Local Display) Entertainment 1841
Entertainment Entertainment Entertainment Entertainment
[ + Install ] [ + Install ] [ + Install ] [ + Install ] [ + Install ] [ + Install ]

HybridDesk LibreOffice MusicStation PhotoStation Qrs2.0.2 QVR Smart
Station 4.2.5 7.2.41 HD (Local HD (Local Entertainment Client
i Surveillance
+ el [+ st} EXE [ e ] [ msal ] (15 Buy License [v]




Telnet/SSH deaktivieren

Starkung der Sicherheit von Systemkonten

Es wird dringend empfohlen, Telnet und SSH zu deaktivieren, wenn Sie sie nicht verwenden. Diese
beiden Funktionen werden im Allgemeinen vom QNAP-Kundendienst oder von professionellem IT-
Personal zur Wartung des Systems verwendet. Allgemeine Benutzer sollten sie nicht benétigen, daher

wird empfohlen, sie zu deaktivieren.

Offnen Sie die "Systemsteuerung" und klicken Sie auf "Telnet / SSH"

Control Panel — o X
## ControlPanel Qe
] Firmware version: QTS 5.0.1.2131 CPU: Intel(R) Celeron(R) J4125 CPU, up to 2700 MHz (4 cores, 4 threads)
TS-453D
sl Serial number. G202T00013C Memory. 16 GB (15 GB usable)
[& General Settings 5* Storage & Snapshots & Security
i Hardware © Power 3 Notification Center
& Firmware Update /E) Backup / Restore . External Device
more>>
9 Privilege - o
= g 2. Users & User Groups % Shared Folders
You o ps, manage access
I"?‘I"“ R % Quota ﬂ Domain Security 4% Domain Controller
disk quotas.

o y .
& Network & File Services
@ #, Network & Virtual Switch x> Network Access Z.. Win/Mac/NFS/WebDAV
Y E—
B Telnet/SSH I, SNMP @ Service Discovery

mh

Network Recycle Bin

B QTP et |

Deaktivieren Sie "Telnet-Verbindung zulassen" und "SSH-Verbindung zulassen" und klicken Sie dann auf

"Ubernehmen".
{i+ Control Panel X nasadmin v
Control Panel =& X
< ControlPanel Qe

o & Network & Virtual Switch
fed Adter enabling this option, you can access this server via Telnet or SSH cannection.
System o Network Access i

Note: Only the account admin can login remotely.

o N Win/Mac/NFS/WebDAV =
] Allow Telnet connection (Only the account admin can login remotely) |

Privilage Telnet / SSH

@]

Network &
ile Services

L SNMP [0 llow s+ comnection (only administrators can login remorely) |

Service Discovery

i QUFTP Service

Edit Access Permission

Network Recycle Bin

Das Standard Administratorkonto "admin" deaktivieren

Hacker, die Brute-Force-Passwort-Knacken verwenden, haben es in der Regel auf das Standard-
Administratorkonto "admin" abgesehen. Wenn das System mit QTS 4.5.4 / QuTS hero h4.5.4 (oder
friiher) initialisiert wurde, ist das Standard-Administratorkonto "admin" aktiv. Gehen Sie folgendermalen
vor, um ein neues Administratorkonto zu erstellen und das "admin"-Konto zu deaktivieren.

Offnen Sie die "Systemsteuerung" und klicken Sie auf "Benutzer"

Control Panel — o X
£ ControlPanel Qe
—mn Firmware version: QTS 5.0.1.2131 CPU: Intel(R) Celeron(R) J4125 CPU, up to 2700 MHz (4 cores, 4 threads)
TS-453D
ol Serial number. Q202T00013C Memory: 16 GB (15 GB usable)
S System . ]
& Sy [& General Settings 52 Storage & Snapshots & Security
i Hardware © Power 3 Notification Center
& Firmware Update /8 Backup / Restore L External Device
more>>

User Groups & Shared Folders

=)

ﬂ Domain Security Domain Controller

-3

>

@ #, Network & Virtual Switch o< Network Access /.. Win/Mac/NFS/WebDAV
B Telnet / SSH li. SNMP @ Service Discovery
D QuFTP Service ] Network Recycle Bin

=) Applications . . _— -

- PP EA HDMI Display Applications Q Multimedia Console @ Web Server

You can use the web server

Klicken Sie auf "Erstellen" > "Benutzer erstellen"

< ControlPanel Qe
Users Coeae - | [ Advanced settings~_] Local Users B a
System User Groups Description Quota Status Action
o Shared Folders Create Multiple Users Selielrator 5 Ensble
(=} [ import/Export Users 2 Enable

e Quota

Domain Security

@ i Domain Controller
Network &

ile Services



Geben Sie den Benutzernamen fiir das Administratorkonto ein, z. B. "new_admin", und legen Sie ein

sicheres Passwort fest.

Create a User

User Group

F % everyone
Shared Folder Permission

[] Read Only: Public
[ Read/Write: -

Usemame:

Password:

ASCII: 0-64 characters, UTF-8: 0 Edit Application Privilege
rrie

Fair Unrestricted access to all applications

Verify Password:

O show password
Mobile phone (optional): Empty ~
Emil (optional): @

1 User must chanae the nassword at first looon

Klicken Sie im Abschnitt "Benutzergruppe" auf "Bearbeiten”, aktivieren Sie die Gruppe "Administratoren”

und klicken Sie auf "Erstellen", um einen neuen Benutzer hinzuzufiigen.

Create a User

Create A User Group

n [ Group Name

administrators

everyone

Usemame:

Password:
ASCIL: 0-64 characters, UTF-8: 0-
64 bytes

Fair
Verify Password:
[ Show password
Mobile phone (optional): @) Empty +
Email (optional): @

71 User must ehanae the nasswaord at first Innon.

Klicken Sie oben auf "admin", 6ffnen Sie das Men( und klicken Sie auf "Abmelden", um sich von der

QTS-Webverwaltungsschnittstelle abzumelden.

£+ Control Panel X

Control Panel

Last login time:

< ControlPanel 2022/08/23 2218
i = Options

User Groups M | Usemame Description Quota. @ Locate myNAS

e admin = administrator - O Resiart
Paa) O | nasadmin -

i R ©  shutdown

| new_admin -
“D  Logout

Domain Security

Domain Controller

Verwenden Sie das soeben erstellte "Administratorkonto", um sich bei der QTS-

Webverwaltungsschnittstelle anzumelden.

HQ-MKT-NAS
L new_admin

& -

O Remember me

O Secure login



Offnen Sie die "Systemsteuerung" erneut, klicken Sie auf "Benutzer", und klicken Sie in der Zeile

"Admin" auf "Kontoprofil bearbeiten"

Control Panel — o X

< ControlPanel Qe
Users

Local Users v a

Advanced Settings -

User Groups L] ‘

Shared Folders

o nasadmin - Enable Edit Account Profile
uota
new_admin == - Enable &

Domain Security

Domain Controller

Aktivieren Sie "Dieses Konto deaktivieren" und klicken Sie zum Abschluss auf "OK"

Edit Account Profile

User name:
Email (opticnal): @

Mobile phone (optional): @ | Empty -
Description (optional): administrator
Password valid to Always valid

Disable this account

@ Now

O Expirydate | 2097/08/24

Note: Cannot set the quota size limitation for this user.

Nach der Fertigstellung kdnnen Sie sehen, dass der "admin"-Status "Deaktiviert" ist

Control Panel = & X

< ControlPanel Qo
Users Local Users = a

User Groups

administrator Disabled

admin

Shared Folders

Enable

nasadmin

Quota

new_admin == Enable

Domain Security

Domain Controller

pplications

Neben der Deaktivierung des Standard-Administratorkontos "admin" missen Sie auch sicherstellen, dass

alle Konten sichere Passworter haben. Mit dem "Zugriffsschutz" kénnen Sie boswillige Anmeldeversuche

blockieren. Zur Erhéhung der Sicherheit kénnen Sie fur alle Konten eine zweistufige Verifizierung (2SV)

erzwingen, um das Knacken von Passwortern und bdswillige Anmeldungen zu verhindern.

Offnen Sie die "Systemsteuerung" und klicken Sie auf "Sicherheitseinstellungen"

Control Panel

%} Control Panel X

new_admin v

e Jt

#i# ControlPanel Qo

m

fir

settings.

754530

@ System

‘You can change time zone and language setting:
age storage space & external devices, el
notifications & security protection, update NAS

Firmware version: QTS 5.0.1.2131  CPU: Intel(R) Celeron(R) J4125 CPU, up to 2700 MHz (4 cores, 4 threads)
Serial number. Q202T00013C Memory: 16 GB (15 GB usable)

[ General Settings 5* Storage & Snapshots

i@ Hardware © Power

B s

e, and restore the NAS to factory default ) Backup / Restore External Device

& Firmware Update

more>>

O Drivilamn

Klicken Sie auf "Passwortrichtlinie", um die Einstellungsseite zu 6ffnen. Wenn das System in QTS
5.0.0 / QuTS hero h5.0.0 (oder spater) initialisiert wurde, sind die grundlegenden Bedingungen flr die
Passwortstarke standardmafig aktiviert. Sie kénnen die Bedingungen flr sichere Passworter nach Ihren
Bedirfnissen festlegen. Das Passwort kann "Grof3- und Kleinbuchstaben" und "Zahlen" enthalten, und
es wird empfohlen, dass das Passwort mindestens "10 Zeichen" lang ist. Klicken Sie anschlieBend auf

"Ubernehmen".

< ControlPanel Q@

| System Status

General Settings:

Storage & Snapshots.
Security e T

Hardware Apply the following criteria to strengthen password security.

Power Includes the following characters:

Notification Center [ English letters: | Norestrictions x
Digits

[ Special characters

Firmware Update

Backup / Restore
[ Must not include characters repeated three or more times consecutively
External Device

[ Must not be the same as the associated userame, or the usemame reversed

@ Minimum length: | 8

QuLog Center
Resource Monitor
Cifange Password

License Center

| Require users to change passwords periodically

m]

© Apply




Zugriffsschutz aktivieren (IP/Konto)

Zwei-Schritt-Verifizierung (2SV) aktivieren

"IP-Zugriffsschutz" und "Kontozugriffsschutz" kénnen dazu beitragen, dass Passworter nicht mit Brute
Force geknackt werden kdnnen. Wenn sich eine bestimmte IP oder ein bestimmtes Konto zu oft nicht
anmeldet, wird die IP gesperrt oder das Konto deaktiviert, sodass Angreifer keine Passworter mehr
ausprobieren kénnen.

Klicken Sie auf "IP-Zugriffsschutz", um die Einstellungsseite aufzurufen, markieren Sie alle Dienste,
stellen Sie das "Zeitintervall", die "Fehlgeschlagene Anmeldeversuche" und die "Dauer der IP-
Sperre" nach lhren Anforderungen ein und klicken Sie dann auf "Ubernehmen", um die Einstellungen
abzuschlieflen.

03 geneial Settingx Allow;Deny List Account Access Protection _ SSL Certficate & Private Key  Password Policy _ 2-Step Verification
System ; Storage & Snapshots
Aurdatically block client IP addresses after too many failed login attempts within the specified time period. You can view blacked IP addresses in QuFirewall
Security
e @ ssH | Timeintenval | 1| minute(s) Failedlogin attempts: | § » * Wenn die |IP-Adresse eines
normalen Benutzers versehentlich
Power blockiert wird, kénnen Sie die

[ Teinet | Timeinterval: | 1 minute(s) ~ Failed login attempts: | 5 P

Blockierliste anpassen, indem Sie
Folgendes ausfiihren:

Notification Center

W Firmware Update & HTTR(S)| Timeinterval: | 1 minute(s)  Failed login attempts: | 5 1P 1 Melden Sie sich von einem
Backup / Restore anderen Computer aus bei der
pplications . @ FP Time interval: | 1 minute(s) ~ Failed login attempts: | 5 P Verwaltungsschnittstelle von
QTS/QuTS hero an
. System Status
[ saMBA | Timeinterval: | 1| minute(s) Failedlogin attempts: | 5 ? 2. Andern Sie die IP-Adresse
QAL IR und melden Sie sich
Resource Monitor 2 AP Timeinterval: | 1 | minute(s)  Failedlogin attempts: | § P bei der QTS/QuTS hero-
Verwaltungsschnittstelle an
License Center
RTRR Timeinterval: | 1 minute(s)  Failed login attempts:  § P 3 Melden Sie sich mit einem
mobilen Browser bei der
@ Rsync | Timeinterval: | 1 minute(s)  Failedlogin attempts: | § P Verwaltungsschnittstelle von

QTS/QuTS hero an
4. Verwenden Sie die QManager-

Apply App
Klicken Sie auf "Kontozugriffsschutz", um die Einstellungsseite aufzurufen, aktivieren Sie die entsprechenden
Dienste, stellen Sie das "Zeitintervall" und die "Fehlgeschlagene Anmeldeversuche" entsprechend lhren
Anforderungen ein und klicken Sie auf "Ubernehmen"”, um die Einstellung abzuschlieRen.

{é} General Settings Allow/Deny List IP Access Protectios ssL Key Password Policy 2-Step Verification
System &} Storage & Snapshots
Disable acoaunTS automatically when they fail too many login attempts within a specified time period. You can view the disabled accounts in Users.
Security
Users: Al users not in the administrators grou; v
Hardware
Pawer B
* Wenn "Kontozugriffsschutz"
Notification Center o P P
O Telnet fur das Administratorkonto aktiviert
& Firmware Update . . P . .
ist, besteht die Mdglichkeit, dass
Backup / Restore O HTTR(s) Afl
alle Administratorkonten aufgrund
External Device . .
O e von Passwort-Cracking-Angriffen
= System Status L .
deaktiviert werden. Zu diesem
QulLog Center . .
1 SAMBA Zeitpunkt kann das "admin"-Konto
Resource Monitor - . . . .
nur uber die Ricksetzfunktion wieder
License Center O AP Lo
aktiviert werden, und das Passwort
O RTRR fir das "admin"-Konto wird ebenfalls
zuriickgesetzt Denken Sie daran, lhr
L] Ree Passwort nach dem Zuriicksetzen zu

anden

Klicken Sie auf "2-Schritt-Verifizierung", um die Einstellungsseite zu 6ffnen. Sie kénnen die Verwendung
der "2-Schritt-Verifizierung (2SV)" fur "Benutzer" oder "Benutzergruppen" erzwingen. Es wird dringend
empfohlen, 2SV fur Konten in der "Administratorengruppe” zu aktivieren. Bei anderen Konten sollten Sie

die Risiken selbst einschatzen und entsprechende Einstellungen vornehmen.

Klicken Sie auf "Lokale Benutzer", um das Meni zu 6ffnen, und wahlen Sie "Lokale Gruppen".

Control Panel =4 X
< ControlPanel Q@
é:c:)} I ceneral setings Allow/Deny List 1P Access Protestion Account Access Protection SSL Certificate & Private Key Password Pl 2-Step Verification
System Storage & Snapshots
2-Step Verification
3 Security . o ooy
2.Step Verification (25V) adds an extra layer of protection o a user's account by requiring an additional one-time security code whenever a user signs in to your
F,;ge m Hardware NAS. You can enforce 2-step verification for specific users and groups.
§ Power Note: The configuration of “Enforce 2SV" between the group and users in the group may not be consistent. See "Status” to check the final 25V status of users.
B @ vcaon oo

Network &

ile Services Local Users
W Firmware Update

scal Groups

admin administrator Domain Users.

Backup / Restore

Domain Groups
. [ ] nasadmin '
External Device

(] new_admin Disabled =
System Status
QuLog Center

Resource Monitor

B license Center

Aktivieren Sie "2SV erzwingen" unter "Administratoren" und klicken Sie auf "Ubernehmen"”, um die

Einstellung abzuschlieRen.

< ControlPanel Qe
o ooz Allow/Deny List 1P Access Protection  Account Access Protection  SSL Certficate & PrivateKey  Password Polioy __2-Step Verification
System Storage & Snapshots
2Step Verification
Security 5 ” 1 o
2:Step Verification (25V) adds an extra layer of protection to a user's account by requiring an additional one-time security code whenever a user signs in to your
e NAS. You can enforce 2-step verification for specific users and groups.
Privilege
o Note: The configuration of "Enforce 25V" between the group and users in the group may not be consistent, See "Status” to check the final 2SV status of users.
@ Notification Center Local Groups i Q
W Firmware Update B Enforce 28V | Group Name. Description Status
T = administrators =
) O everyone =
External Device
System Status
QuLog Center
Resource Monitor
License Center
Page | n o Display item: 12, Total: 2 | Show 10 ¥ ltem(s)



Wenn Sie nach dem Aktivieren von "2SV erzwingen" das Konto "Administrator" nicht mit der "2-Schritt-
Verifizierung (2SV)" eingerichtet haben, werden Sie bei der nachsten Anmeldung zwangsweise auf die

Einstellungsseite fiir die "2-Schritt-Verifizierung (2SV)" geleitet, um das Konto einzurichten.

Melden Sie sich erneut mit dem Konto "Systemadministrator” an und klicken Sie auf "Erste Schritte", um

die Einstellung zu starten.

Options

2-Step Verification
2-step Verification adds an extra layer of protection to your account by requiring an additional one-time
security code whenever you sign in to your NAS. For this function, you need a mobile device capable of

running an authenticator app.

Status: Disabled

Installieren Sie "Google Authenticator" oder "Microsoft Authenticator" auf lhrem mobilen Gerat, scannen

Sie den QR-Code im Programm, um das Geréat hinzuzufligen, und klicken Sie dann auf "Weiter".

2-Step Verification

Install and configure the authenticator app

Install an app on your mobile d

Microsoft Authenticator.

, for example, Googl or

Open and configure your authenticator app by either scanning the QR code or by entering

the Secret Key into your authenticator app. (Tutorials

Account:  new_admin@TS-453D-DEMO

Security Key: VSESTDVKHMLLLIEF

Step 1/3

Geben Sie den sechsstelligen "Sicherheitscode" ein, der von "Google Authenticator" oder "Microsoft
Authenticator" generiert wurde, und klicken Sie auf "Bestatigen". Klicken Sie nach der Verifizierung auf

"Weiter", um fortzufahren.

2-Step Verification

Confirm your 2-step verification settings

Enter the security cod the

Security code: | 377954

Successfully verified. You can now proceed to the next step)

Step 2/3 [ Back |[ Nex®|[ cancel

Um eine alternative Verifizierungsmethode* einzurichten, kénnen Sie "Sicherheitsfrage™* oder "E-Mail"***
auswahlen, ausfillen und auf "Fertigstellen" klicken, um die "2-Schritt-Verifizierung (2SV)" zu aktivieren.

* Wenn Sie den "Sicherheitscode" nicht von einer Authentifizierungs-App erhalten kdnnen, kénnen Sie einen
"Sicherheitscode" erhalten, indem Sie die "Sicherheitsfrage" beantworten oder "E-Mail" verwenden.

*% Beantworten Sie die "Sicherheitsfrage" richtig, um die 2-Schritt-Verifizierung zu bestehen. Verwenden Sie keine
einfachen oder leicht zu erratenden Fragen und Antworten.

*%% Sie mlssen die Benachrichtigungsmethode "E-Mail" im "Notification Center" hinzufiigen, um diese Funktion verwenden

zu kénnen.

2-Step Verification

Select an alternative verification method

If you cannot use your mobile device, this altenative verification method can email you a security

code or provide you with a security code by answering a security question.

O Security question

Step 3/3 i -F\msh




Standard-Ports andern

Jeder auf dem NAS ausgefiihrte Dienst hat einen entsprechenden Dienst-Port. Mit Ausnahme einiger Mit Hilfe von Zugriffsprotokollen kdnnen Sie den Dateizugriff, den Betrieb und den Anmeldeverlauf des
standardisierter Dienst-Ports, die nicht geandert werden kénnen, kann der Rest von den Benutzern

Benutzers anzeigen. Wenn ein Problem auftritt, sollte die Uberpriifung der Zugriffsprotokolle der erste
definiert werden.

Schritt sein, um die zugrunde liegenden Probleme zu diagnostizieren.

QuLog Center =

Wenn ein Hacker nach einem Angriffsziel sucht oder die loT-Suchmaschine verwendet, die haufig
von Hackern eingesetzt wird, wird in der Regel zuerst der Standard-Port ausprobiert. Um das Risiko

eines Angriffs zu verringern, missen Sie die Standard-Ports der gangigen Dienste andern. Was il Ouerulew i
Angriffe auf NAS betrifft, so ist das haufigste Ziel der "Systemport". Im Folgenden wird gezeigt, wie Sie [ Local device 58 Grouping mode * €3 Displaysyyle ~  [5> ExporcLogs Q »
den "Systemport" andern kénnen. Die Ports flir andere Funktionen kénnen auf der entsprechenden Event Log Total log entries:50
Einstellungsseite gedndert werden. Andern Sie diese aus Sicherheitsgriinden, bevor Sie die oSS Log (@0 [an |[07 ] 1l ety v bt s ey 1 sl sovrty vel
entSprEChenden Dienste verwenden. i 0| Se.. | Time User Source P | Compute... | Connecti... | Accesse... | Action ol
I:jlj::‘;g:rvice (m] (.') 2022/08/28 00:49:36 new_admin 10.26.48. ‘cedric-m.. SMmB Public/@. Read

Offnen Sie "Systemsteuerung", klicken Sie auf "Aligemeine Einstellungen", der "Systemport (HTTP)" ist Yon Sortior B ) ZEmcieNcES  GEnl Sl Gie B Publicihc. .. Deleted
standardmaRig "8080", Sie kénnen eine Portnummer zwischen 1 und 65535 eingeben, z. B. "56789"; o enatver L)) ‘O Sonamieis  oowginie WiiSHym soedfme: S Fioes iHeat
fur den "Systemport (HTTPS)", d. h. den Systemport (standardmaRig "443") mit aktivierter Funktion SnrhEb B W EETEuE Gl PR S SF felnes, SheR
"sichere Verbindung", wird ebenfalls empfohlen, ihn zu &ndern. Gleichzeitig wird empfohlen, die Option Al Devices Bl (D eosomaboiee  PRREER g (@SR S Fublethe. - Read
"Nur sichere Verbindung (HTTPS) erzwingen" zu aktivieren, um sicherzustellen, dass alle Benutzer £ Notification Settings B SEmRIGHT Gl BEe cdbie Pl Read
ihre Daten (iber HTTPS (ibertragen, und um zu verhindern, dass Hacker sensible Informationen wie Ol I S0 nswenk HoSeE=_ soaioms: egasc
Kontopasswérter abfangen. = g o i

o a new_admin  10.26.48 Failed to log in

T ) 2022/08/28 00:17:00 nasadmin 10.26.48.... = HTTP Administr... Logged in
Auflerdem wird empfohlen, die Option "URL-Umleitung auf NAS-Anmeldeseite zulassen" zu deaktivieren, nom B R el AR —on e -

um zu verhindern, dass der "Systemport" durch die automatische Umleitung offengelegt wird. Klicken Sie )
nach der Anderung auf "Ubernehmen", um die Einstellung abzuschlieRen. Offnen Sie "QulLog Center", klicken Sie im linken Menl auf "Protokolleinstellungen”, wechseln Sie zur

Seite "Zugriffsprotokolleinstellungen", aktivieren Sie unter "Verbindungstypen" alle Verbindungen und

- —~ o klicken Sie dann auf "Ubernehmen", um die Einstellung abzuschlieRen.
Control Panel nasadmin v

Control Panel QuLog Center =UELR

< ControlPanel

i Log Settings
| Lo i Time  DaylohiSavingTime  Codepsge  egion  LoginSersen ConsoleManagement i Overview 9 9
System Storage & Snapshots 3 Event Log Settings Access Log Settings Event Indicators
Server name: T5-453D-DEMO [@ Local device
= Security Destination System v
You can change the default port number (HTTP) for Web Administration Event Log
Hardware jes: | 5 million v
Privilege System port: 8080 | Access Log Maxinefh number of entries: millior
Power I:
@ [/ Enable HTTP compression ‘Online Users Log retention time: Last 180 Hays v
Notification Center 2
Enable secure connection (HTTPS) Log Settings
W gitresy O Archive and move log entries to the gpecified location after reaching the database limit
i Firmware Update TLS version compatibility. | 1.2 and later MK ] =1 QulLog Service
Backup / Restore [ Enable strong cipher suites @ Log Sender
External Device | Port number. 443 | Log Receiver
System Status [ 5 Force secure connection (TTPS) only @ | Sender Devices

Connection Types
QuLog Center [ Custom HTTP Server header All Devices

o Select the connections you want to log.
. Do not allow QTS embedding in IFrames e i
. Resource Monitor = 0 Q Notification Settings
Allow specific websites to embed QT a — - x HTTP/HTTPS SSH/SFTP iscsl
Linehae Cenver When "Web Server” is disabled and you entered the NAS IP address without the system port (for example,
http://169.254.100.100) in the browser, the URL is redirected to the NAS login page. You can go to Control Panel
Enable X Content-Type-Options HTTP o ADIUS
b DPEEH > Applications » Web Server to check your web server settings. FTP RADIUS
[ Enable Content-Security-Policy HTTP | To enhance security, QNAP recommends disabling this option to prevent exposing your NAS system port to the
public. Telnet SMB WebDAV

Allow redirect URL to NAS login page

© Apply




Sicherheits-Apps installieren und aktivieren

Security Counselor

QNAP bietet mehrere Sicherheitsanwendungen zur Verbesserung der NAS-Sicherheit. Die Einrichtung

dieser Apps kann die NAS-Sicherheit verbessern und gibt den Benutzern ein Gefiihl der Sicherheit.

Security Counselor Uberprift regelmafig die Sicherheit Ihnrer NAS-Einstellungen und

informiert Sie Uber mdgliche Risiken.

Malware Remover scannt und entfernt erkannte Malware von lhrem NAS.

QuFirewall bietet grundlegende Firewall-Funktionen fiir das QNAP-NAS, die so viele

Hacker wie méglich davon abhalten, sich mit Inrem NAS zu verbinden.

7] ole

Offnen Sie "APP Center", klicken Sie links auf "Sicherheit", installieren Sie "Security Counselor",

"k

"Malware Remover" und "QuFirewall".

* Malware Remover ist auf QTS 4.4.3 (und hoher) und QuTS hero vorinstalliert

App Center - & X

€3 AppCenter Q o #

My Apps

QURPro F © BOXAFE

Recommended QNAP Systems, Inc.

Partners

Backup/ Sync

Business

Content Management
Cammunications vy
Developer Tools

Lownload

[

Malware McAfee QuFirewall Security
Entertainment Remover Antivirus 3.1.7 221 Counselor
Security Security Security Security
Surveillance
% m (4 et} [ s ] (4 natan

Home /\utomation

de fa@lerEGaDb

Security

Offnen Sie "Security Counselor", wahlen Sie "Einfache Sicherheitsrichtlinie” und klicken Sie auf "Jetzt

scannen".

Security Counselor - iR 3

@ Security Counselor

Choose your Security Policy

By default, Security Counselor uses the Basic security policy and automatically runs a security checkup every Friday at 6:00 am. You can adjust
this setting at any time.

v

Basic Security Policy Intermediate Security Policy Advanced Security Policy

Basic Security ensures the NAS has Intermediate Security provides more Advanced Security provides strict
basic protections, while maintaining complete protection while still protections for the NAS and limits
maximum flexibility for network allowing for some service flexibility. some network functions. This
services. This security policy is suited This security policy is suited for users security policy is suited for users
for users operating the NAS on a operating the NAS on an externally operating the NAS in a business
private network, or who require basic accessible network, or who plan on environment.

storage needs. sharing data.

—
Scan now Later

Nach Abschluss des Scans lautet das Ergebnis normalerweise "Kein Risiko erkannt". Wenn ein Risiko
erkannt wird, klicken Sie auf "Berichte anzeigen", um Einzelheiten zu erfahren, und folgen Sie den

Anweisungen, um die Einstellungen zu éndern.

3 Security Checkup @ Antivirus Malware Remover QuFirewall
< @D Enabled Disabled @ Enabled @ Enabled
Antivirus helps to protect your
data from viruses and malware.
No risk detected Scan complete Your NAS is vulnerable t...
View Reports View Reports View Reports
Scan Scan Open
Previous Operation: Previous Operation: Previous Operation:

2022/08/28 01:46:12 2022/08/27 03:00:44 =




Im Folgenden sind die Scan-Ergebnisse aufgefihrt, die durch "hohes Risiko" mit absichtlich gednderten
falschen Einstellungen verursacht wurden. Klicken Sie auf "Assistent fir vorgeschlagene Einstellungen”,

der Ihnen bei der Anpassung der Einstellungen hilft.

®) Security Counselor :

(©) ! Basic Security Policy U8 Change Security Policy
@ At Hig h Risk Last scan status Last scan time Scan schedule
o Finished 2022/08/28 01:53:30 Friday 06: 00

Overview

High -I Medium O Low O

Categor Status v Risk Result Suggested Settings Assistant Action
oy gge g
Account o High Either this setting is deselected in the Password Policy screen or the current required mini..
Update ° High The  po the current settings in the Password Policy screen include requiring the use of passwords with a minimum
of 8 characters?
Account 0 High Th
Either this setting is deselected in the Password Policy screen or the current required minimum length for
Netwark o High The Passwords is below 8 characters
Network ° High The web server on your device cannot be directly accessed from the internet using the foll..
Network Q High The NAS doesn't allow Telnet connections.
System Q High Run user defined processes during startup is disabled

Der "Assistent fir vorgeschlagene Einstellungen” listet relevante Vorschlage auf. Nach dem Lesen und
Bestatigen klicken Sie auf "Vorschlag Gibernehmen" und das System Ubernimmt die entsprechenden
Einstellungen automatisch fur Sie. Einige Einstellungen missen manuell gedndert werden. Klicken Sie
auf die Registerkarte "Manuell" auf der linken Seite und passen Sie die Einstellungen wie vorgeschlagen
an. Nachdem die Anderungen (ibernommen wurden, wird der Scanvorgang automatisch neu gestartet.
Sie kdnnen die Scanergebnisse erneut tberprifen, um sicherzustellen, dass keine Sicherheitsrisiken auf
dem NAS entdeckt wurden.

® Security Counselor

@ . Suggested Settings Assistant A alicy
Al

The Suggested Settings Assistant offers suggestions that help improve NAS security.

Automatic Adjustment: There are 1 at-risk settings. Select the risk items below to automatically adjust the related
settings.

& At-risk User Settings Suggestion

@ Either this setting is deselected in the

Auto Configure the settings in the Password
Password Policy screen or the current required @ config g
- Policy screen and require the use of Sean
— minimum length for passwords is below 8 g
passwords with a minimum of 8 characters.
characters.
Actio

up “* H
Manually

Ac H

Ne H

Ne Last scan time:2022/08/28 01:53:30 i

Close

Klicken Sie links auf "Sicherheitsiiberprifung”, um den Bildschirm mit den Scan-Ergebnissen

aufzurufen, und klicken Sie dann rechts auf "Scan-Zeitplan @ , um den Bildschirm mit den Scan-

Zeitplaneinstellungen zu 6ffnen.

® Security Counselor H
Q) ! Basic Security Policy @& Change Security Policy

stall Last scan time- Scan schedule

Finished 2022/08/28 02:08:53 Friday 06: 00

No risk detected

Scan schedule

Overview High O Medium O Low O

Category Status v Risk Result Action
Update ° High The NAS is using the most up-to-date version of firmware.

Account Q High The current settings in the Password Policy screen include requiring passwords to have a

Account ° High The default administrator password is not the default password

Network 0 High The system administration service on your device cannot be directly accessed from the int...

Network ° High The web server on your device cannot be directly accessed from the intemet using the foll.

Network ° High The NAS doesn't allow Telnet connections.

System 0 High Run user defined processes during startup is disabled.

Es wird empfohlen, "Scan-Zeitplan" auf mindestens einmal pro Monat einzustellen, damit das System
regelmaRig die Einstellungen und den Systemstatus Uberpriifen kann. Wenn ein Risiko erkannt wird und
das Notification Center korrekt eingerichtet ist, erhalten Sie eine Benachrichtigung, damit das Problem

so schnell wie mdglich behoben werden kann.

® Security nselor :

B Basic Security Poll

No risk detected Y < [ 5]

1880

O Disable schedule

Overview
@ Enable schedule
Run on the following days Run at the following time
Friday ~ | o v 00 -
Category. = Action

Update
Account quiring passwords tohavea.. 1

Status.
(]
(]
Account ° Apply Cancel . :
(]
©
@
[}

Network

TTTTTUHGR T THE System administration Service on your device cannot be directly accessed from the int.. 3
Network High The web server on your device cannot be directly accessed from the intemet using the foll..
Network High The NAS doesn't allow Telnet connections. e

Svstem Hiah Run user defined processes durina startup is disabled. ke




Malware Remover

QuFirewall

Offnen Sie "Malware Remover", der Status des letzten Scans wird angezeigt. Klicken Sie auf

"Einstellungen" auf der linken Seite.

| @ Scan
@ Settings

@ Event Logs

Start Scan

Scheduled Scan
Daily, 03:00

Last Scan
13 hour(s) ago.

Instant scan after malware definition Last Scan Status
updates Scan Complete
Enabled

Es wird empfohlen, den "Scan-Zeitplan" auf einmal pro Tag einzustellen, damit "Malware Remover"

regelmaRig den Systemstatus Uberpriift. Stellen Sie aulRerdem sicher, dass die Option "Malware

Remover automatisch auf die neueste Version aktualisieren" aktiviert bleibt.

Malware Rem... X

Malware Remover

@ Sscan Settings

Enable Scheduled Scan

@ Settings

Periodically Time

@ Event Logs [ Daily -

IU3 'HHO -

Automatically update Malware Remover to the latest version.

Daily

Instant scan afjer malware definition updates @

[U‘

send Malwarg Remover scan results to QNAP @

Privacy Notice

Offnen Sie "QuFirewall". Wenn Sie QuFirewall zum ersten Mal verwenden, wird der Bildschirm "Erste
Schritte" angezeigt. Klicken Sie nach dem Lesen auf "Weiter", um fortzufahren.

QuFirewall

Get Started

0 =
Feature Integration q@ Profile Configuration Q GeolP Initialization @ Summary

QuFirewall allows inbound packet inspection with multiple customizable rules. The security features of
QTS Control Panel is incorporated with QuFirewall to allow users access and control security functions
in one place.

The Control Panel > System > Security > Allow/Deny List functions will be migrated to QuFirewall during

the installation process. The Allow/Deny List is displayed as a rule in the QuFirewall rule.

@ The migrated features will be restored back to their initial configuration in QTS Control Panel if
QuFirewall is uninstalled. The migrated features are not reserved by QuFirewall after you uninstall
the application

E"W"’““ =

Wenn |hr Netzwerk keine besonderen Anforderungen stellt, empfiehlt es sich, "Einfacher Schutz" zu

wahlen und dann auf "Weiter" zu klicken, um fortzufahren.

— QuFirewall X

QuFirewall

Get Started

=
%} Feature Integration e_@ Profile Configuration @ GeolP Initialization @ Summary

Select a profile from the following profile configurations best suited to your security preferences. You
can change the settings later in Firewall Profiles

Basic protection
o Allow access only to regional domains which can be configured in the next step (e.g., allow
*country name")

Include subnets only
Allow access only to local networks

Restricted security
Allow access to frequently used service ports, including allowing local networks to access
the OTS web. OTS apolications (e.a.. Osvnc. OuMaaie. O'center. Virtualization Station. SMB),



Legen Sie eine Region entsprechend lhrem Standort fest. Beispiel: Wenn Sie sich in Taiwan befinden,
wahlen Sie "Taiwan"; wenn Sie sich in Hongkong befinden, wahlen Sie "Hongkong"; wenn Sie sich in
Macau befinden, wahlen Sie bitte "Macao". Sie kdnnen spater weitere Regionen hinzufiigen. Klicken Sie
zum Fortfahren auf "Weiter".

=
= QuFirewall X

QuFirewall

Get Started

=
©F Feature Integration €[ Profile Configuration ©. GeolP Initialization £ Summary

Select the geolocation of the QNAP device. QuFirewall will apply the location's default firewall access
settings based on the region.

Aktivieren Sie "Firewall aktivieren" und klicken Sie dann auf "Fertigstellen”, um die Einstellungen zu

Ubernehmen und die Firewall zu aktivieren.

QuFirewall

Get Started
% i E
Feature Integration Q@ Profile Configuration @ GeolP Initialization @ ‘Summary

>

Completed creating the default firewall profile.

Enable firewall

Auf der Seite "QuFirewall-Profile" sehen Sie, dass "Einfacher Schutz" aktiviert ist. Klicken Sie auf
"Einfacher Schutz", um die entsprechenden Firewall-Regeln zu erweitern und anzuzeigen. Die Regeln
werden mit den Informationen in den eingehenden Paketen abgeglichen, die entsprechend den Firewall-
Regeln zugelassen oder blockiert werden. Die Firewall-Regeln werden nacheinander ausgefiihrt. Wenn
die Bedingungen nicht erfillt sind, wird die nachste Regelzeile geprift. Wenn sie nicht erflllt sind, fallen
sie unter die letzte "Alle ablehnen"-Regel, und die Firewall blockiert die betreffenden Verbindungen.

* "Anwendung"-Regeln werden vom System erstellt, um das ordnungsgemaRe Funktionieren des
Systems zu gewahrleisten.

« Die "PSIRT"-Regel ist eine von QNAP PSIRT erstellte Blacklist. Sie enthalt IP-Adressen, von denen
bekannt ist, dass sie das QNAP-NAS angreifen.

+ Die "TOR"-Regel wird verwendet, um Verbindungen aus dem TOR-Netzwerk zu blockieren. Das
TOR-Netzwerk wird wegen seiner Anonymitat haufig von Kriminellen genutzt, und seine Sperrung
kann das Risiko eines Angriffs verringern.

* "Abgelehnte IP-Adressen" sind IP-Adressen, die durch die Funktion "IP-Zugriffsschutz" oder die vom

Benutzer manuell hinzugefligte Blacklist blockiert werden.

Firewall Profiles : 3
Profile Name Rules Action
Interface | 1P Type Service Port Protocol Source Permission
Application (3) E§ Allow
PSIRT (1641) Deny
QuFirewall has denied access to
0 events in the last 24 hours. TOR (1530 Deny
Denied IP addresses (0) B Deny
3 Firewall Profiles Adapter 1 1Pva Any Any 10.26.0.0/16 Allow
B Event Counts Al 1Pv4 Any Any Hong Kong Allow
All 1Pvd Any Any Any Deny
103, Capture Events PSIRTVS (0) Deay
Q Notification Settings [? jIpere(cds) Deny
Adapter 1 1Pve Any Any fe80:/64 Allow
All 1Pv6 Any Any Hong Kong Allow
All 1Pv6 Any Any Any Deny

Andere Regeln kénnen vom Benutzer angepasst werden, und unter den grundlegenden
Schutzeinstellungen werden nur Internetverbindungen aus demselben Intranet und aus derselben
Region "zugelassen". QNAP empfiehlt die Verwendung des Konzepts der "Whitelist" zur Verwaltung
Ihrer benutzerdefinierten Regeln, um die IP-Adressen, die sich mit dem NAS verbinden kénnen, streng

zu begrenzen.




Im Folgenden wird gezeigt, wie Sie Firewall-Regeln bearbeiten kdnnen. Klicken Sie auf die Schaltflache

"Bearbeiten @ " um den Bildschirm "Firewall-Profile" zu bearbeiten.

QuFirewall = & x

@ QuFirewall

Firewall Profiles : 3 Add Profile ~
Profile Name Rules ninn
Basic protection
v
9 crasiea J
Interface 1P Type Service Port Protocol Source Permission
" Application (3 Allow
Firewall @NIg) ko)D)
PSIRT (1641) Deny
QuFirewall has denied access to
0 events in the last 24 hours. TOR (1530) Deny
Denied IP addresses (0) &5 Deny
3 Firewall Profiles Adapter 1 1Pva Any Any 10.26.0.0/16 Allow
Al 1Py Any Any Hong Kong Allow
@ Event Counts
All IPvd Any Any Any Deny
o
(Bl R ET PSIRTYG (0) Deny
et . TORVE (845; Deny
[\ Notification Settings [2 (549 &
Adapter 1 1PV Any Any 1e80::/64 Allow
Al 1Pv6 Any Any Hong Kong Allow
Al 1Pv6 Any Any Any Deny

Auf dem Bildschirm "Profil bearbeiten" kdnnen Sie die Reihenfolge der Regeln andern oder neue Regeln
hinzufigen. Im folgenden Beispiel wird eine weitere Region hinzugefligt, die eine Verbindung zulasst.

Klicken Sie auf "Regel hinzufligen", um den Einstellungsbildschirm aufzurufen.

Add Profile
N cait profie -« ELED

o = Action
‘. 1 Profile Name | Basic protection
] / ©
‘Add Rule
1Pv4 Rules (3) IPV6 Rules (3) ( + ) |
Firewall Priority @ ON Interface Service Port Protocol  Source Permission  Action
QuFirewall has denied Application (3) &} Allow
0 events in the last 24|
PSIRT (1641) Deny
(3 Firewall Profile] ToRf1820) any
g Denied IP addresses (0) B9 Deny
Event Counts
Adapter 1 Any Any 10.26.0.0/16 Allow [CAo)
1
Capture Eventy
0, Cap All Any Any Hong Kong Allow (AT

@ The default profiles allow access to all interfaces by default. QNAP recommends adding a ‘deny all* rule and assigning it the lowest

) Notification S¢f
priority to provide added security to your device.

Andern Sie die Reihenfolge mit Drag & Drop

Um beispielsweise Verbindungen aus Taiwan zuzulassen, muss "Berechtigung" auf "Zulassen" gesetzt
werden; "Schnittstelle” auf "Alle"; "Region" fir "Quelle". Dann wahlen Sie "Taiwan"; "Protokoll" auf
"Beliebig", dann klicken Sie auf "Ubernehmen", um die Regel hinzuzufiigen, wenn Sie fertig sind.

QuFirewall = o X

@ QuFirewall

Edit Profil X
it Profile -
Add Rule x =
ction
ErotileNamg Permission: O Deny ©
T | S
IPv4 Rul - Add Rule
i | Interface: [An v ] [i] | —> Ission
Firewall Priority © Source: Action
QuFirewall has denied = O Any
§ events in the last 24|
- Qe Use IPv6 address
£ Firewall Profilg =
O Domain
= ° Cw
B Event Counts
= © reor [ 1] ©s
[
: 1 regions selected
0, Capture Event: = le] 2w
Protocol:
[ Notification SejCIRUTEEAN] )it the lowest
priority to |
oo ¢
S ——— .

Auf der Seite "Profil bearbeiten” kénnen Sie die neu hinzugefligten Regeln sehen. Falls erforderlich,
kénnen Sie die Reihenfolge der Regeln anpassen. Klicken Sie nach dem Bestatigen der Richtigkeit auf

"Ubernehmen".

QuFirewall = & x

& auFirewall
Add Profile ~
o Edit Profile o _

S 4 Action
% Profile Name [ Basic protection
] ©
Add Rule
IPv4 Rules (4) IPV6 Rules (4) ( + )  —
Firewall o Priority @ ON  Interface Service Port Protocol  Source Permission  Action
QuFirewall has denied = Application (3) B Allow
0 events in the last 24|
= PSIRT (1641) Deny
(3 Firewall Profile] = TOR (1530) Deny
= Denied IP addresses (0) B9 Deny
B Event Counts
= All Any Any Taiwan Allow 2w
[
Capture Eventy
0, Cap = Adapter 1 Any Any 10.26.0.0/16 Allow (A D)
JARIERIUEYE @ The default profiles allow access to al interfaces by default. QNAP recommends adding a “deny all’ ule and assigning it the lowest

priority to provide added security to your device.




Geplante Snapshots aktivieren

Die Snapshot-Funktion kann lhre wichtigen Daten durch das Erstellen von Wiederherstellungspunkten fiir
mehrere Versionen schiitzen. Sie kdnnen einen Snapshot-Zeitplan auf dem QNAP-NAS einstellen, damit
das System automatisch Snapshots gemafR dem Zeitplan als grundlegenden Datenschutz erstellen kann.

« Geplante Snapshots sind standardméRig fiir "Volle/Thin-Volumes" aktiviert, die mit QTS 5.0.0 erstellt wurden

«In QTS 5.0.1 (und spater) sind nur fiir "Thin-Volumes" geplante Snapshots standardmaBig aktiviert

«Von QuTS hero h5.0.1 (und hoéher) erstellte "Freigabeordner" erméglichen standardmaBig geplante Snapshots

Offnen Sie "Speicher & Snapshots”, klicken Sie links auf "Speicher/Snapshots" und stellen Sie sicher,
dass "Speicherplatz" eine "Speicherpool"-Struktur ist und dass der "Speicherpool” Gber gentigend freien
Speicherplatz verfiigt, damit die Snapshot-Funktion funktioniert. Wenn lhr Volume-Typ "Volles Volume"
ist, kbnnen Sie "VolumegréRe andern*" und "In Thin-Volume konvertieren*" in Betracht ziehen, um
Speicherplatz im "Speicherpool” fir die Snapshot-Funktion freizugeben.

# Sie missen Ihre Daten vor dem Konvertieren von Datentragern sichern, um einen méglichen Datenverlust zu vermeiden.

Storage & Snapshots. - O X

E! Storage & Snapshots (I evtemal storagepevices ) | X @ | &

Storage Space Storage Pool: 1, Volume: 3, LUN: 0 [ create ][ snapshot -][ Manage | ()

Overview

Name/Alias SnapshotRe. | Snapshot  Capacity | PercentUsed

v Storage Pool 1 . @ Ready

Storage

5.83TB mmmmmw [}
Disks/VJBOD

fag) Data @ Ready Thin volume - - 29778 » .
Storage/Snapshots fj System (System) @ Ready Thin volume - mo 98,20 GB s '
Cache Acceleration ) Thick @ Ready Thick volume - - 494,54 GB 1

External Storage

Thick Management

Capacity. 494.54GB @

Remove
Free Size: 494.47 GB

W Used:0.01% (72.04 MB) I Free Size:99.99% A
Thin: No

Set Threshold
SSD cache: =
Statie Ready * Offnen Sie "Thick-Verwaltung", um SstCachingSiwmos
Check File System
: entsprechende Anpassungen vorzunehmen,
Ut Rename Volume Alias
100%

um Speicherplatz im "Speicherpool” Format
%%

 — [ A

Nachdem Sie bestatigt haben, dass im "Speicherpool" auf dem NAS genligend Platz vorhanden ist,
klicken Sie zunachst auf "Volume", dann oben auf "Snapshot" und im Menu auf "Snapshot Manager".

Storage & Snapsnots - o X

121 strege s srapshors I

Storage Space Storage Pool: 1, Volume: 2, LUN: 0 [ create  -]| snapshot -|[ Manage | I}

Overview

Name/Ali Stat T SnapshotRep.. | Snapshot | Car
e e = e hagdis s ] e |
“ Storage Pool 1 o @ Ready Snapshot Replica 1
Disks/VJBOD
[ =aa © Ready Thin volume ] - = !
e i Snapshot Manager
et ) System (System) @ Ready Thin volume - m 9 '

Import Snapshot
Cache Acceleration

Global Settings

External Storage

Wechseln Sie zur Einstellungsseite "Snapshot Manager" von "Volume" und klicken Sie oben rechts auf
"Snapshot planen".

= X

81 Snapshot Manager ®©

Data
s Ready

Schedule Snapshot| @\ Take Snapshot_|

Deily 0100 Schedule Snapshot

Q =TT B & B 4

O Name(0/0) Replicated  Capacity Retention Policy Taken Taken By Status

0

Schalten Sie "Zeitplan aktivieren" auf "Aktivieren" und andern Sie dann den Zeitplan nach lhren
Bedirfnissen. Es wird empfohlen, "Taglich" oder "Wdchentlich" zu verwenden.

Snapshot Settings

Schedule Snapshot Snapshot Retention Pool Guaranteed Snapshot Space
Enable schedule: (0 )

= Repeat | Daily | Tme (o0 | 00+ |mhmm

Snapshot retention policy.  Smart Versioning
The snapshot will be stored in Storage Paol 1 (5.65 TB available).
. Enable smart snapshot @

= Description [&]

Note: The performance of  volume or LUN may be affected after taking a snapshot, due to data structure change.

Note: Snapshots will be automatically recycled when available storage pool space is low. Change policy,

Sie kénnen eine Snapshot-Aufbewahrungsrichtlinie festlegen, um die Anzahl der Snapshots zu
begrenzen und zu verhindern, dass Snapshots zu viel Speicherplatz beanspruchen.

Es wird empfohlen, "Smart Versioning" einzustellen einzustellen, d. h. die GroRvater-Vater-Sohn-Regel
(GFS), um genlgend Versionen zum Schutz der Daten zu erhalten. Klicken Sie nach Abschluss der
Einstellungen auf "OK", um die Einstellungen zu Gbernehmen.

Snapshot Settings
Schedule Snapshot Pool Guaranteed Snapshot Space
How many Snapshot can | have? (52

The snapshot retention policy determines how long t keep a snapshot or haw many total snapshots to keep. When the specified
value is exceeded, the system deletes the expired snapshot or the oldest snapshot automatically

© Maximum amount of time to keep: -

© Maximum number of snapshots to keep: Snapshots

@ Smart Versioning ()

Hourly snapshots
Daily snapshots: 7
Weekly snapshots: | 4

Monthly snapshots: | 12




Richtlinie fiir das Loschen von Snapshots festlegen

Checkliste NAS-Sicherheitseinstellungen

Wenn der Speicherpool nicht Gber genligend Speicherplatz verfugt, 16scht das System Snapshots
auf der Grundlage lhrer Einstellungen, um den normalen Systemdienst aufrechtzuerhalten und eine
maogliche Unterbrechung des Dienstes aufgrund von Speichermangel zu vermeiden.

Klicken Sie in "Speicher & Snapshots" auf die Schaltflaiche "Einstellungen {é} in der oberen rechten
Ecke, 6ffnen Sie "Globale Einstellungen" und klicken Sie auf "Snapshot". Es wird empfohlen, die Option
"Alle auller dem neuesten Snapshot I6schen" zu wahlen, um zu vermeiden, dass alle Snapshots
wiederhergestellt werden und der Schutz verloren geht.

Storage & Snapshots = o X
E!m_ Storage & Snapshots /= External Storage Devices ~ X®
System {é} Global Settings X
NAS
o o
Disks/VJBOD Configure settings for all snapshots on the NAS.
—
=
Storage/Snapshots p—
Storage Smart Snapshot Space Management (il ) @
Chche Aocs eeation Allows the system to delete snapshots in a storage pool starting from the oldest snapshots when free space in the pool is less than
External Storage 32 GB. Enabling this setting reduces the chance of service interruption due to insufficient space.
Remote Disk
i ‘When free space in a storage poal is insufficient, apply the following snapshot deletion policy on each volume/LUN in the paol:
lopolo b
pology oy O Delete all snapshots (release maximum space for service continuity)
(i@ snapshot Backup Device | @ Delete all except the newest snapshot (maintain data protection) |
Snapshot ‘This setting does not delete permanent snapshots. To prevent an important snapshot from being deleted, you can select "Keep
Snapshot Replica Volume/ " when taking the snapshot.
Snapshat Vault m
Snapshot Directory
Data Snapshot
¢& iSCSI & Fibre Channel [2 Enable File Station Snapshot Directory for administrators [ @)

SR Make snapshot directory (@Recently-Snapshot) visible in shared folder oot (i)

2 HybridMount @

Wenn Sie méchten, dass das System alle Snapshots beibehalt, auch wenn der "Speicherpool” nicht
geniligend Speicherplatz hat, deaktivieren Sie "Intelligente Snapshot-Speicherplatz-Verwaltung".
Beachten Sie, dass dies dazu fiihrt, dass der "Speicherpool" in den Zustand "schreibgeschiitzt/geloscht"
Uibergeht, wenn der Speicherplatz im "Speicherpool" nicht ausreicht. Sie miissen den Snapshot manuell
I6schen, um den normalen Betrieb des Speicherpools wiederherzustellen. Uberpriifen Sie nach dem
Deaktivieren dieser Funktion regelmaRig die Speicherplatznutzung.

s Um ein Versagen des Schutzes aufgrund der Richtlinie zum Léschen von Snapshots

.Tips — zu vermeiden, wird empfohlen, alle oder einen Teil der Snapshots auf "Snapshot
N\ dauerhaft aufbewahren" zu setzen, nachdem eine groRe Datenmenge gespeichert

| wurde, um zu verhindern, dass die Snapshots vom System wiederverwendet werden.

* Muss manuell geldscht werden, um Speicherplatz freizugeben. Es wird empfohlen, regelmaRig manuell zu erstellen und zu I6schen.

Take a Snapshot (System)

oMTs08_ 2022.0907.1829

ok ][ cance

o Notification Center einrichten
o Mindestens eine Benachrichtigungsmethode festlegen
o Regeln fir "Alarmbenachrichtigungen” erstellen
o Regeln fiir die "Firmware-Update"-Benachrichtigung erstellen

o Automatisches Firmware-Update aktivieren
(QTS/QuUTS hero)

o App Center konfigurieren
o Alle Apps auf die neueste Version aktualisieren
o Installation von Anwendungen ohne glltige digitale

Signatur untersagen
o Automatische Updates aktivieren

o Unnoétige Funktionen deaktivieren oder
entfernen
o Uberpriifen, ob aktivierte Dienste erforderlich sind
o Uberpriifen, ob aktivierte App Center-Apps erforderlich
sind
o SSH deaktivieren
o Telnet deaktivieren

o Sicherheit von Systemkonten stérken
o Standard-Konto "admin" deaktivieren
o Passwortrichtlinie festlegen
o IP-Zugriffsschutz aktivieren
o Zwei-Schritt-Verifizierung (2SV) aktivieren

o Standard-Systemport andern
o Zugriffsprotokoll aktivieren

o Sicherheits-Apps installieren und aktivieren
o Security Counselor
o Geplanten Scan starten
o Malware Remover
o Geplanten Scan starten
o QuFirewall
o Firewall aktivieren
o Geo-IP-Region festlegen
o PSIRT-Regeln aktivieren
o TOR-Regeln aktivieren

o Geplante Snapshots aktivieren
o "Snapshot dauerhaft aufbewahren"
regelmafig festlegen



Ist es sicherer, die Verbindung des NAS zum Internet zu
trennen?

Nein. Das "Trennen" eines NAS bezieht sich im Allgemeinen auf die Trennung des NAS vom
Netzwerk, sodass es keine Verbindungen zur AuRenwelt herstellen kann. Obwohl einige Malware-
Programme eine externe Verbindung bendtigen, um ausgefiihrt werden zu kénnen, gibt es auch
Malware-Programme, die ohne eine externe Verbindung erfolgreich bdsartige Aktionen durchfiihren
kénnen. Dadurch wird nicht nur verhindert, dass Hacker illegale Aktionen durchfiihren, sondern
auch, dass einige Systemfunktionen wie automatische Software-Updates und Benachrichtigungen
ordnungsgemal funktionieren. Der richtige Ansatz besteht darin, den Datenverkehr zum NAS
einzuschranken, z. B. die Verbindung zum Internet zu vermeiden, um die Sicherheit zu verbessern.

Meine Festplatte ist mit RAID konfiguriert. Bedeutet das,
dass ich keine Sicherung bendtige?

Nein. RAID ist keine Sicherungsmethode. RAID-Level Uber 0 sind nur dazu gedacht, Redundanz
gegen Datentragerfehler zu bieten. RAID bietet keinen Schutz vor Datenléschung oder
Verschlisselung. Es wird daher empfohlen, die Daten nach dem 3-2-1-Sicherungsprinzip
ordnungsgemaf zu sichern.

Ich habe "Snapshots” bereits eingerichtet. Bedeutet das,
dass ich keine Sicherung benédtige?

Nein. Da "Snapshots" auf demselben Datentragersatz wie lhre Daten gespeichert werden, gehen
die Daten auch bei einem RAID-Ausfall verloren. Dartber hinaus kann der "Snapshot" auch
geldscht werden, wenn sich Hacker ausreichende Berechtigungen verschaffen kdnnen (z. B. durch
erfolgreiches Knacken des Administratorkontos). Es wird daher empfohlen, die Snapshot-Dateien
nach dem 3-2-1-Sicherungsprinzip zu sichern.

Mein NAS ist nicht mit dem Internet verbunden. Heil}t
das, dass es unmaoglich ist, angegriffen zu werden?

Nein. Obwohl die meisten Cyberangriffe aus dem Internet kommen, ist der NAS immer noch dem
Risiko ausgesetzt, im Intranet angegriffen zu werden. Wenn beispielsweise ein anderer Computer
oder ein Gerat in Ilhrem Intranet gehackt oder von Malware befallen wird, kann diese dazu
verwendet werden, andere Gerate im Intranet anzugreifen und zu infizieren. Die Installation von
Antiviren-Software und der Einsatz von Netzwerksicherheitsprodukten auf lnrem Computer kdnnen
Ihnen helfen, mit den damit verbundenen Bedrohungen umzugehen. QNAP ADRA NDR kann
beispielsweise verdachtige Intranet-Aktivitaten erkennen und automatisch isolieren. Es wird daher
auch empfohlen, die Daten nach dem 3-2-1-Sicherungsprinzip ordnungsgeman zu sichern.

Mein NAS ist schon lange in Gebrauch. Wie kann ich
uberprifen, ob Malware installiert ist?

Wenn Sie bemerken, dass die Prozessorlast ungewohnlich hoch ist, Softwareaktualisierungen
fehlschlagen oder unbekannte Anwendungen im App Center angezeigt werden, ist es mdglich,
dass ein bosartiges Programm installiert wurde. Es wird empfohlen, die neueste Version von
Malware Remover zu installieren und zu verwenden. Wenn Sie das Problem immer noch nicht
I6sen kénnen, wenden Sie sich bitte an das technische Supportteam von QNAP.

Was sollte ich tun, um die Sicherheit zu gewahrleisten,
wenn ich einige Dienste fiir das Internet 6ffnen muss?

Stellen Sie sicher, dass auf dem NAS die neueste Version der Firmware und der Anwendungen
installiert ist. Sie kénnen QuFirewall aktivieren, um einen grundlegenden Firewall-Schutz zu
bieten, und die Regeln "PSIRT" und "TOR" kénnen Ihnen helfen, einige Hacker-Verbindungen
zu blockieren. Wenn Sie ein Geschéfts- oder Unternehmensnutzer sind, wird empfohlen, eine
hoherwertige Firewall-Lésung zu verwenden. Wenn der Speicherplatz im Pool es zuldsst, kénnen
Sie darlber hinaus "Snapshots" zur grundlegenden Datensicherung erstellen. Es wird auch
empfohlen, die Daten nach dem 3-2-1-Sicherungsprinzip zu sichern, um flir den schlimmsten Fall
gerustet zu sein und einen méglichen Datenverlust zu verhindern.

Mein NAS ist alt und unterstiitzt nicht die neueste
Version von QTS. Kann es trotzdem sicher verwendet
werden?

Legacy- und End of Life (EOL)-Modelle werden nur begrenzt unterstiitzt und sollten nur fir
Intranet/Offline-Sicherungen verwendet werden.

Warum erhalte ich stiandig die Warnung, dass die NAS-
Anmeldung fehlgeschlagen ist?

Wenn die IP-Adresse der fehlgeschlagenen Anmeldung aus dem Internet stammt, bedeutet dies,
dass |hr NAS einem Brute-Force-Angriff zum Knacken des Passworts ausgesetzt ist. Sie sollten
es vermeiden, Ihr NAS dem Internet auszusetzen, und diese Anleitung befolgen, um Ihr NAS
zu starken. Wenn die IP-Adresse der fehlgeschlagenen Anmeldung aus dem Intranet stammt,
Uberprifen Sie bitte, ob auf dem Gerat mit dieser IP-Adresse Malware installiert ist.



. Warum haben alle meine Dateien seltsame Dateinamen?

. Dies ist ein Symptom fiir eine Ransomware-Infektion. Uberpriifen Sie die NAS-Zugriffsprotokolle,

um festzustellen, ob die Verschliusselungsaktion von einem anderen Computer oder dem NAS
selbst ausgeht. Wenn |hr NAS von Ransomware betroffen ist, sollten Sie geeignete Malnahmen
ergreifen, um die Ausbreitung der Infektion zu stoppen. Wenden Sie sich bei Bedarf an den
technischen Support von QNAP, um Unterstiitzung zu erhalten.

. Was sollte ich tun, wenn mein NAS mit Ransomware
infiziert ist?

Die meisten Ransomware-Programme verwenden unknackbare Verschlisselungsmethoden.
. Wenn es keinen richtigen Schlilssel gibt, kdnnen die Dateien nicht entsperrt werden, sodass sie
nur durch eine Sicherung oder einen Snapshot wiederhergestellt werden kénnen.

Andern Sie die Router-Einstellungen gemaR dieser Anleitung sofort, um zu verhindern, dass
das NAS dem Internet ausgesetzt wird, und um sekundare Angriffe zu verhindern. Zweitens
sollten Sie sofort alle Synchronisierungsaufgaben aussetzen und Snapshots als dauerhaft
aufbewahrbar einstellen, um den Verlust von Sicherungsdateien zu vermeiden. Wenn Ihre Daten
Uber Sicherungen oder Snapshots verfligen, die Sie wiederherstellen konnen, kénnen Sie die
Dateien nach der Aktualisierung der NAS-Firmware und -Anwendungen und nach Abschluss des
Malware Remover-Scans wiederherstellen. Wenn die Daten nicht gesichert sind, sichern Sie bitte
die von der Ransomware hinterlassene Losegeldforderung und die Methode zur Zahlung des
Losegelds und versuchen Sie dann, mit Methoden wie der Datenwiederherstellung einige Daten
wiederherzustellen. Wenden Sie sich bei Bedarf an den technischen Support von QNAP, um
Unterstiitzung zu erhalten.

. In den Medien wird immer wieder iliber die Behebung
von Sicherheitsliicken bei QNAP-Produkten berichtet.
Bedeutet dies, dass QNAP-Produkte nicht sicher sind?

Es gibt keine perfekte Software und Hardware auf der Welt. Unabhangig davon, ob es sich um

. proprietére Software verschiedener Hersteller oder um Open-Source-Software oder sogar um
Hardware handelt, werden immer wieder Schwachstellen gefunden, die dann von den Herstellern
behoben werden. Wie andere groRe Technologieunternehmen patcht auch QNAP standig
bekannte Sicherheitsliicken und verdéffentlicht dann so schnell wie moglich Aktualisierungsdateien
fir die Benutzer, um die Sicherheit der Gerate und Daten der Benutzer zu gewéhrleisten.
QNAP PSIRT gibt auch Cybersicherheits-Benachrichtigungen fir die externe Offenlegung aus,
sodass die Benutzer auf auftretende Probleme reagieren kénnen. QNAP ist davon Uberzeugt,
dass ein offener und transparenter Umgang mit Schwachstellen das Recht der Benutzer
auf Information schitzt und zur Verbesserung der Produktsicherheit beitrédgt. Benutzer sind
aulerdem eingeladen, die QNAP-Sicherheitshinweise zu abonnieren, um relevante, genaue und
vollstandige Informationen zu erhalten, bevor die Medien dariiber berichten.

QNAP-Sicherheitshinweise:

https://www.qnap.com/go/security-advisories/

. Was ist das 3-2-1-Sicherungsprinzip?

. Das 3-2-1-Sicherungsprinzip ist ein bekanntes Sicherungsprinzip in der IT-Branche. Es bereitet

auf den schlimmsten Fall vor. Es stellt sicher, dass im Falle einer Katastrophe Sicherungsdateien
zur Wiederherstellung der Daten vorhanden sind, um Verluste zu vermeiden und Sicherheit zu
gewabhrleisten.

"3" in 3-2-1-Sicherung bedeutet mindestens drei Sicherungskopien, "2" bedeutet mindestens zwei
Speichermedien, und "1" bedeutet, dass mindestens eine Kopie eine Offsite-Sicherung ist.

Auf der Grundlage des 3-2-1-Sicherungsprinzips gibt es Sicherungsdateien, die unabhéngig von
versehentlichen Anderungen, Léschungen, Hardwareschaden, Virenbefall und Katastrophen wie
Branden und Uberschwemmungen wiederhergestellt werden kénnen.

Um diesem Prinzip gerecht zu werden, umfasst das QNAP-NAS Hybrid Backup Sync 3 (HBS3),
Snapshot Replica und SnapSync (nur von QuTS hero unterstiitzt) zur Sicherung von Daten auf
dem NAS auf einem externen NAS, einer 6ffentlichen Cloud, einem externen Speicher, anderen
Dateiservern und/oder anderen Geraten, um sicherzustellen, dass nichts verloren geht.

Tutorials zu Hybrid Backup Sync 3 (HBS3):

https://www.qnap.com/go/how-to/tutorial/article/hybridbackup-sync

Snapshot Replica-verwandte Tutorials:

https://www.gnap.com/go/how-to/tutorial/article/savesnapshots-to-other-
gnap-nas-with-snapshot-replica

SnapSync-Tutorials:

https://www.gnap.com/go/how-to/tutorial/article/bestpractices-for-the-
configuration-of-realtime-snapsync

Um die Sicherheit zu erhéhen, kdnnen Sie Offline-Sicherungen oder
Sicherungen auf dem WORM-Speicherplatz (Write Once Read Many) von
QuTS hero hinzufiigen, um Daten vor Manipulationen zu schitzen.


https://www.qnap.com/en/how-to/search?tags=Hybrid%20Backup%20Sync%20(HBS)
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