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QNAP 極重視產品的安全性，在面臨日趨嚴重的駭客活動，QNAP 一直持續改善產品設
計，為使用者提供兼顧安全及方便的解決方案。

QNAP 產品資安應變團隊 (PSIRT, Product Security Incident Response Team) 負責處
理 QNAP 產品相關的安全性議題。PSIRT 除了處理資訊安全相關的事件外，亦管理各
產品的弱點的通報、調查、修復和公告。

除此之外，QNAP 亦致力提高產品安全性，過去的產品設計比較重視方便，讓使用者
能更簡易地設定及使用產品。隨著近年針對網路產品的網路攻擊愈來愈多，QNAP 的
產品設計觀點也隨著改變，產品設計轉向以基於安全的設計 (Security by Design)，確
保使用者可以應對相關威脅，為使用者把關。

要知道如何防禦，就必須知道攻擊者如何發動網路攻擊。就針對 NAS 的攻擊而言，大
部分攻擊都是源自互聯網。而攻擊手法大多採用「破解密碼」及「弱點攻擊 」兩種。
其中「弱點攻擊 」可分為「N-day」及「0-day」。

「N-day」意指濫用已修正的弱點發動攻擊，目前大部分活躍的攻擊活動都屬於這種。
假如已安裝相關安全性修正的話，即可有效抵禦攻擊。

「0-day」意指濫用未知的弱點發動攻擊，廠商只能於事後發佈安全性修正。只有阻止
攻擊者連線到裝置，才能有效抵禦攻擊。

下表整理出不同攻擊手法的應對方式，供使用者參考。

本教學旨在協助使用者正確設定 NAS 以提高安全性，
如對設定上或使用上有問題，歡迎聯絡我們的技術支援團隊取得協助：

QNAP 客戶服務：

https://service.qnap.com/
「避免曝露外網」能有效阻擋攻擊者連線到你的裝置，讓攻擊者無法對你的裝置發動
攻擊，本教學先以「避免曝露於互聯網」作為開始，然後會提供完整的「NAS 安全設定」
教學，提高 NAS 防禦能力。

應 對 方 式
攻 擊 手 法

破 解 密 碼 弱 點 攻 擊 ( N - d a y ) 弱 點 攻 擊 ( o - d a y )

避 免 曝 露 外 網 V V V

更 新 軟 體 ( 系 統 及 套 件 ) X V ∆

啟 用 自 動 更 新 功 能  
( 系 統 及 套 件 )

X V ∆

所 有 帳 戶 使 用 強 密 碼 V X X

停 用 預 設 「 a d m i n 」 帳 戶 V X X

啟 用 兩 步 驟 驗 證 V X X

啟 用 存 取 保 護 功 能 ∆ X X

啟 用 防 火 牆 ∆ ∆ ∆

接 收 系 統 通 知 ∆ ∆ ∆

修 改 預 設 通 訊 埠 ∆ ∆ ∆

停 用 / 移 除 不 必 要 功 能 ∆ ∆ ∆

V : 有效         X : 無效         ∆ : 可能有效 ( 代表可以緩解攻擊或降低被攻擊的機會 )

而針對產品弱點及安全相關事件資訊，
可以參考及訂閱 QNAP 資安通報：

https://www.qnap.com/go/security-advisories/

序言 常見的攻擊手法
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NAS 作為一台連接網路的裝置，其實具備兩個連接方向。

NAS 一般需要對外連線能力來讓所有功能正常運作。例如是自動更新、發送通知等基
本系統功能。此外，如需要把 NAS 數據備份到公共雲端空間 (Public Cloud)，或使用 
NAS 的備份套件備份其他裝置或公共雲端的數據，如備份虛擬機 (Virtual Machine)、
SaaS 雲 服 務 ( 如 Google Workspace、Microsoft 365)、 電 腦 或 伺 服 器 等， 都 需 要 
NAS 具備往外面發起連線的能力。

此方法具有安全風險，在現今攻擊者橫行的時代，如非必要，QNAP 並不建議使用 *。
因路由器會放行通往內聯網裝置流量的關係，如在路由器及 NAS 之間沒有安裝防火牆
阻擋惡意流量，攻擊者就可以輕易發動網路攻擊。然而，即使安裝防火牆，使用 NAS 
內的基本防火牆或選購企業級的防火牆，也不能保證能 100% 阻擋攻擊。

部分路由器支援 VPN 伺服器功能 ( 如 QNAP QHora 及 QMiro 系列路由器 )，而 QNAP 
NAS 同樣支援多種 VPN 伺服器。在開啟及正確設定此功能後，只要你從互聯網連線到 
VPN 伺服器，即可在經 VPN 加密的連線環境下存取內聯網的各個裝置，透過此方式存
取具有較高安全性。

假如你需要使用任何 NAS 提供的功能或服務，包括存取檔案、進入設定介面等等，都
需要具備往 NAS 方向發起連線的能力。

在路由器沒有開啟及設定 DMZ、Port Forwarding 或 UPnP 的情況下，路由器會阻擋
來自互聯網的流量，即內聯網的設備可以連線到 NAS。

在路由器開啟及設定上述功能的狀態下，在互聯網內的所有人都可以連線到已開
放的連接埠，再依路由器上的規則轉發到 NAS，然後可以正常登入並使用相關功
能，但同時會讓不法份子嘗試以密碼攻擊或濫用軟體漏洞等方式嘗試攻擊及入侵， 
造成安全風險。

網路設備基本概念 從互聯網連線到 NAS 的各種方式

NAS 對外連線01

02 其他裝置（如電腦、手機或其他伺服器） 
對 NAS 進行連線

01 在路由器開啟及設定 DMZ、Port Forwarding  
或 UPnP

02 在路由器或 QNAP NAS 開啟 VPN 伺服器功能

* QNAP 僅建議開放相對低風險的 VPN 服務連接埠到互聯網，而其他較高風險的服務連接埠如系統管理、
SMB、SSH 服務等，切勿輕易對互聯網開放。

DMZ / Port Forwarding / UPnP

在路由器開啟 VPN 伺服器功能

在 QNAP NAS 開啟 VPN 伺服器功能

Service PortService Port

NASRemote Client

1.VPN Connection 2. access Intranet 

RouterRemote Client

1.VPN Connection 2. access Intranet 

Port Forwarding / VPN Service Ports
RouterRemote Client
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使用 myQNAPcloud Link 連線到 NAS 並不需要設定路由器即可將 NAS 服務直接對
互聯網開放。myQNAPcloud Link 是會依網路環境的狀況，透過中繼伺服器 (Relay 
Server) 或點對點技術 (Peer-to-Peer, P2P) 建立連線，整個連線會以加密的方式進行，
確保安全。

有別於在前面提及的 VPN 伺服器功能 (Client-to-Site VPN)，SD-WAN 或 Site-to-Site 
VPN 是於兩台以上在不同地點的路由器建立 VPN 安全加密連線。簡單來說，在 Site-
to-Site VPN 網路下的裝置都可以像在同一內聯網一樣，互相連通，適合擁有多個地點
的使用者使用。配合 Client-to-Site VPN 使用，即可在任何點地存取 NAS。

你可依照以下比較表，挑選適合自己的連線方式。 QNAP 提供多種安全連線解決方案，
切合使用者所需。

使用 myQNAPcloud Link 安全連線功能03

使用 SD-WAN 或 Site-to-Site VPN 產品04

Remote Client

Remote Client

myQNAPcloud Link ( Relay ) 

myQNAPcloud Relay 

myQNAPcloud Link 

myQNAPcloud Link ( Relay ) 

Router NAS

Intranet Intranet

VPN Connection
( Site to Site )

VPN 
Connection

( Client to Site )

連 線 方 式 優 點 缺 點 適 合 的 使 用 者

在路由器開啟及 
設定 DMZ/Port 
Forwarding of
UPnP

• 連線速度最快
• 容易受到網絡攻擊
• 對 0-Day 弱點攻擊沒

有防禦能力

• 清楚了解相關風險
• 對網路設定熟悉
• 已為重要數據建立多個

備份
• 擁有災難復原檔案

在路由器開啟 VPN 
伺服器功能 *

• 設定相對簡單

• 欠缺登入失敗通知、 
自 動 封 鎖 及 防 火 牆 
功能

• 支 援 的 VPN 協 定 較
少

• 效能受限於路由器硬
件

• 對網絡設定不熟悉
• 對傳輸速度要求較低

在 QNAP NAS 開啟
VPN 伺服器功能 *

• 支援多種 VPN 協定
• 可搭配 NAS 基本防

火牆 (QuFirewall)
• 支援登入失敗通知

及自動封鎖功能

• 設定略為複雜
• 對網路設定熟悉
• 經常需要從互聯網存取

大量檔案

                   使   用 
myQNAPcloud 
Link 全連線功能

• 設定最簡單
• 支援存取控制功能
• NAS 完全不需要曝

露互聯網

• 連線速度較慢

• 對網路設定不熟悉
• 低 頻 率 從 互 聯 網 存 取 

NAS 
• 無 法 取 得 WAN IP 地 址 

的網絡環境

使 用 SD-WAN 或 
Site to Site VPN 
產品 *

• 設 定 完 後 , 內 聯 網
使用者即可無感使
用

• 同時支援 Client-to-
Site VPN

• 需要增購額外設備
• 需要多點存取及遠端 備

份 
• 需要加值應用

* QNAP NAS 產品支援： 
myQNAPcloud Link / VPN Servers (L2TP/IPsec、OpenVPN、WireGuard、QBelt) /QuWAN 
SD-WAN

* QNAP Router 產品支援： 
QuWAN SD-WAN / VPN Servers (L2TP/IPsec、OpenVPN、WireGuard、QBelt)

# 泛指一般家用路由器
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Wifi

危 險 !NAS 已 直 接
暴露於互聯網

ISP Modem  Router

光纖

網路線

Wifi

NAS 安全設定指南

避免曝露 NAS  於互聯網

01
正確連接你的 NAS

Wifi

請確保你的 NAS 是連接到路由器 (Router) 後。在正確的設定下，路由器可以為你阻擋
來自互聯網的連線，讓你的 NAS 隱藏於互聯網，避免遭受網路攻擊。

如果把 NAS 連接到 ISP 提供的數據機下，你的 NAS 將直接取得 WAN IP 地址，在這情
況下，任何人（包括攻擊者）都可以經由互聯網連線到你的 NAS，甚至是嘗試攻擊及
入侵。

取得路由器發出的
內聯網 ID 位置

ISP Modem  Router

光纖

網路線 網路線

Wifi
正確 連 接 方式

錯 誤 連 接 方式
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DMZ to
192.168.100.200

Manual
Configuration

All PortAll Port

Internet 192.168.100.1 192.168.100.200

Port Forwarding
Port 8080 to

192.168.100.200

Manual
Configuration

Port 8080

Port 8080Port 8081

Internet 192.168.100.1 192.168.100.200

開啟這個功能後，你所選定的裝置的所有服務通訊埠將直接對互聯網開放，即完全曝
露在互聯網上，為降低安全風險，請關閉這個功能。

在預設狀態下，理論上沒有人能從互聯網直接連線到你架設在路由器 (Router) 後的裝
置，但如果你在路由器上開啟「DMZ (Demilitarized Zone 非軍事區域 )」、「Port 
Forwarding ( 通訊埠轉發 )」或「UPnP (Universal Plug andPlay 通用隨插即用 )」功
能，你的路由器將會依你設定的規則轉發封包到你選定的裝置，讓你的裝置曝露在互
聯網上。如無特殊需要，請檢查及確保以下功能處於關閉狀態。

檢查你的路由器設定

檢查 DMZ ( Demilitarized Zone, 非軍事區域 )01

這個功能可以讓你把某裝置上的特定服務通訊埠對互聯網開放，讓任何人通過互聯網
存取相關的服務。然而，駭客也可以從互聯網針對已開放的服務發動攻擊，造成安全
風險，因此建議先關閉所有通訊埠轉發規則，在確保 NAS 已完成所有安全設定及定期
備份重要數據後，再考慮使用這個功能開放部分必要服務到互聯網。

02 檢查 Port Forwarding ( 通訊埠轉發 )
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Port Forwarding
Port 8080 to

192.168.100.200

Auto
Configuration

Port 8080

Port 8080

UPnP

Port 8081

Internet 192.168.100.1 192.168.100.200

此功能等同於自動化版本的通訊埠轉發。開啟這個功能後，你的裝置可以使用相關協
定自動設定通訊埠轉發。這個功能有可能讓你在不知情的情況下把服務曝露到互聯網
上，又或是被攻擊者利用此功能打開後門，造成嚴重安全風險，因此請關閉此功能，
以提高安全性。

檢查 UPnP  
( Universal Plug and Play, 通用隨插即用 )

03 自動設定路由器 ,UPnP 通訊埠轉發01
因部分路由器 (Router) 並不支援關閉 UPnP 功能，因此請同步檢查 NAS 上「自動設定
路由器」設定，確保此功能已經關閉。

1. 使用具管理權限的使用者帳戶登入 QTS / QuTS hero 網頁管理介面

2. 打開管理介面左上角的選單，點選「myQNAPcloud」

3. QTS 5.0.0 / QuTS hero h5.0.0 或 以前版本：於左側選單點選「自動設定路由器 
(Auto Router Configuration)」 
 
 
 
 
 
 
 
 
QTS 5.0.1 / QuTS hero h5.0.1 或 以後版本：按右上角「      」，點選「自動設
定路由器 (Auto Router Configuration)」 
 
 
 
 
 
 
 

4. 於「自動設定路由器 (Auto Router Configuration)」設定頁面，取消勾選「啟用
UPnP 通訊埠轉送 (Enable UPnP Port Forwarding)」，然後按「套用」。 

停用「自動設定路由器」功能：

* 此功能在 QTS 4.5.0 / QuTS hero h4.5.3 後預設為關閉

檢查 NAS 設定
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在 myQNAPcloud Link 是 QNAP 提供的安全連線雲服務，使用者可以透過自行設定的 
myQNAPcloud 裝置名稱連線到對應的 QNAP NAS。 myQNAPcloudLink 有提供存取
控制設定，當存取控制設定為「公開 (Public)」時，任何知道你的裝置名稱的人員都可
以使用 myQNAPcloud Link 連線到你的 NAS。因此，我們建議把存取控制設定成「私
人 (Private)」或「自訂 (Customized)」，在這兩個模式下，使用者需要先登入在「允
許存取清單」內的 QNAP ID 帳戶才可以使用 myQNAPcloud Link 安全連線雲服務。

公開服務能讓使用者在 myQNAPcloud 網站更方便地使用相關功能，但相對會提高安
全風險。如沒有需要使用此功能，建議將其關閉，以提高安全性。

* 此設定在 Q TS 4.5.0 / Qu TS her o h4.5.3 或之後版本，預設為「自訂 (C ustomized)」

* 此功能在 QTS 4.5.0 / QuTS hero h4.5.3 後預設為關閉

1. 使用具管理權限的使用者帳戶登入 QTS / QuTS hero 網頁管理介面

2. 點選管理介面左上角的選單，點選「myQNAPcloud」

3. 於左側選單點選「存取控制 (Access Control)」

4. 於「存取控制 (Access Control)」設定頁面，於「裝置存取控制 (Device access 
controls)」設定為「私人 (Private)」或「自訂 (Customized)」，然後按「套用」。

1. 使用具管理權限的使用者帳戶登入 QTS / QuTS hero 網頁管理介面

2. 點選管理介面左上角的選單，點選「myQNAPcloud」

3. 於左側選單點選「公開服務 (Published Services)」

4. 於「公開」欄位，全部取消勾選，然後按「套用」。

「公開服務」功能：

myQNAPcloud Link 存取控制02 公開服務03
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□ NAS 連接在路由器 (Router) 後

□ NAS 取得內聯網 IP 地址

□ 停用路由器「DMZ」功能

□ 停用路由器「Port Forwarding」規則

□ 停用路由器「UPnP」功能

□ 停用 NAS「自動設定路由器 UPnP 通訊埠轉送 」功能

□ 設定 NAS「myQNAPcloud Link 存取控制」成「私人 (Private)」 
     或「自訂 (Customized)」

□ 停用「公開服務」功能

在完成檢查及套用以上設定後，你的 QNAP NAS 並不會曝露在互聯網上，被駭客攻擊
的機會已經大幅降低。請繼續閱讀及檢查其餘的設定，以強化 QNAP NAS 防禦能力。

如需要於互聯網存取 NAS，可以考慮以下三個較安全的替代方案 :

網路相關設定檢查清單

硬體相關

路由器

NAS

myQNAPcloud Link QVPN Service QuWAN SD-WAN

了 解 更 多 了 解 更 多 了 解 更 多

NAS 安全設定指南

NAS  安全設定

02
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QNAP QTS / QuTS hero 系統內建的通知中心 (Notification Center) 可依照你設定的
條件推送通知，讓使用者隨時掌握 NAS 的狀況，在出現異常時能及早反應及處理。

以下教學會教你建立以「電子郵件 」傳送「警示通知」及「韌體更新」這兩條基礎的
規則，如有需要，可自行再加入更多規則。

設定系統通知

先選擇電子郵件帳號，以下會使用 Gmail 作為示範，點選「新增帳號」，按指示完成 
Gmail 的認證過程，認證完成後按「建立」。

⇩⇩建立完成後，即可在列表中看到你已加入的電子郵件帳號。

打開「通知中心」 ，左方選單點選「服務帳號與裝置配對」，選擇「電子郵件」 ，再
點選「新增 SMTP 服務」

加入「電子郵件」通知方式01
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於「通知中心」左方選單點選「系統通知規則」，選擇「警示通知」，再點選「建立
規則」。

按自己的需要修改「規則名稱」，勾選「警告」及「錯誤」兩個嚴重性層級，然後按「下
一步」。

設定傳送方式及設定收件者，於配對中選擇剛剛加入的電子郵件帳號作為「寄件
者」，再填入「收件者」的「電子郵件地址」，然後按「下一步」。

如有需要，你可以按「收件者」旁邊的「新增      」填入多個收件者。另外也可「新增
配對」以多種方式同時傳送通知。

確認設定正確後，按「完成」套用設定，即可完成設定「警示通知」。

設定「警示通知」 02
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於「通知中心」左方選單點選「系統通知規則」，選擇「事件通知」，再點選「建立
規則」。

按自己的需要修改「規則名稱」，取消勾選「全選」，再於左側「顯示項目」選擇「韌
體更新」，然後選下方勾選「韌體更新」選項。

於下方勾選「韌體更新」選項，按「下一步」。

勾選所有嚴重性層級，包括「資訊」、「警告」及「錯誤」，按「下一步」。

X

設定「韌體更新」通知03
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確認設定正確後，按「完成」套用設定，即可完成設定「韌體更新」通知。

自動更新功能可以助你更輕鬆地安裝更新檔，以取得新功能、修正問題及弱點。設定傳送方式及設定收件者，因目前只設定了「電子郵件」 通知，於配對中選擇剛剛
加入的電子郵件帳號作為「寄件者」，再填入「收件者」的「電子郵件地址」，然後按「下
一步」。

如有需要，你可以按「收件者」旁邊的「新增      」填入多個收件者。另外也可「新增
配對」以多種方式同時傳送通知。

啟用韌體 (QTS / QuTS hero)  
自動更新功能

打開「控制台」，點選「韌體更新」。

於「韌體更新設定」，選擇「自動安裝韌體」，並勾選「安全更新」及「品質更新」；
「更新 / 通知時間」建議設定為「每日」的非使用時段，如「00 : 00」，然後按套用。

* QTS 5.0.0 / QuTS hero h5.0.0 或更舊版本請於「自動更新」頁面勾選「建議版本」
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App Center 提供多個套件為你的 QNAP NAS 加入更多功能，但套件同樣是需要保持更
新的，以強化套件功能及修正問題與弱點，改善使用體驗。

App 更新設定

QNAP 或 QNAP 信任的開發者會為套件加入數位簽章，以確保套件沒有被惡意竄改。
建議取消勾選「允許安裝不具有效數位簽章的應用程式」，以增強安全性。

點選更新頁面，如無特殊的需要，建議選擇「自動安裝所有更新」，頻率設定為「每
天」，按套用完成設定。

⇨「 必 要 更 新 」 主 要 用 於 滿 足 套 件 與 韌 體 的 相 依 性， 另 外 會 包 括「 重 大 的 弱 
    點更新」。

⇨「 所 有 更 新 」 包 含 所 有 功 能 改 善、 問 題 修 正 及 所 有 弱 點 修 正， 更 新 頻 率 會 
    較高。

打開「App Center」，即可看到有沒有需要更新的套件，如有的話，請按右上方的「全
部              」」按鍵，以更新所有套件。

更新完成後，可以點選右上角的「設定       」圖示，即可進入 App Center  的設定頁面。

* 預設值為沒有勾選；即禁止安裝不具有效數位簽章的應用程式

* 預設值為「自動安裝必要更新」
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QNAP NAS 提供了各式各樣的功能及套件，但功能啟用得愈多，也代表可能潛在的攻
擊表面 (Attack Surface) 愈多，因此需要定期檢查及停用（或移除）不必要的功能，
以提高安全性，也能讓系統運作更暢順。

點選「系統服務資訊」查看已啟用的系統功能，你可以到控制台停用不需要使用的系
統功能。

停用或移除不必要功能

除了系統內建的功能外，你還需要檢查 App Center 已安裝的功能。

查看最左側，你可以點選「HybridDesk Station」及「多媒體附加元件」，查看對應
的套件狀態。

* 為增強產品安全性，自 QTS 5.0.0 / QuTS hero h5.0.0 版本後初始化系統，所有非必要功能已預設關閉，
App Center 也不會預設安裝任何非必要套件。如系統於 QTS 5.0.0 / QuTS hero h5.0.0 以前的版本初始
化，請務必認真檢查。

點選右上角「       」按鍵，打開系統「Dashboard」，點選「系統健康」，即可打開「系
統狀態」視窗。
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停用 Telnet / SSH 功能 強化系統帳戶安全性

如非專業人員，強烈建議關閉「Telnet」及「SSH」功能。這兩個功能一般是供 QNAP 
客服或專業 IT 人員維護系統使用，一般的用戶並不需要使用這個功能，因此建議保持
在關閉狀態。

打開「控制台」，點選「Telnet / SSH」

取消勾選「允許 Telnet 連線」及「允許 SSH 連線」，然後按「套用」完成設定。

點選「建立」，再點選「建立使用者」

停用預設管理員帳戶「admin」
採用暴力破解密碼的攻擊者一般會針對性攻擊預設的管理員帳戶「admin」，如系統
於 QTS 4.5.4 / QuTS hero h4.5.4 或以前的版本初始化，預設的管理員帳戶「admin」
將處於啟用狀態，請依照下以步驟建立一個新的管理員帳戶及停用「admin」帳戶。

打開「控制台」，點選「使用者」
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輸入希望用作管理員帳戶的「使用者名稱」，如「new_admin」，以及設定一個「強
密碼」。

於「使用者群組」部分，點選「編輯」，勾選「administrators」群組，按「建立」新
增使用者。

點選最上方的「admin」，打開選單，按「登出」來登出 QTS 網頁管理介面。

使用剛才建立的「管理員帳戶」登入 QTS 網頁管理介面。
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設定密碼強度原則

再次打開「控制台」，點選「使用者」，於「admin」那行，點選「編輯帳號資料」

勾選「停用此帳號」，再按「確定完成」

完成後可以看到 「admin」狀態為「停用」

除了停用預設的管理員帳戶「admin」外，還需要確保所有帳戶都有採用強密碼。配
合「存取保護」，可助你阻止惡意的登入嘗試。如希望擁有更高安全性，可以為所有
帳戶強制啟用「兩步驟驗證 (2SV)」，防止被破解密碼及惡意登入。

點選「密碼原則」進入設定頁面，如系統於 QTS 5.0.0 / QuTS hero h5.0.0 或以後的
版本初始化，預設已啟用基本的密碼強度條件，你可以按需要設定加強條件，一般建
議最少要求密碼包含「大小寫英文字母」、「數字」，而密碼長度建議最少需要「10
位」，完成後按「套用」。
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啟用兩步驟驗證 ( 2SV )啟用存取保護 ( IP / 帳號 )

「IP 存取保護」及「帳號存取保護」可以防止密碼被暴力破解，當特定 IP 或帳號登入
失敗次數過多即會觸發 IP 封鎖或帳號停用，阻止攻擊者嘗試密碼。

點選「IP 存取保護」進入設定頁面，勾選所有服務，你可以按自己的需求去設定「時
間間隔」 、「失敗次數」及「IP 封鎖時間」，按「套用」完成設定。

點選「帳號存取保護」進入設定頁面，按自己需要啟用相關的服務及設定「時間間隔」、
「失敗次數」按「套用」完成設定。

點選「兩步驟驗證」進入設定頁面，你可以針對「使用者」或「使用者群組」來強制
要求使用「兩步驟驗證 (2SV)」。一般情況下，可以考慮為「系統管理員群組」的帳
號啟用這個功能。而其他帳戶，請自行評估風險再套用合適的設定。

點選「本機使用者」開啟選單，選擇「本機群組」。

於「administrators」勾選「強制使用 2SV」，按「套用」完成設定。

* 為如錯誤地封鎖了正常使用者
的 IP 地址可透過以下方式調整封
鎖清單：

1. 在另一台電腦登入 QTS /QuTS 
hero 管理介面

2. 更 換 IP 地 址 再 登 入 QTS /
QuTS hero 管理介面

3. 以手機瀏覽器登入 QTS /QuTS 
hero 管理介面

4. 使用 QManager 應用程式

* 如 為管 理 員 帳 戶開 啟「 帳 號 存
取 保 護 」，有 機 會 因 密 碼 破 解 攻
擊 而 讓 所 有 管 理 員 帳 戶被 停用，
屆時只 能 透 過 重 設功 能 重 新啟 用
「admin」帳 戶，而「admin」帳
戶密碼也會被重設，請務必記得在
重設後修改密碼。
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啟用「強制使用 2SV」後，假如「系統管理員」帳號未設定「兩步驟驗證 (2SV)」，
下次登入時會被強制引導到設定該帳號的「兩步驟驗證 (2SV)」設定頁面。。

重新登入「系統管理員」帳號，按「開始使用」開始設定。

在行動裝置先安裝「Google Authenticator」或「Microsoft Authenticator」，在該
程式掃瞄 QR 碼加入裝置，然後按「下一步」。

輸入「Google Authenticator」或「Microsoft Authenticator」所產生的六位數字「安
全碼」，然後按「驗證」，通過驗證後按下一步繼續。

設定替代的驗證方式 *，你可以選擇「安全問題」** 或「電子郵件」***，填寫後按「完
成」即可啟用「兩步驟驗證 (2SV)」。

* 如果無法由驗證程式取得「安全碼」，你可以使用回答「安全問題」或使用「電子郵件」接收「安全碼」。

** 正確回答「安全問題」即可通過兩步驟驗證，請勿使用過於簡單或容易猜中的問題及答案。

*** 你必須在「通知中心」加入「電子郵件」通知方式才可正常使用此功能。

Google Microsoft
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查看存取記錄修改預設通訊埠

每個在 NAS 上運行的服務都有對應的通訊埠，除了一些標準化的服務通訊埠無法修改
外，其餘的都可以讓使用者自行定義。

攻擊者在尋找攻擊目標時，又或是常被攻擊者利用的物聯網搜尋引擎，一般會優先嘗
試預設的通訊埠，為降低被攻擊的機會，修改常用服務的預設通訊埠是十分重要的。
以針對 NAS 的攻擊而言，最常見是針對「系統通訊埠」，以下將示範如何修改「系統
通訊埠」，而其他功能的通訊埠，可以在對應的設定頁面修改，在啟用相關服務前請
務必修改，以保安全。

打開「控制台」，點選「一般設定」， 「系統通訊埠 (HTTP)」預設為「8080」，
你 可 以 輸 入 介 於 1 到 65535 的 埠 號 作 為 通 訊 埠， 如「56789」； 而「 系 統 通 訊 埠 
(HTTPS)」，即開啟了「安全連線」功能的系統通訊埠 ( 預設為「443」)，也建議修改。
同時也建議勾選「強制只使用安全連線 (HTTPS)」，確保所有使用者都是以 HTTPS 
安全加密連線傳輸數據，避免攻擊者從中截取帳號密碼等敏感資訊。

另外，也建議取消勾選「允許將 URL 重新導向到 NAS 登入頁面」，避免「系統通訊
埠」因自動重新導向而被公開。修改完成後，按「套用」完成設定。

存取記錄可以幫助您查看使用者的檔案存取記錄、操作記錄及登入記錄等。當發生問
題時，存取記錄可以助您分析問題及作出相應的處理。

打開「QuLog Center」，於左方選單點選「記錄設定」，切換到「存取記錄設定」頁面，
於「連線類型」，勾選所有連線服務，然後按「套用」完成設定。
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Security Counselor安裝及啟用安全性套件

QNAP 提供多個安全性套件以提高 NAS 安全性。正確設定相關套件可以提高 NAS 
安全性，讓使用者用得更安心。

Security Counselor 可助你定期檢查 NAS 設定是否安全，並提示相關
的風險。

Malware Remover 可助你檢查 NAS 是否存在惡意程式並加以移除。

QuFirewall 能為 QNAP NAS 提供基本防火牆功能，盡可能阻擋攻擊者
連線到你的 NAS。

打 開「App Center」， 於 左 側 點 選「 安 全 性 」， 安 裝「Security Counselor」、 
「Malware Remover」* 及「QuFirewall」。

打開「Security Counselor」，選擇「基本安全性等級」，按「立即掃瞄」。

請等待掃瞄完成，正常情況下結果應該是「未偵測到風險」，如有被偵測到風險，請
點選「查看報告」了解詳情及按指示修改設定。* QTS 4.4.3 或之後版本及 QuTS hero 已預載 Malware Remover
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以下為故意修改成錯誤的設定而產生的「高風險」掃瞄結果，你可以按「建議設定小
幫手」協助你調整設定。

「建議設定小幫手」會列出相關的建議，閱讀及確認後，點選「套用建議」， 系統即
會自動為你套用相關的設定；而部分設定必須手動修改，請查看左邊的「手動」分頁，
依建議調整設定。套用完成後會自動重新掃瞄，你可以再次檢查掃瞄結果，確保 NAS 
沒有被偵測出安全風險。

點選左側的「安全檢查」，進去檢查結果畫面，再點選右方的「掃瞄排程    」，打開
掃瞄排程設定畫面。

「掃瞄排程」建議設定成最少一個月一次，讓系統定期檢查設定及系統狀況。如果有
偵測到風險，而通知中心又有正確設定的話，你將會接收到相關的通知以便及早處理。
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QuFirewallMalware Remover

打開「Malware Remover」，可以查看到上一次掃瞄的狀況，點選左側的「設定」進
入設定畫面。

「掃瞄排程」建議設定成每天一次，讓「Malware Remover」定期檢查系統狀況。另
外請確保「Malware Remover」自動更新功能保持打開。

打開「QuFirewall」，在初次打開會進入初始化畫面。閱讀後按「下一步」繼續。

如無特殊的需要，建議選擇「基本防護」，然後按「下一步」繼續。
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依你的所在地，設定一個地區。如你在台灣，請選擇「Taiwan」；如你在香港，請選
擇「Hong Kong」；如你在澳門，請選擇「Macao」。你可以稍後新增更多地區，完
成選擇後按「下一步」繼續。

勾選「啟用防火牆」，按「完成」套用設定及啟用防火牆。

進入 QuFirewall 的管理頁面，可以看到「Basic protection」已經啟用。按下「Basic 
protection」，即可展開及查看對應的防火牆規則，規則是依據傳入的封包的資訊作
檢查，並依防火牆規則允許通過或阻擋。防火牆規則會依次序執行，如不符合條件，
即會檢查下一行規則，如全不符合，即會落入最入一條「全部拒絕」規則，防火牆會
阻擋相關的連線。

• 「應用程式」規則為系統用來確保系統功能能正常執行而建立的。

• 「PSIRT」規則是 QNAP PSIRT 整理出來的黑名單， 
  當中包含針對 QNAPNAS 進行  攻擊或掃描的 IP 位址。

• 「TOR」規則是用來阻擋來自 TOR Network 的連線， TOR Network 因其匿名 
  的特性而廣泛被不法份子利用，阻擋後可以降低被攻擊的機會。

• 「拒絕的 IP 位址」是被「IP 存取防護」功能封鎖的 IP 位址 
  或使用者手動加入的黑名單。

餘下的規則可以讓使用者自訂，在基本防護設定下，只有來自同一內聯網及來自相同
地區的互聯網連線才會被「允許」通過。QNAP 建議以「白名單」的概念去管理你自
訂的規則，以嚴格限制可以連線到 NAS 的 IP 位址。
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以 下 示 範 如 何 編 輯 防 火 牆 規 則， 按 下「 編 輯        」 按 鍵， 即 可 進 行 編 輯 防 火 牆 
設定檔畫面。

在編輯設定檔頁面，你可以改動規則的次序或加入新的規則。以下示範加入多一個允
許連線的地區，按下「新增規則」，進入設定畫面。

拖拉改變次序

例如我需要允許來自台灣的連線，「權限」需要設定成「允許」；「介面」則設定成
「All」；「來源」點選「地區」，再選擇「Taiwan」；「通訊協定」選擇「Any」，
完成後按「套用」加入規則。

在「編輯設定檔」頁面，即可看到剛剛已新增的規則，如有需要可以調整規則次序，
確認正確後，按「套用」生效防火牆設定。
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啟用排程快照 (Snapshot)
快照功能可以藉由建立多版本還原點來保護你的重要數據。你可以在 QNAP NAS 設定
快照排程，讓系統依排程自動建立快照作為基本的數據保護。

打開「儲存與快照總管」，於左側點選「儲存空間 / 快照」，先確認「儲存空間」是「儲
存池」架構，且「儲存池」有足夠的可用空間供快照功能運作。如你的磁碟區類型為「完
整磁碟區」，可以考慮透過「調整磁碟區大小 *」和「轉換為精簡磁碟區 *」來釋放「儲
存池」空間供快照功能使用。

在 NAS 確認「儲存池」有足夠空間後，先點選「磁碟區」，再按上方的「快照」，於
選單中點選「快照管理員」。

進入「磁碟區」的「快照管理員」設定頁面，點選右上方的「排程快照」。

將「啟動排程」切換到「啟用」狀態，再依自己的需要，修改排程。 
建議設定成「每日」或「每週」。

你 可 以 設 定 快 照 保 留 原 則 來 限 制 快 照 數 量， 避 免 快 照 佔 用 過 多 空 間。 
建 議 設 定「 智 慧 型 版 本 控 制 」， 即 三 代 輪 換 保 留 規 則 (Grandfather-Father-Son，
GFS)，以保留足夠的版本作數據保護，設定完成後按「確定」套用設定。

* QTS 5.0.0 建立的「完整 / 精簡磁碟區」會預設啟用排程快照

* QTS 5.0.1 或以上版本僅「精簡磁碟區」會預設啟用排程快照

* QuTS hero h5.0.1 或以上版本建立的「共用資料夾」會預設啟用排程快照

* 打開磁碟區管理即可進行相關
調整 , 以釋放「儲存池」空間

* 執行前請先備份數據 - 避免發生意外導致損失。
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設定快照刪除原則 NAS 安全設定檢查清單

當儲存池空間不足時，系統會依設定刪除快照以維持系統正常服務，避免因快照佔用
太多空間而造成服務中斷。

於「儲存與快照總管」點選右上角的「設定       」按鍵，打開「全域設定」，點選「快
照」，建議設定成「除了最新快照外全部刪除」，避免全部  快照被回收而失去保護。

如希望系統在「儲存池」空間不足時仍然保留所有快照，請關閉「智能快照空 間管理」。
但請注意，這樣在「儲存池」空間不足時將造成「儲存池」進入「唯讀 / 刪除」狀態，
需要手動刪除快照方可恢復「儲存池」正常運作。停用此功能後請務必定期留意空間
使用量。

為免因快照刪除原則造成保護失效，建議當存入大量資料後，將全部
快照或部分快照設定為「永久保留」*，避免快照被系統回收。

* 需手動刪除才能釋放空間，建議定期手動建立及刪除

□ 設定系統通知 (Notification Center, 通知中心 )
□ 設定最少一個通知方式
□ 建立「警示通知」通知規則
□ 建立「韌體更新」通知規則

□ 啟用韌體 (QTS / QuTS hero) 自動更新功能
□ 設定 App Center

□ 更新所有套件到最新版本
□ 禁止安裝不具有效數位簽章的應用程式
□ 啟用自動更新功能

□ 停用或移除不必要功能
□ 檢查已啟用的服務是否必要
□ 檢查已啟用的 App Center 套件是否必要
□ 停用 SSH 服務
□ 停用 Telnet 服務

□ 強化系統帳戶安全性
□ 停用預設 「admin」帳戶
□ 設定密碼強度原則
□ 啟用 IP 存取保護
□ 啟用兩步驟驗證 (2SV)

□ 修改預設系統通訊埠
□ 啟用存取記錄
□ 安裝及啟用安全性套件

□ Security Counselor
□ 啟動排程掃瞄

□ Malware Remover
□ 啟動排程掃瞄

□ QuFirewall
□ 啓用防火牆
□ 設定 Geo-IP 地區
□ 啟用 PSIRT 規則
□ 啟用 TOR 規則

□ 啟用排程快照
□ 定期設定「永久保留快照」



55 56

NAS「斷網」是否會比較安全？
不是。NAS「斷網」一般是指切斷 NAS 對外發起連線的能力。雖然有部分惡意軟
件需要對外連線才能執行，但仍然有不需要對外連線也能執行的惡意軟件能成功
進行惡意行為。因此，此舉不但無法阻止攻擊者進行不法行為，更會讓部分系統
功能無法正常運作，例如是軟體自動更新功能及通知功能。正確的做法是限制連
向 NAS 的流量，如避免曝露在互聯網上，方能提高安全性。

我的硬碟設定了 RAID，是否不需要備份？
不是。RAID 只能避免資料因硬碟故障而造成損失，所以他並不是一種備份方式。
對於資料被刪除、誤改或被加密，是完全沒有保護能力的。因此建議以備份 3-2-1 
原則去妥善備份數據。

我已經設定了「快照」，是不是不需要備份？
不是。因「快照」是跟你的數據儲存在同一組硬碟上，因此假如出現 RAID 故障等
情況，數據依然是會丟失的。此外，如攻擊者能取得足夠的權限（如攻擊者成功
破解管理員帳戶），「快照」也有被刪除的可能性。因此建議以備份 3-2-1 原則
去妥善備份快照檔案。

我的 NAS 沒有曝露於互聯網，是不是不可能受到攻擊？
不是。雖然大部分網路攻擊是來自互聯網，但是 NAS 在內聯網仍然存在被攻擊的
風險。例如你內聯網的電腦或其他裝置被入侵或安裝惡意軟體，受感染的裝置也
有機會攻擊內聯網的其他裝置，於內聯網擴散。在電腦上安裝防毒軟體及部署網
路安全產品能有助你應對相關威脅。例如是 QNAP ADRA NDR，具備偵測內聯網
可疑活動能力及自動隔離功能。同時也建議以備份 3-2-1 原則去妥善備份數據。

我的 NAS 已經使用了一段長時間，我應該如何檢查有沒有被
安裝惡意程式？
如發現處理器負載異常升高，軟體更新功能失效或 App Center 存在不明套件
等情況，都有可能是被安裝了惡意程式。建議先手動安裝新最版本 Malware 
Remover 進行掃瞄。如仍然無法解決，請即聯絡 QNAP 技術支援團隊取得協助。

如果我有必要開放部分服務到互聯網，我應該如何設定才能
保障安全？
請先確保 NAS 已安裝最新版本的韌體及套件。你可以啟用 QuFirewall 以提供基
本的防火牆防護，當中的「PSIRT」及「TOR」規則能助你阻擋部分攻擊者連線。
如需強化防禦能力，建議採購專業的防火牆設備。另外，如儲存池空間許可，可
建立「快照」作基本的資料保護；也建議以備份 3-2-1 原則去妥善備份數據，為
最壞的情況作準備，避免損失。

我的 NAS 已經 EOL 及無法取得最新版本 QTS，還可以安全
地使用嗎？
已經 EOL 的機種只能獲得有限度的支援，因此只建議限制於內聯網使用及妥善
備份，以保安全。

為什麼我會一直收到 NAS 登入失敗的警告？
如登入失敗的 IP 地址來自互聯網，代表你的 NAS 正遭受暴力破解密碼攻擊，請
避免曝露 NAS 在互聯網上，及依照本教學提高 NAS 防護能力。如登入失敗的 IP 
地址來自內聯網，請檢查該 IP 地址的裝置是否被安裝惡意軟體。

常見問題
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為什麼我的檔案都變成奇怪的附檔名？
這通常是已經不幸感染了勒索病毒。你可以透過檢查 NAS 存取記錄去判斷加密
動作是來自其他電腦還是 NAS 本機，再作適當的處理。如有需要，請聯絡 QNAP 
技術支援團隊取得協助。

如果我的 NAS 感染了勒索病毒，應該如何處理？
因勒索病毒大多採用無法破解的加密方式，如沒有正確的金鑰是無法解鎖檔案，
因此只能用備份或快照還原檔案。

請立即依本教學修改路由器設定，避免曝露 NAS 在互聯網上，避免被二次攻擊。
其次，應立即暫停所有同步任務以及將快照設定成永久保留，避免失去備份檔。
如你的數據有備份或有可供還原的快照，你可以在更新 NAS 韌體和套件後及完成 
Malware Remover 掃瞄後，再還原檔案。如果數據沒有備份的話，請先備份勒
索病毒留下的勒索信及支付贖金的方法，再嘗試使用數據救援 (Data Recovery) 
等方式嘗試救回部分數據。如有需要，請聯絡 QNAP 技術支援團隊取得協助。

我不斷看到有媒體報導 QNAP 產品修正弱點的新聞，是不是
代表 QNAP 產品並不安全？
世上沒有完美的軟體和硬體，不論是各廠商自行開發的軟體或開源軟體，甚至是
硬體，都一直被發現弱點，再由廠商修補。QNAP 跟各大科技同業一樣持續修正
已知的弱點，再盡快發佈更新檔供使用者更新，以保障使用者的裝置及數據安全。
QNAP PSIRT 並會在合適的時間發出資安通報對外披露，讓使用者可以有所行
動。QNAP 認為公開透明處理弱點，能保障使用者的知情權及有助改善產品安全
性，也建議使用者訂閱 QNAP 資安通報，搶先在媒體報導前取得相關、正確及完
整的資訊。

什麼是備份 3-2-1 原則？
備份 3-2-1 原則是資訊科技業界公認的備份原則，為最壞的情況做好準備，一旦
災難發生時，也有備份檔可以恢復數據，避免損失，保障安全。

備份 3-2-1 中的「3」是指備份最少要有三份；「2」是指最少兩種儲存媒介；而「1」
是指最少一份是異地備份 (Offsite Backup)。

基於備份 3-2-1 原則，不論是誤改、誤刪、硬件損壞、中毒、災難如火災、水災等，
都會有備份檔可以還原。

要達到這個原則，可以利用 QNAP 提供的 Hybrid Backup Sync 3 (HBS3) 套件、
Snapshot Replica 或 SnapSync ( 僅 QuTS hero 支援 ) 等功能，將 NAS 上的重
要數據備份到異地 NAS、公有雲端、外置儲存裝置、其他檔案伺服器等，確保萬
無一失。

Hybrid Backup Sync 3 (HBS3) 相關教學：
https://www.qnap.com/go/how-to/tutorial/article/hybrid-backup-sync

Snapshot Replica 相關教學：
https://www.qnap.com/go/how-to/tutorial/article/save-snapshots-to-
other-qnap-nas-with-snapshot-replica

SnapSync 相關教學：
https://www.qnap.com/go/how-to/tutorial/article/best-practices-for-
the-configuration-of-realtime-snapsync

QNAP 資安通報：
https://www.qnap.com/go/security-advisories/

如希望再提高安全性，可以加入離線備份 (Offline Backup) 或 備份到 QuTS 
hero 一寫多讀 (WORM, Write Once Read Many) 儲存空間，防止資料被竄改，
達到更安全的境界。
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