Vagledning i hur du haller din NAS skyddad



QNRAP

Grunderna i sakerhet - det alira viktigaste

Forsta uppstart av din NAS

2-faktorautentisering
Starker skyddet for alla konton

Admin-konto

Anvand inte forvalda installningar!
Skapa ett nytt admin-konto

Plug & Play UPnP

Losenord
Anvand sakra losenord

Stang av Universal Plug and
Play for att skydda din enhet

Dagliga/aterkommande aktiviteter

Backup Snapshots Uppdateringar VPN

Backa upp till fler &n ett stalle! Skapa snapshots I6pande Hall systemet automatiskt Anslut sakert over Internet
Bruka 3-2-1-strategin for backup uppdaterat med VPN

Engangsinstallningar som skyddar permanent

QuFirewall Security Counselor
@} Ladda hem fran App Center B Ladda hem fran App Center
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For avancerade anvandare

Portar Kryptering
=|T] Andra standardportarna Anvand krypterade
= anslutningar (HTTPS)




Sakerhetsguide

| denna guide finner du nyttiga forklaringar till vilka installningar du kan nyttja och andra for att pa basta satt sékra din data. Vart att ha i atanke

ar att 6kad sakerhet dven okar komplexiteten i atkomsten — vilken niva du lagger dig pa maste du vélja sjalv.

Denna guide ar en sammanfattning dver de viktigaste amnena inom sdkerhet, mer detaljerad information finner du pa https://www.gnap.com/

Vad ar ransomware?

Ransomware &r skadlig kod som laser dig ute fran ett visst system. Filerna krypteras, och du som anvandare bes betala en

I6sensumma i utbyte mot aterstalld atkomst till dina filer.

Hur kan du skydda dig mot ransomware?

Ransomware ar ett standigt kande hot mot bade foretags- och hemanvandare som anvander natverksanslutna enheter. Cyberkriminella

letar standigt efter nya satt att distribuera skadlig kod, och den vanligaste attackmetoden ar via e-post som sands ut under falsk flagg.

QNAP ar medvetet om denna 6kande hotbild och arbetar standigt for att erbjuda basta majliga skydd mot ransomware. Foljande exempel

ar till for att visa hur du bast kan skydda din data i situationer i scenarion som passar dina behov bast.


https://www.qnap.com/en

Administratorskonto

Anvandarkontot fér en administrator i QTS ar "admin” i grundutférandet. For basta maojliga sakerhet ar ett generiskt, lattgissat anvandarnamn med
full tillgang till systemet inte att rekommendera. Genom att Iamna anvandarnamnet "admin” behdver angripare endast gissa ratt I6senord for

fullstdndig access. For att skydda din data fran detta rekommenderar vi att ett adminstratérskonto med annat namn skapas och “admin” avaktiveras.

Admin-kontot bér darefter endast anvandas for faktiskt administration, likt uppdateringar och hantering av enheten. For dagligt anvandande

rekommenderas ett separat anvandarkonto med farre privilegier.

OBS: Avaktivering av "admin”-kontot ar majligt i QTS 4.1.2 och senare.

SKAPANYTT AVAKTIVERA ANVAND ADMIN-KONTO
ADMIN-KONTO KONTOT "ADMIN” ENBART FOR
ADMINISTRATION




Hur du avaktiverar "admin”-kontot

Nar det kommer till din NAS fran QNAP finns det nagra enkla saker du kan gora for att drastiskt forbattra sékerheten. Det kanske viktigaste ar att

skapa ett nytt anvandarkonto med administratérsrattigheter med ett annat namn &n "admin”. Det gor du pa féljande vis:

Create a User Edit Account Profile
User Group L .Z.!:"": | Uzer nams Jannes
Emnail [optional):
I - @
B administratars
Username: den everyne Description (optional)
15 s Passward valld 1o Always valid
I [ Disallow the user to change password
jeify Panaweed E] Disable this acoount
[ Show passward = Mow
Phosie numbes (ptionaly: () Expirydate | 3021/05/10 (il
Email {optional). i GQuota: Disabled
M Send a notdiratinn mail tn the newby created aser (Felit
Cieale Cancel oK i Cance!
Skapa ett nytt administratorskonto Avaktivera kontot “admin”
1. Logga in i operativsystemet QTS med "admin”-kontot 1. Logga in i QTS med ditt nya konto
2. Ga till Control Panel > Users 2. Ga till Control Panel > Users och redigera kontot admin”
3. Skapa en ny anvandare (i detta exempel "Ben”) och placera honom i anvandargruppen 3. Klicka "Disable this account” och tryck darefter "OK”

"administrators”



Losenordsregler

Nar det galler I6senord finns det nagra saker att tdnka pa nar det kommer till sakerhet. Om du ar ensam anvandare av din NAS fran QNAP
ar du givetvis fri att valja typen av I6senord efter tycke och smak, men 6kad komplexitet 6kar svarigheten att gissa det for utomstaende.

Fdljande grundlaggande saker ar bra att ha i atanke nar du valjer [6senord:

== S aA o,

Tillrécklig langd Specialtecken Gemener och versaler Unika lI6senord for alla
enheter och konton

Om du nyttjar din NAS fran QNAP tillsammans med andra anvandare bér du som administrator satta upp regler for I6senord och tvinga dessa i

enheten. Det betyder att alla maste folja de regler du satter — las mer pa nasta sida.

&)

Byt I6senord regelbundet



Losenordsregler

1. Ga till Control Panel > System > Security > Password Policy
2. Under "Password strength®, valj fran foljande regler:

1. Lésenord maste innehalla nagot av féljandeav féljande tre typer:

Bade gemener och versaler, siffror eller specialtecken. G
2. Inga tecken far upprepas tre ganger eller fler i rad (t.ex. "AAA”) ®
3. Lésenordet far inte vara detsamma som anvandarnamnet eller Hetyorke

anvandarnamnet baklanges
3. Under "Change Password”, valj "Require users to change passwords periodically” for att o
tvinga regelbundna uppdateringar av lI6senord
Detta inaktiverar méjligheten att férbjuda anvéndare fran att byta sina
l6senord
1. Ange antal dagar ett I6senord ar giltigt
2. Valfritt: Skicka mail till anvandare en vecka innan lésenord I6per ut

4. Klicka "Verkstall”

i

¢ ControlPanel
F

Slorage & Snapshots

General Settings

Security
Hardware
Power

Notification Center

| Firmware Update

Backup [ Restore

Extemnal Device

System Status

Qulog Center

" Resource Monitor

License Center

Allow/Deny List IP Access Protection AcCount ACcess Protection SEL Certificate & Private Key Password Policy
Includes the following characters:

A English letterss | No restrictions v
kA Digits

O Special characters
[0 Must not include characters repeated three or more times consecutively
[0 Must not be the same as the associated usemname, or the username reversed

] Minimum length: 8

Change Passvord

EA Require users to change passwords pericdically
Maximum password age (days) an

A Send a notification email to users one week before their password expires

Note: Enabling "Require users to change passwords periodically” will disable "Disallow the user to change password”

| Apply



2-faktorautentisering

Du kan forbattra sakerheten med 2-faktorautentisering. Nar det aktiveras kommer du behdva @m @ admin v

mata in en engangskod (6 tecken) utéver ditt I6senord nar du loggar in. For att
Last login time

2-faktorautentisering kravs en autentiseringsapp med stdd for protokollet Time-based Options 2020/08/24 13:54
One-Time Password (TOTP), till exempel Google Authenticator eller Authenticator (Microsoft). , o ] ] -
Profile SSH Keys Wallpaper 2-step Verification Password Settings E-mail Acc > = Options
. ! . - a 2-step Verification adds an extra layer of protection to your account by requiring an additional one-time @ Locate my NAS
For att aktivera funktionen, folj nedanstaende steg: i o _ ) o
security code whenever you sign in to your NAS. For this function, you need a mobile device capable of & Restart
running an authenticator app.
. . o . @®  shutdown
1. Installera en autentiseringsapp pa din mobila enhet
Status: Disabled
2. | din NAS, ga till "Options” > "2-step verification” och klicka "Get Started” ©  Logout
1. Synkronisera enheterna genom att skanna QR-koden med din Get Started

autentiseringsapp eller genom att mata in Secret Key

2. Mata in koden som genereras i din NAS for att verifiera installningarna
3. Valj en backup-metod sa som att skicka koder via SMS eller genom att

svara pa en sakerhetsfraga om du inte kan anvanda din mobila enhet

E-post ar endast tillgangligt om en SMTP-server ar korrekt konfigurerad under

"Kontrollpanel” > "Notifikationer” > Epost

En fullstandig, detaljerad guide pa engelska finns pa var hemsida:

https://www.gnap.com/en/how-to/tutorial/article/how-to-enhance-account-security-using-2-step-verification



https://www.qnap.com/en/how-to/tutorial/article/how-to-enhance-account-security-using-2-step-verification

Universal Plug and Play (UPnP)

Universal Plug and Play (UPnP) anvands for att kontrollera enheter (t.ex. ljudenheter, routrar, skrivare, smart-TV) fran olika tillverkare. Det medger for enheter pa samma natverk att forsta
varandra och koéra vissa automatiska funktioner utan anvandarens inblandning. UPnP kan i detta fall anvandas for att lata din QNAP NAS slappa igenom en viss typ av trafik — vi rekommenderar
endast avancerade anvandare att ha denna funktion aktiverad. For standardanvandaren rekommenderas avaktiveringav UPnP i bade din router och NAS-enhet. Konsultera din routertillverkare

om hur du avaktiverar funktionen och se nedan for hur du gér pa din QNAP NAS.

OBS! Avaktivera UPnP forwarding pa din QNAP NAS
Om UPNP é&r aktiverat i din router kan mjukvara och enheter 1. Ga till myQNAPcloud > Auto Router Configuration
pa ditt nétverk konfigurera routern efter eget tycke och smak. 2. Avaktivera "Enable UPnP Port forwarding” och valj "verkstall”

Det innebér att de kan éppna portar i din brandvégg, vilket

Overview

exponerar ditt ndtverk till attacker fran Internet.

[] Enable UPnP Port forwarding

Anslut inte din NAS till Internet fran ett modem. Vi My DDNS Enable this function to allow access to your NAS from the Internet via an UPnP router.
rekommenderar starkt att ha din NAS bakom en router. Publish Services Note: This function only works with the UPnP supported devices.
myQNAPcloud Link

Access Control :
». Status: N/A

SSL Certificate \‘f/



QNRAP
Dagliga/aterkommande aktiviteter

3-2-1-strategi for backup

Backup
Var, hur och hur ofta du backar upp din data ar upp till dig. Du boér alltid vaga behover av sakerhet, vikten av ditt data och méjligheterna du har att lagra dem.
Det finns daremot en tumregel for hur du sakert och tillférlitligt backar upp viktig data.

OBS! RAID é&r inte backup, det skyddar endast dig mot havererade harddiskar. Snapshots skyddar dig mot ransomwareattacker frén din lokala dator.

Backup-strategin 3-2-1
Aven om du gor allt fér att halla skadlig kod borta fran din NAS bér du alltid backa upp din data utifall det varsta hander.

Med 3-2-1-strategin far du en robust grund att bygga vidare pa. Ha 3 kopior av viktiga filer, lagra dem pa minst 2 typer av lagringsmedia och ha 1 kopia off-site, alltsa pa en saker plats.

Viktig data bor backas upp i minst 3 exemplar Filerna bor sparas pa 2 olika typer av media for Slutligen boér 1 backup sparas pa annan

3 kopior: 1 originalfil och 2 backup-filer ytterligare ett lager av sakerhet fysisk splats (utanfér kontor eller hem)



Dagliga/aterkommande aktiviteter

Snapshots

Vad ar snapshots?

Snapshots ar avbildningsfiler av data du lagrat pa din QNAP NAS. Férsta gangen du tar en snapshot avbildas all data du lagrat.

Efterféljande snapshots noterar sedan endast andringar som skett sedan féregaende avbildning. Snapshots ar blockbaserade
och ar saledes platsbesparande.

OBS!

Snapshots &r inte backuper. De gér det mdjligt att rulla tillbaka till tidigare filversioner om de av misstag raderas eller &ndras.

Se detaljerad genomgang (engelska) av snapshots pa var hemsida: https://www.gnap.com/solution/snapshots/en-us/

Konfigurera snapshots

el

v/ :
(3 Snapshot .

— - ey . N
Volume/LUN Volume (Thick /Thin) / LUN (Block-based) Volume (Static)
LUN (File-based)

RAID RAID RAID RAID

Storage Pool Gfou? @ Grm_:? Groupy



https://www.qnap.com/solution/snapshots/en-us/

QNAP
Dagliga/aterkommande aktiviteter

Automatiska uppdateringar

Uppdateringar
Uppdaterad mjukvara &r viktigt for din NAS-enhet. QNAP arbetar standigt med att téppa till nya sékerhetshal som ‘ Settings

upptacks och lagger dessutom emellanat till nya funktioner i systemet.

Update check frequency. |~ Every day

Uppdateringar bor darfér alltid installeras snarast majligt for basta maéjliga skydd for dina filer.

Om din QNAP-NAS &r uppkopplad och du inte har andrat nagra installningar kommer du notifieras nar uppdateringar
finns tillgangliga — du bor uppdatera snarast majligt.

Uppdateringen kraver en omstart och gér enheten otillganglig i 5—10 minuter. Du har ocksa mgjligheten att manuellt

uppdatera mjukvaran om din enhet inte ar uppkopplad. Om du vill se om ditt system ar uppdaterat, gor foljande:

Systemuppdatering Uppdatera appar automatiskt

1. Logga in med administatérsbehdrigheter 1. Ga till App Center @ s
2. Ga till Control Panel > Firmware Update 2. Ga till Settings

3. Oppna Live Update 3. Oppna "Update”

4. Klicka "Check for update” 4. Valj "When updates are available...”

5. Valj "Install all updates automatically”




Dagliga/aterkommande aktiviteter
VPN

Vad ar VPN?

VPN star for Virtual Private Network — ett virtuellt privat natverk. | detta fall anvands VPN
for att sakert ansluta till din QNAP-NAS fran ett externt natverk. En VPN-server kors pa
QNAP-enheten och VPN-mjukvara kérs pa enheten som anvands pa distans och en
tunnel ansluter dessa tva over Internet.

Fordelen ar att anslutningen skyddas med autentisering och kryptering och endast kan
anvandas av behdriga anvandare. Anvandarupplevelsen ar precis som du och enheten
var pa samma natverk.

Efter att en VPN-anslutning konfigurerats kan den anvandas om och om igen. Vi
rekommenderar att alltid ansluta till din QNAP-enhet 6ver VPN nar du befinner dig pa ett

externt natverk for maximal sakerhet.

Att konfigurera VPN
En detaljerad genomgang av konfigurationen finns pa var hemsida (engelska):

https://www.gnap.com/en/how-to/tutorial/article/how-to-set-up-and-use-qvpn

Rekommenderad mjukvara for fjarratkomst
myQNAPcloud Link & VPN (Port Forwarding VPN kravs, QuFirewall rekommenderas for
basta skydd)

QVPN
Virtual Private

Network

Secure network experience



https://www.qnap.com/en/how-to/tutorial/article/how-to-set-up-and-use-qvpn

QNRAP
Engangsinstiliningar

QuFirewall

Vad &r QuFirewall?
QuFirewall ar en mjukvara for hantering av brandvaggar i din QNAP-enhet. Med kraftfulla och lattanvanda profiler kan du med appen kontrollera och verifiera anslutningar till din enhet. Vi

rekommenderar att du installerar QuFirewall pa din QNAP-NAS och begransar IP-addresser med tillgang till en specifik geografisk region eller subnat.

Konfigurera QuFirewall o —
) . G‘ QuFirewall : Get Started
1. Installera QuFirewall fran App Center
Firewall Profiles : 3
o0 . . . Feature Integration é—‘ Profile Configuration @ GeolP Initialization E: Summary
2. Vlj Profilkonfiguration , - ... & E & s
3. Valj din region : > & g?ijlcegm'temion : Select a profile from the following profile configurations best suited to your security preferences. You can change

the settings later in Firewall Profiles.

4. Klicka verkstall

Include subnets cnly

Firewall “ Basic protection

Restricted security : Q Allow access only to regional domains which can be configured in the next step (e.g., allow ‘country
Denied access to 0 packets in name”)
the last 24 hours. = =

Include subnets only

4 Firewall Profiles
Allow access only to local networks

@ Firewall Events

Restricted security

[l - et .

03, Capture Events Allow access to frequently used service ports, including allowing local networks to access the QTS
web, QTS applications (e.q., c, QuMagie, Q'center, Virtualization Station, SMB), and allowing

raminnal Aemaine 1o ea tha HRC 2 ae VDM earniica
Back m

£\ Notification Settings (7




QNRAP
Engangsinstiliningar

Security Counselor

Vad ar Security Counselor?

Security Counselor ar en mjukvaruportal for din QNAP-NAS. Det genomsodker systemet for sarbarheter och ger rad om hur du bast sakrar din data mot varierande typer av attacker. Baserat pa

kraven ditt natverk stéaller pa sakerhet kan du valja en av tre sakerhetspolicies: Basic, Intermediate och Advanced, eller skapa din egen. Funktionen Security Checkup kommer anvanda sig av
dessa sakerhetspolicies vid scanning av systemet.

F.

N

Basic Intermediate Advanced Custom

e o

"
/

En sé@kerhetsscanning kan kéras manuellt eller schemalaggas.
Schemat kan anpassas efter dina behov och kéras dagligen, under arbetsdagar, helger eller specifika veckodagar.

Du kan se resultaten av scanningar och dess efterfoljande rekommendationer for att sékra din NAS i Security Counselor.



(o) - m -
Engangsinstaliningar
Security Counselor

Konfigurera Security Counselor

1. Ladda ned Security Counselor fran App Center

2. Valj en sakerhetspolicy och valj "Scan now”

3. Skapa ett schema genom att ga till Security Checkup (grén)
4. Ga till Schema (rod)

5. Valj 6nskad frekvens och klicka Verkstall

{8 Security Counselor

Choose your Security Policy

By default, Security Counselor uses the Basic security policy and automatically runs a security checkup every Friday at 6:00 am. You can
adjust this setting at any time.

Basic Security Policy Intermediate Security Policy Advanced Security Policy

ntermediate Security provi /
SOM)| ¥ protec!
some n

SEry his s ¥ p suite s security 5 securit) y

for users op e MA [ ing ally of ing the NAS in a busines
private network, of who require basic accessible network, of wha plan on envilonment

storage needs sharing data

At Medium Risk

Scan schedule

() Disable schedule

ichedule @

06: 00

Overview @ Enable schedule O
Run on the Tollowing days Run at the fellowing time
Category Statug Action
System o e "0TS". "Hilestai
Application a H
Apply Cancel

Application o s
Update ° High The NAS is using the most up-lo-date version of fiimware.
Account ° High The current settings in the Password Policy screen include requiring passwords to hav..



QNAP
Avancerade instaliningar

Krypterad anslutning

Anvand krypterade anslutningar
Om du vill ansluta till din QNAP-enhet fran utanfor ditt eget natverk bor du kryptera din anslutning. Det skyddar utomstaende fran att kunna I&sa data som skickas till och fran din enhet. Detta kan

gOras genom att nyttja sékra anslutningar, till exempel HTTPS och FTPS, dar S:et star for "Secure”, eller séker. Datadverféringarna krypteras med certifikat, vilket innebar att enheterna kan

verifiera varandras identiteter.

1. Ga till Kontrollpanel > System > Sakerhet, och ga till SSL-Certifikat & Privat Nyckel
2. Klicka pa "Ersatt Certifikat”

3. Valj "Skaffa fran Let's Encrypt”

4. Under doméannamn, ange namnet eller DDNS dar NAS-enheten kan nas

5. Ange din epostadress du vill anvanda for att registrera hos Let's Encrypt

6. Valj Saker Inloggning nar du loggar in pa din enhet

Control Panel -+ X Control Panel - X

& ControlPanel Qe & ControlPanel Q@

secount st Alowpenylist 1P SSLerifi

AnSSL certificate can be used to secure the connection 1o your GNAP NAS and its services. SSL certi

AnSSL certifi secure th e its services. SSL certifi users to

Get from Let's Encrypt A

@

Replace Certificate

Blinformation onfine by verifying the identity
yQNAPcloud website for

plinformation online by verifying the identity
o details, see ) or

or details, see myQNAPcloud website for

Please enter the below information and

O Angaben speichem

i ] 2 sichere Anmeldung

L e 11 1

Anmeldung




Portar

Vad ar portar?
Portar tillater kommunikation mellan din dator och andra datorer saval som Internet. Brandvaggar stanger oanvanda portar for att hindra att skadlig kod distribueras till din dator éver dessa.

Genom att aktivera “Port forwarding“ kan du anvanda onlinetjanster och andra applikationer éver Internet som kraver inkommande anslutningar, eller medge anvandare fran Internet atkomst till

tjanster pa ditt hemnatverk.

Andra standardportarna
Du kan Oka sakerheten i ditt system genom att andra portnumrena i din router fran de vanliga 21, 22, 80, 443, 8080 samt 8081 till slumpmassiga portnummer. Konsultera din routertillverkare om

hur du gor detta.

OBS! Tillat EJ Port forwarding for oanvanda tjanster (t.ex. SSH/Telnet)
Att stdnga av oanvanda portar kan minska mangden attackytor for potentiella férovare. Genom att aktivera port forwarding exponeras port forwarding fér anvandare pa Internet — deaktivera darfor

tjanster du inte anvander.



Backup: https://www.gnap.com/en/how-to/tutorial/article/hybrid-backup-sync

Admin account: https://www.gnap.com/en/how-to/fag/article/can-i-rename-the-default-admin-account

Password policy: https://www.gnap.com/en/how-to/knowledge-base/article/setup-the-password-policy-to-require-the-change-periodically

UPnP: https://docs.anap.com/nas-outdated/QTS4.3.5/en/GUID-907F01D9-68D9-4449-A4D1-3213E19D0124.html?

Encryption: https://www.gnap.com/en/how-to/tutorial/article/how-to-use-ssl-certificates-to-increase-the-connection-security-to-your-gnap-nas
VPN: https://www.gnap.com/en/how-to/tutorial/article/how-to-set-up-and-use-qvpn

Port forwarding: https://www.gnap.com/en/how-to/fag/article/how-do-i-set-up-port-forwarding-on-the-nas

How to use QuFirewall: https://www.gnap.com/en/how-to/tutorial/article/how-to-use-qufirewall

Updates: https://www.gnap.com/en/how-to/tutorial/article/how-to-update-your-gnap-nass-firmware

Security Counselor: https://www.gnap.com/solution/security-counselor/en-us/



https://www.qnap.com/en/how-to/tutorial/article/hybrid-backup-sync
https://www.qnap.com/en/how-to/faq/article/can-i-rename-the-default-admin-account
https://www.qnap.com/en/how-to/knowledge-base/article/setup-the-password-policy-to-require-the-change-periodically
https://docs.qnap.com/nas-outdated/QTS4.3.5/en/GUID-907F01D9-68D9-4449-A4D1-3213E19D0124.html?
https://www.qnap.com/en/how-to/tutorial/article/how-to-use-ssl-certificates-to-increase-the-connection-security-to-your-qnap-nas
https://www.qnap.com/en/how-to/tutorial/article/how-to-set-up-and-use-qvpn
https://www.qnap.com/en/how-to/faq/article/how-do-i-set-up-port-forwarding-on-the-nas
https://www.qnap.com/en/how-to/tutorial/article/how-to-use-qufirewall
https://www.qnap.com/en/how-to/tutorial/article/how-to-update-your-qnap-nass-firmware
https://www.qnap.com/solution/security-counselor/en-us/
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