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Tietoturvaopas

Tassa lyhyessa ja hyodyllisessa tietoturvaoppaassa kaydaan lapi asetuksia, jotka auttavat suojaamaan dataa optimaalisilla tavoilla.

Kayttémukavuus ja tietoturva ovat aina eri puolilla vaakaa, ja jokaisen kayttajan on valittava itse, millaiseen tasapainoon ne asetetaan.

Tama opas tarjoaa tiiviin yleiskatsauksen tarkeimpiin aiheisiin.

Yksityiskohtaisia lisatietoja ja ohjeita on saatavilla osoitteessa https://www.gnap.com/en.

Mita ovat kiristysohjelmat?

Kiristysohjelmat ovat haitallisia ohjelmistoja, jotka estévat datan kayton lukitsemalla tietokoneen tai salaamalla tiedostoja. Jos

uhri ei maksa kiristajalle tAman vaatimaa summaa, tiedostot pysyvat salattuina eika niitd voi enaa kayttaa.

Miten kiristysohjelmilta voi suojautua?

Kiristysohjelmat uhkaavat enenevissa maarin niin kotikayttajien kuin yritystenkin tietokoneita ja muita verkkoon yhdistettyja
laitteita. Hakkerit etsivat jatkuvasti uusia tapoja haittaohjelmien levittamiseen.
QNAP tuntee nama riskit ja pyrkii jatkuvasti tarjoamaan parhaan mahdollisen suojan haittaohjelmia vastaan.

Alla olevissa esimerkeissa kerrotaan tapoja, joilla kayttajat voivat suojautua tehokkaimmin omat tarpeensa huomioiden.


https://www.qnap.com/en

QNRAP
NAS-l1aitteen ensimmaisella kayttokerralla

Jarjestelmanvalvojatili

QTS:n jarjestelmanvalvojatilin nimi on oletuksena "admin”. Jarjestelman kannalta kriittisen tilin nimi kannattaa valita huolellisesti turvallisuussyista:
jos nimi on yleinen ja helposti arvattava, potentiaalisen hakkerin tarvitsee vain selvittda oikea salasana saadakseen koko jarjestelman haltuunsa.
Tallaisten tapauksien varalta suosittelemme vahvasti luomaan uuden jarjestelmanvalvojatilin ja poistamaan "admin”-oletustilin kaytosta. Lisaksi
jarjestelmanvalvojatilida on hyva kayttaa vain yllapitotoimiin ja muihin jarjestelmanvalvontaan liittyviin tehtaviin. QNAP NAS -laitteen varsinaista

kayttoa ajatellen on suositeltavaa erottaa jarjestelmanvalvojan ja kayttajien toiminnot selkeasti toisistaan.

Huomioitavaa: "Admin”-tili on mahdollista poistaa kaytdsta vain QTS:n versiosta 4.1.2 alkaen.

LUO UUSI POISTA KAYTOSTA KAYTA JARJESTELMAN-
™ ) JARJESTELMAN- JARJESTELMAN- VALVOJAN
A / VALVOJATILI VALVOJAN TILIA VAIN ASIAN-
» ADMIN”-TILI MUKAISIIN TEHTAVIIN




QNRAP
NAS-l1aitteen ensimmaisella kayttokerralla

"Admin”-kayttajatilin poistaminen kaytosta

QNAP NAS -laite tarjoaa muutamia salasanoihin liittyvia asetuksia, jotka parantavat jarjestelman tietoturvaa huomattavasti. On hyva muistaa, etta
jos QNAP NAS -laite on pelkastaan henkilokohtaisessa kaytossa, suositeltujen salasanasaantéjen noudattaminen on yksinomaan kayttajan

vastuulla. Turvallisten salasanojen perusperiaatteet ovat yksinkertaiset:

Create a User Edit Account Profile

User Group E '__'!-J-.e | i

21 A Jannes

Emnail [optional):

A administratara

T— o i Description (optional)

Pl Password valid 1o Always valid
[0 Dizallow the user to change password

B Disable this account

Vieify Pasaword

] ) Mow
[ Show passward Mows

Phosie numbes (ptionaly: () Expirydate | z021/05/10 [
Email {optional). i GQuota: Disabled
Create Cancel | Ok i Cance!

Uuden jarjestelménvalvojatilin luominen ”Admin”-tilin poistaminen kaytosta
1. Kirjaudu sisdan QTS:aan kayttamalla "admin’-tilia. 1. Kirjaudu sisdan QTS:aan Ben-kayttajatililla.
2. Valitse Control Panel (Ohjauspaneeli) > Users (Kayttajat). 2. Valitse Control Panel (Ohjauspaneeli) > Users (Kayttajat) ja
3. Luo kayttajatili (tassa esimerkissa "Ben”) ja lisaa se Administrators (Jarjestelmanvalvojat) - muokkaa "admin”-tilin profiilia.
kayttajaryhmaan. 3. Napsauta Disable this account (Poista tama tili kaytdsta) -painiketta

ja valitse OK.



QNAP
NAS-laitteen ensimmaisella kayttokerralla

Salasanakaytannot

QNAP NAS -laite tarjoaa muutamia salasanoihin liittyvia asetuksia, jotka parantavat jarjestelman tietoturvaa huomattavasti.

On hyva muistaa, etta jos QNAP NAS -laite on pelkastaan henkilokohtaisessa kaytdssa, suositeltujen salasanasaantdjen noudattaminen on
yksinomaan kayttajan vastuulla. Turvallisten salasanojen perusperiaatteet ovat yksinkertaiset:

=S S aA o, (>

Riittavan pitka Erikoismerkit Isot ja pienet Samaa salasanaa ei koskaan Vaihda salasana

kirjaimet saa kayttaa eri sovelluksissa saannollisesti

Jos QNAP NAS -laitteella on useita kayttajia, jarjestelmanvalvojan on hyva asettaa salasanoille tietyt saannét, joiden noudattamista laite valvoo. Nain
varmistetaan, etta kaikki seuraavat ylla mainittuja saantoja. Seuraavalla sivulla on tasta lisatietoja.



QNRAP
NAS-l1aitteen ensimmaisella kayttokerralla

Salasanakaytannot

1. Valitse Control Panel (Ohjauspaneeli) > System (Jarjestelma) > Security (Tietoturva) > € ControlPanel

e General Settings

Password PO“Cy (Salasanakéyténté) Allow/Deny List IP Access Protection AcCount ACcess Protection SEL Certificate & Private Key Password Policy
I Storage & Snapshots Includes the following characters:
2. Valitse ehdot Password strength (Salasanan vahvuus) -kohdassa. _
g Security E English letters: No restrictions v
1. Uudessa salasanassa on oltava merkkeja we T Haroware i Digits

[0 Special characters

Power

Vahlntaan k0|meSta eri |UOKaSta [0 Must not include characters repeated three or more times consecutively
Motification Center _
[1 Mustnot be the same as the associated username, or the username reversed

pienet kirjaimet, isot kirjaimet, numerot ja erikoismerkit.

| Firmware Update e . =
‘e . . . b Minimum length: ]
2. Samaa merkkia ei saa toistaa salasanassa kolmesti i = i
up [ Restore
tai useammin (esim. "AAA”). et il

Change Passvord

3. Kayttajanimea (edes takaperin kirjoitettuna) s

ei saa kayttaa salasanana. Qulog Center EA Require users to change passwords pericdically

'7 Rezource Monitor Maximum password age (days) an

3. Ota Change Password (Vaihda salasana) -kohdassa kayttdon Require users to change

A Send a notification email to users one week before their password expires
License Center

passwords periodica”y (Vaad| kaytta“a vaihtamaan salasana ajoittain) -asetus. Hote: Enabling "Require users to change passwords periodically” will disable "Disallow the user to change password”
Tarkedd: Kun tdmé asetus otetaan kéyttéén, Prohibit users from changing
the password (Esté kéyttajid vaihtamasta salasanaa) -asetus poistetaan TR
pply

kéytosta.

1. Valitse enimmaisaika, jonka jalkeen salasana on vaihdettava.

2. Valinnainen: Valitse Send a notification email to users one week before
their password expires (Laheta kayttdjille sahkoposti-ilmoitus viikkoa
ennen salasanan vanhentumista) -asetus.

4. Napsauta Apply (Ota kayttoon).



QNAP
NAS-laitteen ensimmaisella kayttokerralla

Kaksivaiheinen vahvistus

Kaksivaiheinen vahvistus parantaa kayttajatilien tietoturvaa. Kun se on kaytossa, @m @ admin v

kirjautuminen NAS-laitteelle edellyttda salasanan lisaksi kertakayttoista
Last login time

kuusinumeroista turvakoodia. Kaksivaiheisen vahvistuksen kaytt6on tarvitaan mobiililaite Options 2020/08/24 13:54

seka todennussovellus,

tit

Profile SSH Keys Wallpaper 2-step Verification Password Settings E-mail Acc > Options

joka tukee Time-based one-time password (TOTP) -protokollaa. Yhteensopiviin sovelluksiin

I . A - . Locate my NAS
. - 2-step Verification adds an extra layer of protection to your account by requiring an additional one-time @
kuuluvat Google Authenticator (Android/iPhone/BlackBerry) _ o _ _ o
security code whenever you sign in to your NAS. For this function, you need a mobile device capable of & Restart
tai Authenticator (Windows Phone). Tama toiminto voidaan ottaa kayttéon seuraavasti: running an authenticator app.
@®  shutdown
Status: Disabled
« Logout

1. Asenna todennussovellus mobiililaitteelle.

2. Valitse ehdot Password strength (Salasanan vahvuus) -kohdassa. Get Started

3. Valitse Options (Asetukset) > 2-step Verification (Kaksivaiheinen vahvistus) ja napsauta
Get Started (Aloita).
1. Maarita todennussovelluksen asetukset skannaamalla QR-koodi
tai syottamalla Secret Key (Salainen avain) -tunnus sovellukseen.
2. Vahvista asetukset syottamalla sovelluksen
luoma koodi NAS-laitteeseen.
3. Valitse vaihtoehtoinen vahvistustapa silta varalta, etta et voi kayttaa
mobiililaitettasi: sahkopostiin |&hetettava turvakoodi tai vastaaminen turvakysymykseen.
Turvakoodin Idhettdminen sahkdpostiin edellyttéaa, ettd SMTP-palvelimen
asetukset on maaritetty oikein kohdassa Control Panel (Ohjauspaneeli) > Notification

(lmoitus) > E-mail (Sahk&posti).



QNRAP
NAS-l1aitteen ensimmaisella kayttokerralla

Universal Plug and Play (UPnP)

Universal Plug and Play (UPnP) -tekniikkaa kaytetaan eri valmistajien laitteiden (reitittimet, audiolaitteet, tulostimet, alytelevisiot ja niin edelleen) hallitsemiseen. Sen avulla verkossa olevat laitteet
voivat ymmartaa toisiaan ja tiettyja toimintoja voidaan kayttaa automaattisesti ilman kayttajan osallistumista. UPnP:ta kayttamalla QNAP NAS -laite voi esimerkiksi kaskea reititintéd hyvaksymaan
tietyt saapuvat yhteyspyynnot kaikissa tilanteissa. Kayttajan on tassakin tapauksessa I0ydettava sopiva tasapaino kayttomukavuuden ja turvallisuuden valiltd. Kokemattomampia kayttajia

suosittelemme poistamaan UPnP-ominaisuuden kaytdsta reitittimen ja QNAP NAS -laitteen asetuksissa. Ohjeita reitittimen asetusten muuttamiseen on reitittimen valmistajan tarjoamissa

kayttdohjeissa.
UPnP-portinsiirron poistaminen kaytostd QNAP NAS -laitteen asetuksissa
Tarkeaa: 1. Avaa myQNAPcloud > Auto Router Configuration (Reitittimen automaattinen maaritys).
Jos UPnP on otettu kayttéon reitittimen asetuksissa, kaikki kotiverkkoon 2. Poista valinta Enable UPnP Port forwarding (Ota UPnP-portinsiirto kayttéon) -ruudusta ja napsauta

yhdistetyt ohjelmistot ja laitteet voivat méaarittaa reitittimen asetuksia haluamillaaAgakol@ata kavttoon).
Overview

Taméa voi johtaa esimerkiksi tiettyjen palomuurin porttien avaamiseen,

[] Enable UPnP Port forwarding

miké& tarjoaa vaylén ulkopuolelta tuleville hybkkéyksille.

My DDNS Enabile this function to allow access to your NAS from the Internet via an UPnP router,
Suosittelemme vahvasti, ettd NAS-laite yhdistetéén verkkoon reitittimen vélityks:  Publish Services Note: This function only works with the UPnP supported devices
ei suoraan modeemin Kkaultta. myQNAPcloud Link
Access Control !
‘? Status: N/A

SSL Certificate \‘:’
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3-2-1-varmuuskopiointistrategia

Varmuuskopiointi
Jokaisen kayttajan on paatettava itse, milla tavalla ja kuinka usein dataa varmuuskopioidaan. Tassa kysymyksessa ratkaisevassa asemassa ovat tietoturvaan liittyvat tarpeet, datan tarkeys ja

saatavilla olevat vaihtoehdot.
Tarkean datan varmuuskopiointiin on kuitenkin olemassa nyrkkisdanto, jota on hyva noudattaa.
Tarkeaa: RAID ei ole varmuuskopio, vaan se suojaa dataa kiintolevyn ongelmilta. Tilannevedokset auttavat suojamaan tietokonetta kiristysohjelmia kéyttaviltéd hydkkayksilta.

3-2-1-varmuuskopiointistrategia
Huolellisuus ja jarkeva toiminta (ohjelmistojen paivittdminen saanndllisesti seka epaluotettavien sadhkodpostien ja tuntemattomien sivustojen jattdminen avaamatta)

ovat parhaat tavat suojautua haittaohjelmistoilta, mutta datan varmuuskopiointi on myds erittain tarkeaa.
Yksikdan varmuuskopiointisuunnitelma ei ole aukoton, mutta 3-2-1-strategia on hyva lahtékohta: tarkeista tiedostoista luodaan kolme varmuuskopiota, joita sailytetaan vahintaan kahdella

erilaisella tallennuslaitteella, ja lisaksi yhta kopiota sailytetaan toisessa sijainnissa.
Tarkeasta datasta tulee luoda vahintaan Arkistoja suojataan erilaisilta vaaroilta Yhta varmuuskopiota sailytetaan toisessa

kolme kopiota: yksi paatiedosto ja kaksi varatiedostoa. tallentamalla ne kahdelle eri tallennusvalineelle. sijainnissa

(kodin tai yrityksen tilojen ulkopuolella).
C PO AOE PO OO



Tilannevedokset

Mita ovat tilannevedokset?

Tilannevedokset ovat QNAP NAS -laitteelle tallennetun datan nakoistiedostoja. Kun tilannevedos luodaan ensimmaisen kerran, se kattaa koko tallennustilan. Sen jalkeen luotavat tilannevedokset

huomioivat vain edellisen kerran jalkeen tehdyt muutokset. Tilannevedokset perustuvat lohkoihin, joten ne kayttavat tilaa erittain tehokkaasti.

Tarkeaa:

Tilannevedos ei ole varmuuskopio. Jos siséltd poistetaan tai siihen tehdddn muutoksia vahingossa, tilannevedoksen avulla on mahdollista kdyttda sen aiempaa versiota.

Yksityiskohtaisempia tietoja tasta aiheesta on saatavilla verkkosivustollamme:

https://www.gnap.com/solution/snapshots/en-us/

Tilannevedosten kayttoonotto

8}
v/
(B3 Snapshot
e B
[ — [S—_——
Volume/LUN Volume (Thick /Thin) / LUN (Block-based)
RAID RAID RAID
Storage Pool \Gig \G? : Gmg

ve

Volume (Static)
LUN (File-based)

RAID

Gmu?


https://www.qnap.com/solution/snapshots/en-us/

Jokapaivaiset tehtavat
Automaattiset paivitykset

Paivitykset
On tarkeaa pitad NAS-laitteen laiteohjelmisto ajan tasalla. QNAP tekee jatkuvasti toita
sulkeakseen mahdolliset tietoturva-aukot ja myos lisatdkseen uusia ominaisuuksia jarjestelmaan.
Paivitykset on siis hyva ottaa kayttdon nopeasti, jotta data pysyy mahdollisimman tehokkaasti suojattuna.
Jos QNAP NAS -laite on yhteydessa internetiin eika oletusasetuksia ole muutettu,
se tarkistaa laiteohjelmiston uusimmat paivitykset ja ilmoittaa niista automaattisesti.
Paivitysten asentamista ei saa laiminlydda. On myds hyva muistaa, etta paivityksen yhteydessa QNAP NAS -laite on
kaynnistettdva uudelleen, jolloin laitetta ei voi kayttaa 5—10 minuuttiin.
Uusimman laiteohjelmiston voi asentaa myés manuaalisesti. Tama on tarpeen silloin, kun QNAP NAS -laite ei voi
tarkistaa ja ladata paivityksia automaattisesti, koska se ei ole yhteydessa internetiin. Mahdollisesti saatavilla olevat
laiteohjelmistopaivitykset voi tarkistaa seuraavasti:

Sovellusten paivittiminen automaattisesti
Laiteohjelmiston paivittaminen reaaliaikaisesti 1. Avaa App Center.

1. Kirjaudu sisaan jarjestelmanvalvojan tililla. 2. Avaa Settings (Asetukset)

2. Avaa Control Panel (Ohjauspaneeli) > Firmware Update 3. Avaa Update (Péivitys)

JREIEE TETIEeN pElils); 4. Valitse When updates are available... (Kun

3. Avaa Live Update (Reaaliaikainen paivitys). péivityksia on saatavilla...)

4. Napsauta Check for update (Tarkista paivitykset). 5. Valitse Install all updates automatically

(Asenna kaikki paivitykset automaattisesti).

Settings

%)

General  AppRepository _ Update

ilable, | want to

Update check frequency. |~ Every day

QNRAP

® The firmware is up-to-date,




Jokapaivaiset tehtavat
VPN

Mika on VPN?

VPN (Virtual Private Network) tarkoittaa naennaista yksityisverkkoa. Tassa tapauksessa
sen avulla muodostetaan suojattu yhteys QNAP NAS -laitteeseen kayttajan ollessa tien
paalla. QNAP NAS -laite yllapitda VPN-palvelinta, kun taas kayttajan laitteella toimii
erityinen VPN-ohjelmisto. VPN-palvelin ja -ohjelmisto yhdistetaan toisiinsa tunnelilla
internetin kautta. Taman menetelman etuna on, etta yhteytta ei voi kayttaa ilman lupaa,
koska sitad suojataan todennus- ja salaustekniikoilla. VPN-yhteys vastaa siis tilannetta,
jossa molemmat laitteet olisi kirjattu sisdan samaan verkkoon. Tall6in myds paikalliset
resurssit ovat kaytettavissa vaivattomasti. Kun VPN on otettu kayttdéon, taatusti suojatun
yhteyden muodostaminen kotiverkkoon onnistuu helposti yha uudelleen. Suosittelemme
muodostamaan etayhteyden aina VPN:n kautta. Vaikka se heikentaa

tiedonsiirtonopeutta, yhteys on turvallinen.

Miten VPN otetaan kayttoon ja miten se toimii?
Yksityiskohtaiset maaritysohjeet ovat saatavilla ohjesivustollamme:

https://www.gnap.com/en/how-to/tutorial/article/how-to-set-up-and-use-qvpn

Suositus etdkadyttoa varten
myQNAPcloud Link ja VPN (edellyttda portinsiirron kayttéa VPN-palveluporteille,

suosittelemme QuFirewallin kayttéonottoa tietoturvan parantamiseksi)

QVPN
Virtual Private

Network

Secure network experience



https://www.qnap.com/en/how-to/tutorial/article/how-to-set-up-and-use-qvpn

QuFirewall

Mika on QuFirewall?
QuFirewall on QNAP-laitteelle suunniteltu palomuurin hallintachjelmisto. Helppokayttdisen ja tehokkaan profilointijarjestelmansa avulla QuFirewall tukee laitteeseen muodostettavien yhteyksien

hallintaa ja todennusta. QNAP suosittelee asentamaan QuFirewallin QNAP NAS -laitteelle ja sallimaan vain tietyn alueen tai aliverkon IP-osoitteet.

QuFirewallin kiyttéonotto —
i . G‘ QuFirewall : Get Started
1. Avaa App Center ja asenna QuFirewall.
Firewall Profiles : 3 . : : 3 ) i
2. Valitse profllllmaarltys A s N et % Feature Integration @ Profile Configuration :_@_: GeolP Initialization E% Summary
3. Valitse alue. . > & g?ijlcegm'temim : Select a profile from the following profile configurations best suited to your security preferences. You can change

. . the settings later in Firewall Profiles.
4. Napsauta Finish (Valmis). el subness iy

Firewall “ Basic protection

Restricted security : Q Allow access only to regional domains which can be configured in the next step (e.g., allow ‘country
name"}

Denied access to 0 packets in
the last 24 hours.

Include subnets only

1 Firewall Profiles :
Allow access only to local networks

@ Firewall Events

Restricted security
CDI Capture Events Allow access to frequently used service ports, including allowing local networks to access the QTS
web, QTS applications (e.q., Qsync, QuMagie, Q'center, Virtualization Station, SMB), and allowing

raminnal Aemaine 1o ea tha HRC 2 ae VDM earniica
Back m

£\ Notification Settings (7




Security Counselor

Mika on Security Counselor?

Security Counselor on QNAP NAS -laitteen kayttama tietoturvaportaali. Se tarkistaa jarjestelman heikkouksien varalta ja tarjoaa suosituksia, jotka auttavat suojaamaan dataa erilaisilta
hyokkayksilta. Koska erilaisilla verkkoymparistdilla on erilaisia vaatimuksia, valittavissa on kolme erilaista oletustietoturvakaytantéa: Basic (Perustaso), Intermediate (Keskitaso) ja Advanced

(Edistynyt). Security Checkup (Tietoturvatarkistus) -toiminto tarkistaa jarjestelman valitun kaytannén mukaisesti. Lisaksi tietoturvakaytannon asetukset voi maarittda manuaalisesti valitsemalla
Custom (Mukautettu) -vaihtoehdon.

Basic (Perustaso) Intermediate Advanced Custom
(Keskitaso) (Edistynyt) (Mukautettu)

Tietoturvatarkistukset voi suorittaa manuaalisesti, mutta suojauksen tehostamiseksi niille voi myds maarittda saanndllisen aikataulun.
Aikataulun voi valita eri vaihtoehdoista (paivittain, arkisin, viikonloppuisin tai tiettyina viikonpaivina), jotta tarkistus ei hairitse tyontekoa.

Kun tarkistuksen tuloksia napsautetaan, Security Counselor auttaa avaamaan niihin liittyvan jarjestelmaosion ja muuttamaan tarvittavia asetuksia NAS-laitteen suojaamiseksi.



Security Counselor

Security Counselorin kayttoonotto

1. Avaa App Center ja lataa Security Counselor.

2. Valitse haluamasi Security Policy (Tietoturvakaytantd) -asetus ja napsauta Scan now (Tarkista nyt).
3. Jos haluat luoda aikataulun, valitse Security Checkup (Tietoturvatarkistus) -kohta (vihrea).

4. Valitse Scan schedule (Tarkistusaikataulu) -kohta (punainen).

5. Valitse haluamasi ajankohta ja napsauta Apply (Ota kayttoon).

{8 Security Counselor Security Counselor

Choose your Security Policy ® Basic Security Policy
By default, Security Counselor uses the Basic security policy and automatically runs a security checkup every Friday at 6:00 am. You can I @g b
adjust this setting at any time. At Medium Risk Scan schedule B @&
% 06: 00
1 q} (O Disable schedule
Basic Security Policy Intermediate Security Policy Advanced Security Policy Overview @ Erable schetiule O
Run on the Tollowing days Run at the fellowing time
Basic Security ensures the MAS has ntermediate Security provides more ; 1 Every day - oz w |00 v
& maintaining complete protection while still ) ! he
Category Status Action
accessible network, of who plan or enviror == System o Jres: "QTS", "FileStation HD ..
sharing data
Application o £
Apply Cancel
Application @ lis device,
Update ° High The NAS is using the most up-lo-date version of fiimware.
Account ° High The current settings in the Password Policy screen include requiring passwords to hav..




ONAP
Lisaasetukset

Salattu yhteys

Salattujen HTTPS-yhteyksien kayttaminen
On suositeltavaa varmistaa, ettd data salataan, kun QNAP NAS -laitteeseen muodostetaan yhteys kayttajan oman verkon ulkopuolelta. Talla tavalla kolmannet osapuolet eivat paase "lukemaan”
siirrettdvaa dataa. Tama onnistuu kayttamalla suojattua yhteytta, kuten HTTPS-yhteyttd HTTP:n sijaan tai FTPS-yhteytta FTP:n sijaan. S-kirjain on lyhenne sanasta "Secure”, joka tarkoittaa

suojattua. Tiedonsiirto salataan nyt kayttamalla varmennetta, jolla vahvistetaan yhteyden muodostavan tahon henkiléllisyys.

1. Valitse Control Panel (Ohjauspaneeli) > System (Jarjestelma) > Security (Tietoturva) > SSL Certificate & Private Key (SSL-varmenne ja yksityinen avain).
2. Napsauta Replace Certificate (Korvaa varmenne).

3. Valitse Get from Let’s Encrypt (Nouda Let’'s Encrypt -palvelusta).

4. Sy6ta Domain name (Toimialuenimi) -kohdassa nimi tai DDNS-tunnus, jolla yhteys NAS-laitteeseen voidaan muodostaa.

5. Sy6ta sahkopostiosoite, jota kaytetdan Let's Encrypt -palveluun rekisterditymiseen.

6. Kun kirjaudut sisaan verkkokayttoliittyman kautta, valitse Secure login (Suojattu kirjautuminen).
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ONAP
Lisaasetukset

Portit

Mita ovat portit?
Porttien ansiosta tietokoneet voivat olla yhteydessa toisiinsa ja internetiin. Palomuuri sulkee tarpeettomat portit, jotta tietokoneelle ei paase haittaohjelmia niiden kautta. Portinsiirron avulla
voidaan kayttaa verkkopalveluja ja -sovelluksia, jotka sallivat internetistd saapuvat yhteydet. Lisaksi sen avulla internetissa olevat kayttajat voivat hyddyntaa kotiverkossa toimivia verkko- ja

etapalvelimia ja muita palveluja.

Oletusporttien muuttaminen
On suositeltavaa vaihtaa reitittimen asetuksissa maaritetyt oletusportit (kuten 21, 22, 80, 443, 8080 ja 8081) satunnaisesti valittuihin porttinumeroihin. Esimerkiksi portin 8080 voisi vaihtaa portiksi

9527. Ohjeita naiden muutosten tekemiseen voi pyytaa reitittimen valmistajalta.

PORTINSIIRTOA EI TULE OTTAA KAYTTOON ”jirjestelmaportille” eika tarpeettomille palveluporteille (esim. SSH tai Telnet)
Tarpeettomien palveluporttien sulkeminen portinsiirron ulkopuolelle voi ehkaista hyokkayksia. Kun portinsiirto on kaytdéssa, kuka tahansa voi muodostaa yhteyden naihin palveluportteihin

internetin kautta.



Ohjeita

Varmuuskopiointi:

Jarjestelmanvalvojatili:

Salasanakaytanto:

UPnP:

Salaus:

VPN:

Portinsiirto:

QuFirewallin kaytto:

Paivitykset:

Security Counselor:

https://www.gnap.com/en/how-to/tutorial/article/hybrid-backup-sync

https://www.gnap.com/en/how-to/fag/article/can-i-rename-the-default-admin-account

https://www.gnap.com/en/how-to/knowledge-base/article/setup-the-password-policy-to-require-the-change-periodically

https://docs.gnap.com/nas-outdated/QTS4.3.5/en/GUID-907F01D9-68D9-4449-A4D1-3213E19D0124.html?

https://www.gnap.com/en/how-to/tutorial/article/how-to-use-ssl-certificates-to-increase-the-connection-security-to-your-gnap-nas

https://www.gnap.com/en/how-to/tutorial/article/how-to-set-up-and-use-qvpn

https://www.gnap.com/en/how-to/faqg/article/how-do-i-set-up-port-forwarding-on-the-nas

https://www.gnap.com/en/how-to/tutorial/article/how-to-use-qufirewall

https://www.gnap.com/en/how-to/tutorial/article/how-to-update-your-gnap-nass-firmware

https://www.gnap.com/solution/security-counselor/en-us/



https://www.qnap.com/en/how-to/tutorial/article/hybrid-backup-sync
https://www.qnap.com/en/how-to/faq/article/can-i-rename-the-default-admin-account
https://www.qnap.com/en/how-to/knowledge-base/article/setup-the-password-policy-to-require-the-change-periodically
https://docs.qnap.com/nas-outdated/QTS4.3.5/en/GUID-907F01D9-68D9-4449-A4D1-3213E19D0124.html?
https://www.qnap.com/en/how-to/tutorial/article/how-to-use-ssl-certificates-to-increase-the-connection-security-to-your-qnap-nas
https://www.qnap.com/en/how-to/tutorial/article/how-to-set-up-and-use-qvpn
https://www.qnap.com/en/how-to/faq/article/how-do-i-set-up-port-forwarding-on-the-nas
https://www.qnap.com/en/how-to/tutorial/article/how-to-use-qufirewall
https://www.qnap.com/en/how-to/tutorial/article/how-to-update-your-qnap-nass-firmware
https://www.qnap.com/solution/security-counselor/en-us/
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