Retningslinjer for at beskytte din NAS
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aNAP
Mere avancerede indstillinger

For avancerede brugere

Porte Kryptering

Skift standard portene Brug krypterede forbindelser
(HTTPS)




Sikkerhedsvejledning

| sikkerhedsvejledningen vil du finde nyttige forklaringer pa, hvilke indstillinger du kan bruge til at sikre optimal beskyttelse af dine data. Der er dog
altid en afvejning mellem komfort og sikkerhed, som hver bruger ma tage stilling til.
Denne guide giver en kort oversigt over de vigtigste emner.

Yderligere detaljeret information og instruktioner kan findes pa: https://www.gnap.com/

Hvad er ransomware?

Ransomware er ondsindede programmer der laser computeren, krypterer filer og blokerer dig fra adgang til dine egne data.
Ofrene bliver ofte afpresset til at betale lasesum for at fa sine filer dekrypteret, ellers vil de veere ude af stand til at benytte

filerne igen.

Hvordan kan du beskytte dig selv fra ransomware?

Ransomware er en stigende trussel mod bade private brugere og erhvervslivet, og hackere er konstant pa udkig efter nye mader
at placere ondsindet software.
QNAP er bevidst om den stigende fare og arbejder konstant pa at give den bedst mulige beskyttelse mod malware.

Folgende eksempler har til formal at vise, hvordan du bedst kan beskytte dig selv i trad med dine behov.


https://www.qnap.com/

Administratorkonto

Brugerkontoen pa QTS er administrator. Af sikkerhedsgrunde anbefales det ikke at vaelge et generisk eller letgenkendeligt navn for en
systemkritisk konto, da dette muligger, at hackere kan geette dit kodeord og derved fa styring over dit system. For at beskytte dig selv fra et sadant
scenarie, vil vi steerkt anbefale at oprette en anden systemadministratorkonto og deaktivere den standard admininistrationskonto. Derudover bgr en
administrationskonto kun blive brugt til administrative opgaver, som f.eks vedligeholdelse. Til det faktiske brug af QNAP NAS anbefales det at

adskille administratorfunktioner og brugerfunktioner.

Bemaerk: Muligheden for at deaktivere administrationskontoen er kun tilgaengelig pa QTS 4.1.2 eller nyere versioner.

OPRET DEAKTIVER BRUG
Q )Ny ADMINISTRATOR KUN ADMINISTATOREN
ADMINISTRATOR KONTO "ADMIN" TIL
KONTO ADMINISTRATIVE
OPGAVER




Ved forste opstart
Hvordan deaktiveres “admin®-kontoen

Nar det kommer til din QNAP NAS, er der et par enkle ting, du kan gare for at forbedre sikkerheden drastisk. Det vigtigste er at oprette en ny

brugerkonto med administratorrettigheder med et andet navn end "admin". Det ger du pa fglgende made:

Create a User

Usemname: Ben

Vieify Pasaword

[0 Show passward

Fhone number (sptionaly.
Email foptionat);

1 Send a natdicatinn mail 0 the rewiy crmated oser (P

Opret en ny administratorkonto

User Group

A administratara

averyone

1. Log ind pa QTS vha. "admin"-kontoen.

2. Velg Kontrolpanel > Brugere.

3. Opret en ny bruger (i dette eksempel "Ben") og placer ham i brugergruppen

"administratorer”.

Edit Account Profile

Jannes
Email {optional):
Ph I o
ription (optional)
Pa Always valid
[0 Dizallow the user to change password
B Disable this account

® Mow

Cancel

Expiry date 021/05/10 &

Disabled

Deaktiver “admin"-konto

1. Log ind pa QTS som Ben.

OK

Cance!

2. Veelg Kontrolpanel > Brugere og rediger "admin"-kontoens profil.

3. Klik pa Deaktiver konto og veelg "OK".



Adgangskodepolitikker

Nar det kommer til adgangskoder, er der et par ting at huske pa vedrgrende sikkerhed. Hvis du er den eneste bruger af din NAS fra QNAP, kan du

naturligvis frit veelge den type kodeord, du vil have, men aget kompleksitet ager vanskeligheden for udefrakommende at geette det.
Felgende grundlaeggende ting er gode at huske pa, nar du veelger en adgangskode:

== S aA o,

Tilstraekkeligt langt Specialtegn Sma og storesag bogstaver Brug aldrig samme

adgangskode

til forskellige applikationer

Hvis du deler din NAS fra QNAP med andre brugere, b@r du som administrator opseette regler for adgangskoder og handhaeve disse. Det betyder, at

alle skal fglge de regler, du saetter. Laes mere pa nzeste side.

&)

Skift adgangskode

regelmaessigt



aNAP
Ved forste opstart

Adgangskodepolitikker

1 . Ga til Kontrolpanel > System > Sikkerhed > Adgangskodepolitik. ¢ ControlPanel

e General Settings

2. Under Adgangskodestyrke Skal du V%Ige kriterier Allow/Deny List IP Access Protection Account Access Protection SSL Certificate & Private Key Password Palicy
X SIRINER T Includes the following characters:

1. Det nye adgangskode indeholder tegn fra R scoriy o e Ao .

mindst tre af det fglge klasser: e T Harcware o pigis

[0 Special characters

Power

Sma bogStaver! Store bogStaver! lere Og SpeCIe”e tegn [0 Must not include characters repeated three or more times consecutively
Motification Center _
[1 Mustnot be the same as the associated username, or the username reversed

2. Ingen tegn i den nye adgangskode kan gentages tre gange eller mere. (eksempel :

AA A b S tpcede ] Minimum length: 8
)' Backup / Restore
3. Adgangskoden ma ikke vaere det samme som det tilsvarende brugernavn. Heller ikke S el Devs

Change Passvord

skrevet bagleens. 5 System Status

3. Vaelg under “Skift adgangskode”, at du kraever at adgangskoden skiftes kontinuerligt. SutaGes i

'7 Rezource Monitor Maximum password age (days) an

Vigtigt : Aktiveres dette deaktiverer det muligheden for andre brugere at skifte kodeord

A Send a notification email to users one week before their password expires
License Center

Note: Enabling "Require users to change passwords periodically” will disable "Disallow the user to change password”

1. Angiv det maksimale antal af dage til adgangskoden gyldighed
2. Valgfrit: Send en notifikationse-mail til brugere en uge fer deres adgangskode udigber

4. Klik pa anvend .

i Apply




2-faktorautorisering

Du kan forbedre sikkerheden med 2-faktor godkendelse. Nar den er aktiveret, skal du indtaste en @m @ admin v

engangskode (6 tegn) ud over din adgangskode, nar du logger ind. 2-faktor godkendelse kraever en
Last login time

godkendelsesapp, der understgtter den tidsbaserede engangskodeord (TOTP) protokol, 2020/08/24 13:54

Options

sasom Google Authenticator eller Authenticator (Microsoft). , o 4 ‘ -
Profile SSH Keys Wallpaper 2-step Verification Password Settings E-mail Acc > = Options
o . . . 2-step Verification adds an extra layer of protection to your account by requiring an additional one-time @ Locate my NAS

Falg nedenstaende trin for at aktivere funktionen: i o _ ] ) _

security code whenever you sign in to your NAS. For this function, you need a mobile device capable of & Restart
1. Installer en godkendelsesapp pa din mobilenhed running an authenticator app.

. o 4w . W n . Lo . . o @®  shutdown

2. 1 din NAS skal du ga til "Valgmuligheder" > "2-trins verifikation" og klikke pa ’

Status: Disabled
"Kom godt i gang" 1. Synkroniser enhederne ved at scanne QR-koden med din ©  Logout
godkendelsesapp eller ved at indtaste den hemmelige nggle Get Started
2. Indtast koden genereret i din NAS for at bekreefte indstillingerne
3. Veelg en backupmetode, sdsom at sende koder via SMS eller ved at besvare

Apply

et sikkerhedsspgrgsmal, hvis du ikke kan bruge din mobilenhed. E-mail er kun tilgaengelig,
hvis en SMTP-server er korrekt konfigureret under "Kontrolpanel" > "Meddelelser" > E-mail
En komplet, detaljeret guide pa engelsk er tilgeengelig pa vores hjemmeside:

https:// www.qgnap.com /da/ how-to / tutorial / article /how-to-enhance-account-security-using-2-step-

verification


https://www.qnap.com/en/how-to/tutorial/article/how-to-enhance-account-security-using-2-step-verification

Universal Plug and Play (UPnP)

Universal Plug and Play (UPnP) bruges til at styre enheder (f.eks. lydenheder, routere, printere, smart-tv'er) fra forskellige producenter. Det giver enheder pa det samme netveerk mulighed for at
forsta hinanden og kgre visse automatiske funktioner uden brugerindblanding. UPnP kan i dette tilfeelde bruges til at tillade din QNAP NAS at lade en bestemt type trafik komme igennem - vi

anbefaler kun avancerede brugere at have denne funktion aktiveret. For standardbrugeren anbefales det at deaktivere UPnP i bade din router og NAS-enhed. Kontakt din routerproducent om,

hvordan du deaktiverer funktionen, og se nedenfor for, hvordan du ger det pa din QNAP NAS.

OPMARKSOMHED! Deaktiver UPnP- videresendelse pa QNAP NAS
Hvis UPnP er aktiveret i din router, kan software og enheder pa dit netveerk 1. Ga til myQNAPcloud > Auto Router Configuration
konfigurere routeren efter deres smag. Det betyder, at de kan abne porte i 2. Fjern markeringen i “Enable UPnP Port forwarding® og tryk anvend.

din firewall og udszette dit netvaerk for angreb fra internettet.

Overview

Tilslut ikke din NAS til internettet fra et modem. Vi anbefaler staerkt at have [C] Enable UPnP Port forwarding

din NAS bag en router. My DDNS Enable this function to allow access to your NAS from the Internet via an UPnP router.

Publish Services Note: This function only works with the UPnP supported devices.

myQNAPcloud Link

Access Control :1}

SSL Certificate \‘f/

Status: N/A



oNAP
Daglige/faste ongaver

3-2-1 Backup-strategi

Backup
Hvor, hvordan og hvor ofte du sikkerhedskopierer dine data er op til dig. Du bgr altid afveje sikkerhedsbehov, vigtigheden af dine data og de muligheder, du har for at gemme dem. Der er dog en
tommelfingerregel for, hvordan du sikkert og palideligt sikkerhedskopierer vigtige data.

Obs! RAID er ikke backup, det beskytter dig kun mod defekte harddiske. Snapshots beskytter dig mod ransomware-angreb fra din lokale computer.

Backup-strategien 3-2-1
Selvom du ggr alt, hvad du kan for at holde malware veek fra din NAS, bgr du altid sikkerhedskopiere dine data, hvis det veerste skulle ske. Med 3-2-1 strategien far du et solidt fundament at

bygge videre pa. Hav 3 kopier af vigtige filer, gem dem pa mindst 2 typer lagringsmedier og hav 1 kopi off-site, dvs. pa et sikkert sted

Vigtig data skulle gerne veere Arkiver er gemt pa 2 forskellige backupmedier En af sikkerhedskopierneer til veere gemt pa
sikkerhedskopieret i hvert fald til beskytte mod forskellige typer af farer anden fysisk plads (uden for hjem eller
3 eksemplarer : 1 hovedfil og 2 backupfiler forretning).

Sre'e '@ (e ered



oNAP
Daglige/faste ongaver

Snapshots

Hvad er snapshots?
Snapshots er billeder af det data du har gemt pa din QNAP NAS. Fgrste gang tager du et snapshots af al din data. Alle efterfalgende snapshots behgver kun at veere af det indhold du har

endret.. Snapshots giver plads besparelse fordi de er blokbaserede.

Vigtigt:

Snapshots er ikke en sikkerhedskopi. Det tillader adgang til tidligere versioner i tilfaelde af de ved en fejltagelse bliver slettet.

Du kan finde en detaljeret beskrivelse af emnet pa vores hjemmeside:

https://www.gnap.com/solution/snapshots/en-us/

Opsatning af snapshots

|

v/
(B3 Snapshot

e B e
Volume/LUN Volume (Thick /Thin) / LUN (Block-based) Volume (Static)
LUN (File-based)

RAID RAID RAID RAID

Storage Pool \Gf:g .ir:g ; Groua Grou%



https://www.qnap.com/solution/snapshots/en-us/

oNApP
Daglige/faste opgaver

Automatiske opdateringer

Opdateringer
Opdateret software er vigtig for din NAS-enhed. QNAP arbejder konstant pa at lukke nye sikkerhedshuller, der ‘ Settings

opdages, og tilfgjer ogsa af og til nye funktioner til systemet.

Update check frequency. |~ Every day

Opdateringer bgr derfor altid installeres sa hurtigt som muligt for den bedst mulige beskyttelse af dine filer.

Hvis din QNAP NAS er tilsluttet, og du ikke har aendret nogen indstillinger, far du besked, nar opdateringer er
tilgeengelige - du bgr opdatere hurtigst muligt.

Opdateringen kraever en genstart og ger enheden utilgaengelig i 5-10 minutter. Du har ogsa mulighed for manuelt at

opdatere softwaren, hvis din enhed ikke er tilsluttet. For at kontrollere, om dit system er opdateret, skal du gere

fglgende:
Realtids firmwareopdatering Opdater automatisk o
The firmware is up-to-date.
1. Log ind som 'Administrator' 1. Ga til App Center .
2. Abn Kontrolpanel > Firmwareopdatering 2. Gatil indstillinger
3. Abn Live Update 3. Abn Opdater
4. Klik pa s@ag efter opdatering 4. Velg “Hvornar opdateringer er tilgaengelig*

5. Veelg installer alle opdateringer automatisk




Daglige/faste opgaver
VPN

Hvad er VPN?

VPN star for Virtual Private Network - et virtuelt privat netveerk. | dette tilfeelde bruges
VPN til sikker forbindelse til din QNAP NAS fra et eksternt netvaerk. En VPN-server kerer
pa QNAP-enheden, og VPN-softwaren kgrer pa den enhed, der bruges eksternt, og en
tunnel forbinder de to over internettet.

Fordelen er, at forbindelsen er beskyttet med autentificering og kryptering og kun kan
bruges af autoriserede brugere. Brugeroplevelsen er ligesom du og enheden var pa det
samme netvaerk.

Efter en VPN-forbindelse er oprettet, kan den bruges igen og igen. Vi anbefaler altid at
oprette forbindelse til din QNAP-enhed over VPN, nar du er pa et eksternt netveerk for

maksimal sikkerhed.

For at konfigurere VPN
En detaljeret gennemgang af konfigurationen kan findes pa vores hjemmeside (engelsk):

https://www.gnap.com/en/how-to/tutorial/article/how-to-set-up-and-use-qvpn

Anbefalet software til fiernadgang
myQNAPcloud Link & VPN (Port Forwarding VPN pakreevet, QuFirewall anbefales for
den bedste beskyttelse)

QNAP

QVPN
Virtual Private

Network

Secure network experience



https://www.qnap.com/en/how-to/tutorial/article/how-to-set-up-and-use-qvpn

QuFirewall

Hvad er QuFirewall
QuFirewall er software til styring af firewalls i din QNAP-enhed. Med kraftfulde og brugervenlige profiler giver appen dig mulighed for at kontrollere og verificere forbindelser til din enhed. Vi

anbefaler, at du installerer QuFirewall pa din QNAP NAS og begraenser |IP-adresser med adgang til et specifikt geografisk omrade.

Opsat QuFirewall Sl g x
i G‘ QuFirewall : Get Started
1. Installer QuFirewall fra App Center
Firewall Profiles : 3
- - : Feature Integration é—‘ Profile Configuration @ GeolP Initialization E; Summary
2. Veelg en profilkonfiguration 2 e e Lacacn % &/ < 2
3. V%lg din om réde . > & g?ijlcegm'temim : Select a profile from the following profile configurations best suited to your security preferences. You can change

the settings later in Firewall Profiles.

4. Klik pa Udfer

Include subnets cnly

Firewall “ Basic protection
Restricted security : Q Allow access only to regional domains which can be configured in the next step (e.g., allow ‘country

Denied access to 0 packets in

ame"
the last 24 hours. name"}

Include subnets only

1 Firewall Profiles
Allow access only to local networks

@ Firewall Events

Restricted security
CDI Capture Events Allow access to frequently used service ports, including allowing local networks to access the QTS
web, QTS applications (e.q., c, QuMagie, Q'center, Virtualization Station, SMB), and allowing

Q Notification Settings [ raminnal Anmaine 1a 1iea tha LIRS 2 ar VDM canrina
==




Sikkerhedsradgiver _

Hvad er en sikkerhedsradgiver?

Security Counselor er en softwareportal til din QNAP NAS. Den scanner systemet for sarbarheder og radgiver, hvordan du bedst sikrer dine data mod forskellige typer angreb. Baseret pa

sikkerhedskravene til dit netvaerk kan du veelge en af tre sikkerhedspolitikker: Basic, Intermediate og Advanced, eller oprette din egen. Sikkerhedstjek-funktionen vil bruge disse
sikkerhedspolitikker, nar systemet scannes.

F.

N

Grundlaggende Mellemliggende Rykke

"
/

Brugerdefinerede

En sikkerhedsscanning kan kgres manuelt eller planlaegges.

Tidsplanen kan tilpasses til dine behov og kare dagligt, pa hverdage, weekender eller bestemte dage i ugen.

Du kan se resultaterne af scanninger og deres efterfalgende anbefalinger til sikring af din NAS i Security Counselor.



Sikkerhedsradgiver

Konfigurer

1. Download Security Counselor fra App Center

2. Velg en sikkerhedspolitik, og klik pa scan nu

3. For at lave en tidsplan: ga til sikkerhedstjekket (gren)
4. Ga til Scanningsplan (rgd)

5. Veelg din gnsket frekvens og klik anvend

{8 Security Counselor

Choose your Security Policy

By default, Security Counselor uses the Basic security policy and automatically runs a security checkup every Friday at 6:00 am. You can
adjust this setting at any time.

Basic Security Policy Intermediate Security Policy Advanced Security Policy

Advanced S
piotectio

o Y 1S sulle
ing the NAS in a
ent

At Medium Risk

Overview

Scan schedule

() Disable schedule

@ Enable schedule

Run on the following days

ichedule E

06: 00

Run at the fellowing time
v | » |00 . Scan

Every day

Category Status Action

System (1] Jres:"QTS". "FileStation HD ..

Application o H
Apply Cancel

Application o s

Update ° High The NAS is using the most up-lo-date version of fiimware.

Account ° High The current settings in the Password Policy screen include requiring passwords to hav..



QNAP
Avancerede indstillinger

Krypteret forbindelse

Brug krypterede forbindelser
Hvis du vil oprette forbindelse til din QNAP-enhed uden for dit eget netveaerk, bar du kryptere din forbindelse. Det beskytter udefrakommende mod at kunne lzese de data, der sendes til og fra din
enhed. Dette kan gares ved at bruge sikre forbindelser, for eksempel HTTPS og FTPS, hvor S'et star for "Secure". Dataoverfagrslerne er krypteret med certifikater, hvilket betyder, at enhederne

kan verificere hinandens identiteter.

1. Ga til Kontrolpanel > System > Sikkerhed, og ga til SSL-certifikat og privat nagle
2. Klik pa "Erstat certifikat"

3. Veelg "Get from Let's Encrypt"

4. Under Domaenenavn skal du indtaste det navn eller DDNS, hvor NAS'en kan nas
5. Indtast din e-mailadresse, du vil bruge til at registrere dig hos Let's Encrypt

6. Veelg Sikkert login, nar du logger pa din enhed

Control Panel -+ X Control Panel - X

& ControlPanel Qe & ControlPanel Q@

Account. ssL

AlowpenyList 1P ssLgerifi

AnSSL certificate can be used to secure the connection 1o your GNAP NAS and its services. SSL certi

AnSSL certifi secure th e its services. SSL certifi users to

Get from Let's Encrypt A
piinformation online by verifying the idenity

Replace Certificate

Blinformation onfine by verifying the identity
or etails, see myQNAPcloud websits for

or details, see myQNAPcloud website for

Please enter the below information and

O Angaben speichem

N v
i ] 2 sichere Anmeldung

L e 11 1

Anmeldung




Porte

Hvad er porte?
Porte tillader kommunikation mellem din computer og andre computere samt internettet. Firewalls lukker ubrugte porte for at forhindre malware i at blive distribueret til din computer over dem.

Ved at aktivere "Port forwarding" kan du bruge onlinetjenester og andre applikationer over internettet, der kreever indgéende forbindelser, eller tillade brugere fra internettet at fa adgang til

tienester pa dit hjemmenetveerk.

Skift standardportene
Du kan gge dit systems sikkerhed ved at eendre portnumrene i din router fra de saedvanlige 21, 22, 80, 443, 8080 og 8081 til tilfeeldige portnumre. Kontakt din routerproducent om, hvordan du ggr

dette.

Obs! Tillad IKKE portvideresendelse for ubrugte tjenester (f.eks. SSH/Telnet)
Nedlukning af ubrugte porte kan reducere antallet af angrebsflader for potentielle angribere. Ved at aktivere port forwarding bliver port forwarding eksponeret for brugere pa internettet — deaktiver

derfor tjenester du ikke bruger.



Backup: https://www.gnap.com/en/how-to/tutorial/article/hybrid-backup-sync

Admin account: https://www.gnap.com/en/how-to/fag/article/can-i-rename-the-default-admin-account

Password policy: https://www.gnap.com/en/how-to/knowledge-base/article/setup-the-password-policy-to-require-the-change-periodically

UPnP: https://docs.anap.com/nas-outdated/QTS4.3.5/en/GUID-907F01D9-68D9-4449-A4D1-3213E19D0124.html|?

Encryption: https://www.gnap.com/en/how-to/tutorial/article/how-to-use-ssl-certificates-to-increase-the-connection-security-to-your-gnap-nas
VPN: https://www.gnap.com/en/how-to/tutorial/article/how-to-set-up-and-use-qvpn

Port forwarding: https://www.gnap.com/en/how-to/fag/article/how-do-i-set-up-port-forwarding-on-the-nas

How to use QuFirewall: https://www.gnap.com/en/how-to/tutorial/article/how-to-use-qufirewall

Updates: https://www.gnap.com/en/how-to/tutorial/article/how-to-update-your-gnap-nass-firmware

Security Counselor: https://www.gnap.com/solution/security-counselor/en-us/



https://www.qnap.com/en/how-to/tutorial/article/hybrid-backup-sync
https://www.qnap.com/en/how-to/faq/article/can-i-rename-the-default-admin-account
https://www.qnap.com/en/how-to/knowledge-base/article/setup-the-password-policy-to-require-the-change-periodically
https://docs.qnap.com/nas-outdated/QTS4.3.5/en/GUID-907F01D9-68D9-4449-A4D1-3213E19D0124.html?
https://www.qnap.com/en/how-to/tutorial/article/how-to-use-ssl-certificates-to-increase-the-connection-security-to-your-qnap-nas
https://www.qnap.com/en/how-to/tutorial/article/how-to-set-up-and-use-qvpn
https://www.qnap.com/en/how-to/faq/article/how-do-i-set-up-port-forwarding-on-the-nas
https://www.qnap.com/en/how-to/tutorial/article/how-to-use-qufirewall
https://www.qnap.com/en/how-to/tutorial/article/how-to-update-your-qnap-nass-firmware
https://www.qnap.com/solution/security-counselor/en-us/
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