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QNAP NAS Bilgi Guvenligi Kilavuzu

QNAP iriinlerini kullandiginiz ve verilerinizi korumak amaciyla QNAP
NAS'a emanet ettiginiz icin tesekkir ederiz. Desteginiz icin ¢ok tesekkiir
ederiz ve bize olan giiveninizi en degerli varhgimiz olarak gériiyoruz. Bu
amacla diriinlerimizi ve giivenligimizi stirekli gelistirerek miikemmellik igin
cahsiyoruz.

Saldirilarin, koétt amacl yazilimlarin ve guvenlik endiselerinin giderek
arttigi gliniimizde, kendinizi ve dijital varliklarimizi proaktif bir sekilde
korumaniza yardimci olmak icin size asagidaki bilgileri saglama ihtiyac
gordiik. Bu kilavuzdaki tavsiyeleri mantikh BT kullanim aliskanliklariyla
birlestirerek tim kullanicilarimizin aygitlarini ve verilerini mevcut ve yeni
ortaya ¢ikan tehditlere karsi koruyabileceklerini umuyoruz.

QNAP Systems, Inc.

7h v %6

Genel Midir

WwWw.qnap.com

Guvenligi gelistirmek icin en iyi
uygulamalar

Veri koruma yontemleri siirekli olarak gelisen bilgisayar korsanhgi
tekniklerine ayak uydurmaya calismaktadir. NAS kullanicilan, verilerini ve
aygitlarini korumak icin parola korumasi, izin ayarlari, dosya diizeyinde
sifreleme, isletim sistemi ve yazilim giincellemeleri, ag baglantisi
ayarlari ve veri yedekleme ve acil durumda kurtarma uygulamalar
gibi pek cok araca sahiptir. QNAP drinleri cok yonli ve saglam bilgi
guvenligi ozelliklerine sahiptir. Asagida, kullanicilarimizin bilgi giivenligi
konusunda hizli bir sekilde temel bir anlayis kazanmalarina yardimci
olacak bilgi guivenligi ile ilgili dokuz (9) madde verilmistir.

1. Bilinmeyen veya siipheli kullanici hesaplarini kaldirin

2. Bilinmeyen veya nadir kullanilan NAS uygulamalarini kaldirin

3. myQNAPcloud'da otomatik yonlendirici ayarlarini devre disi birakin
4. Aygit erisim kontrollerini ayarlayin

5. internette varsayilan baglanti noktasi numarasini aciklamayin

6. Malware Remover'in son stirimiini yiikleyip ¢alistirin

7. Her kullanici hesabinin parolasini diizenli araliklarla degistirin

8. Yuiklenen uygulamalari son siiriimlere giincelleyin

9. Aga bagh aygitlarinizin isletim sisteminin ve/veya sistem yaziliminin
her zaman giincel oldugundan emin olun

Daha sonra, QNAP'in cesitli bilgi glivenligi tasarimlarini tek tek
aciklayacagiz ve kapsamh bir NAS savunma plani olusturacagiz.
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Guclu parolalar kullanin

Bir kullanicinin hesabina erismeye calismak, bilgisayar korsanlarinin en
yaygin saldiri vektoriidiir. Bu genellikle bilgisayar korsanlarinin varsayilan
veya yaygin parolalari denemesi veya sosyal miihendislik kullanmasi
yoluyla gerceklestirilir (6rnegin: birisi parola olarak evcil hayvaninin veya
cocugunun adini kullandiysa, birisi bunu tahmin edebilir). Bir kullanicl
hesabinin ele gecirilmesi tehdidini azaltmak amaciyla, varsayilan
yonetici hesabinin devre disi birakilmasini ve tiim kullanicilanin asagida
aciklandigi gibi giiclii parolalar belirlemesini zorunlu kilmanizi 6neririz.

Sart Aciklama

ingilizce harfler Biiyiik ve kiiclik harflerin karnisimini ekleyin

Sayilar En az bir sayi ekleyin

En az bir 6zel karakter ekleyin (6rnegin <BURAYA OZEL

e e KARAKTERLER EKLEYiN>)

Karakter tekrarindan

Tekrarlayan karakterler kullanmayin (AAA veya 111 gibi)
kaginin

Kullanici adini, tersi de dahil olmak tizere parolanin
higbir yerinde kullanmayin. Ornegin kullanici adi:
W userl ve parola: 1resu

Kullanicr adini
kullanmayin

En az 8 karakterden olusan bir parola kullanmaniz 6nerilir.

oo (A Parola icin maksimum uzunluk 64 karakterdir.

Giclu parola kullanmanin yani sira, kullanicilar parolalarini diizenli
araliklarla degistirmelidir. Sistem ayarlarinda bir kullanicinin parolasinin
gecerli olacagi gtin sayisini belirleyebilirsiniz.

Yazilim giincellemeleri onemlidir

NAS ve diger aga bagh aygitlarinizda giincel olmayan yazilimlarin
calistirlmasi tiim aginizi riske atar. QNAP gelistirme ekibi, potansiyel
giivenlik agiklarini kesfedilir kesfedilmez aktif olarak izler ve yamalar
ve isletim sistemi ve uygulamalar icin giincellemeleri miimkiin olan en
kisa stirede yayinlar. Kullanicilarin Uygulama Merkezinde uygulamalarini
glincel tutmalarini ve ayrica QTS sisteminin Firmware Giincellemesi
béliminde otomatik gilincellemeleri etkinlestirmelerini dneririz.
QNAP web sitesinde, yeni yazilim siirimlerinde yapilan diizeltmeler ve
iyilestirmeler hakkinda bilgi saglayan Siriim Notlari bulunur.

# Firmvware Update

QTS 4.5.3'ten itibaren, Uygulama Merkezi varsayilan olarak uygulamalari

yeni surimlerle otomatik olarak giincelleyecektir (QTS 4.5.3'lin {izerine
ylikseltme yapilmayan NAS'ta konsol arayiizii kullanilarak otomatik
giincellemeler etkinlestirilebilir). NAS'iniz internet'e bagh degilse,
gilincellemeleri QNAP Download Center'dan indirebilir ve ardindan
bunlar NAS'iniza manuel olarak yiikleyebilirsiniz.
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2 adimh dogrulamayi etkinlestirin

2 adimh dogrulama, kullanici hesaplarinin giivenligini biiyiik dl¢tide artirir.
Etkinlestirildiginde, kullanicilardan hesaplarina giris yapmay bitirmeden
once mobil aygitlarindaki bir kimlik dogrulayici uygulamasindan bir
kod girmeleri istenecektir. Bu, kullanici hesaplarina ekstra bir giivenlik
katmani ekleyerek bilgisayar korsanlarinin kullanici hesaplarina yasa disi
yollardan erisme potansiyelini blyik 6l¢lide azaltabilir.

2 adimli dogrulamayi kullanmak icin mobil aygitiniza dogrulama uygulamasi
yiiklemeniz gerekmektedir. Bu uygulama, bir kimlik dogrulama hizmeti
olusturmak icin zaman tabanl tek seferlik parola (TOTP) algoritmasi
kullanmaldir. QTS, 2 adimli dogrulama i¢in Google Authenticator (Android,
i0S ve BlackBerry) ve Authenticator'i (Windows Phone) destekler.

Z-step Verification

install snd configurs the suthenticater spp
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thet Soetel Kiy Az your Buthentcato spo. (Tulensh bqundugu mobil

aygit kaybolursa veya

kullanici 2 adimh

dogrulama icin bir mobil

aygit kullanamazsa

glivenlik sorularini

Mem || Canee yanitlamak veya

' e-posta ile bir giivenlik

kodu gonderilmesini
se¢mek gibi alternatif
bir dogrulama yontemi
ayarlayabilirsiniz.
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Guvenligi sizin icin degerlendirelim

Herhangi bir aygiti internete baglarken giivenlik riskleri vardir, bu
nedenle QNAP Security Counselor uygulamasini saglamistir. Bu
uygulama NAS'inizdaki olasi giivenlik aciklarini denetler ve NAS'inizin
tehlikeye girmesini 6nlemek icin sistem yapilandirma ayarlamalarina
yonelik oneriler sunar.

Security Counselor'da NAS kullanim gereksinimlerine gore farkli giivenlik
diizeyi onerileri belirleyebilirsiniz. Planh sekilde taramalar da yapilabilir.
IP engelleme, giivenlik kimlik bilgileri ve parola ilkeleri gibi diger ayarlari
da yapabilirsiniz.

Security Counselor

x' Intermedints Security Policy
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Tehditleri aninda kaldirin

NAS'Imizin kotii amacli yazilimlardan etkilenip etkilenmedigini gérmek
icin diizenli taramalar yararli olabilir ve tespit edilen kétii amach
yazilimlar kaldirilir. Malware Remover ayrica yeni ve gelismekte olan
kot amach yazilim tehditlerine karsi en iyi korumayi saglamak igin en
son koti amach yazilm tanimlarini otomatik olarak indirir.

Ayrica Malware Remover'in tarama sonuclarini QNAP'a gdnderilecek

sekilde yapilandirarak kotii amacl yazilim tanimlarimizi giincellememize
ve tiim QNAP NAS kullanicilarinin giivenligini gliclendirmemize yardimci
olabilirsiniz.

NAS icin bir guivenlik duvari kurun

Aga bagl giivenlik tehditleri i¢ ve dis aglar arasinda ayrim yapmaz ve
yerel aglarin ucunda kurulan ag tabanh giivenlik duvarlan (sinir) cok
yonlii giivenligi saglamada yetersiz kalir. Su anda, Sifir Gliven Aglarn
kavrami yaygin hale gelmektedir ve kritik verilerinizi ve hizmetlerinizi
korumak icin Ana Bilgisayar Tabanli bir giivenlik duvari (mikro
sinir) olusturmak tizere QNAP aygitlarina QuFirewall'u kurabilir ve
etkinlestirebilirsiniz.

QuFirewall, baglantilara izin vermek/reddetmek ve internet baglantih

NAS'in giivenligini artirmak icin gelen ag trafigi kurallarini ayarlamaniza
olanak taniyan ticretsiz bir QNAP NAS uygulamasidir. QuFirewall, belirli
cografi bolgelerden gelen baglantilar tespit etmek ve reddetmek icin
kullanilabilen GeolP'yi de destekler. Daha fazla koruma igin Virtualization
Station'in Virtual Machine Marketplace'inden popiiler acik kaynak
giivenlik duvan pfSense'i yliiklemeyi diistinebilirsiniz.



NAS'inizi korunmasiz birakmayin

QNAP NAS'iniz korumasiz olarak dogrudan internete baglanirsa
gozetlemeye karsi potansiyel olarak savunmasiz hale gelir. Saldirganlar
botnet'leri ya da Shodan gibi web sitelerini kullanarak aygitlari potansiyel
olarak kilitleyebilir ve saldirilar baslatabilir. Bu, yonlendiricilerin ve
modemlerin baglanti noktasi yonlendirme ayarlarinda kontrol edilir.
Manuel yonlendirme, otomatik port yonlendirme (UPnP; Evrensel Tak ve
Calistir) veya savunmasiz bolgeyi (DMZ) etkinlestirirseniz QNAP NAS'iniz
dogrudan internet'e baglanir. internete dogrudan baglanti, QNAP NAS
dogrudan bir genel IP adresi aldiginda da gerceklesir (statik/PPPoE/
DHCP).

NAS'iniza uzaktan erismeniz gerektiginde en giivenli yol glivenli bir VPN
baglantisi kurmak veya myQNAPcloud Link uygulamasini kullanmaktir.
guvenlik duvarimzin arkasina kurmaniz gerekir. NAS bir yonlendiricinin
arkasindaysa ancak baglanti noktasi yonlendirme yoluyla internete
bagliysa yonlendiricide yeni bir baglanti noktasi numarasi belirtmelisiniz.
22, 443, 80, 8080 veya 8081 gibi baglanti noktasi numaralarini

kullanmayin.
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Uzaktan baglantilar icin gilivenlik
ipuclan

NAS ile ilgili en iyi seylerden biri, dosyalariniza ve hizmetlerinize
herhangi bir aygittan herhangi bir zamanda evrensel erisimdir. Uzaktan
baglantiy1 daha kolay ve daha giivenli hale getirmek i¢in NAS'iniza
(P2P baglantisi aracihgiyla) baglanan myQNAPcloud Link uygulamasini
gelistirdik, boylece ekstra glivenlik duvari ayarlari gerektirmeden

veya NAS'I dogrudan aciga ¢tkarmadan NAS'a giivenli bir sekilde
baglanabilirsiniz.

DDNS hizmetleri araciligiyla uzaktan baglanmak eskiden sikici
kurulum islemleri gerektiriyordu ancak myQNAPcloud Link, nerede
olursaniz olun QNAP NAS'iniza sanki yaninizda tasiyormussunuz gibi
baglanabileceginiz basit bir uzaktan baglanti saglar.




Glivenli bir VPN baglantisi kurun

myQNAPcloud Link uzaktan baglantisina ek olarak QVPN Hizmetini
kullanarak QNAP NAS'inizda kendi Sanal Ozel Ag (VPN) sunucunuzu
kurmak, aygitlariniz ve NAS arasinda daha giivenli iletisim saglayan daha
yiiksek diizeyde giivenli bir baglanti saglar. Ayrica QNAP NAS'inizi diger
VPN sunucularina baglayabilirsiniz.

QNAP'in QVPN'e 6zel VPN protokoll olan QBelt, VPN baglantilarinin
tespit edilme olasihgini daha da azaltabilir. Bir bilgisayar veya mobil
aygit, QNAP NAS lzerindeki VPN sunucusuna veya QUWAN hizmetine
baglanmak icin QVPN Aygit istemcisini kullanabilir.
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Yerlesik giivenlik ozellikleri

Yukarida belirtilen bircok giivenlik artirma uygulamasina ek olarak
QNAP'in NAS isletim sistemleri (QTS ve QuTS hero) NAS'iniza ekstra
koruma katmanlar eklemek igin cok cesitli yerlesik glivenlik ayarlarina
sahiptir.

« IP icin Kara Liste ve Beyaz Liste: Baglantilari yalnizca yetkili IP
adresleriyle kisitlamak icin beyaz listeyi kullanin, kara liste ise belirli
IP adreslerinin NAS'a baglanmasini otomatik olarak engellemek icin
kullanilabilir.

* Otomatik engelleme: NAS'inizi, belirli sayida denemeden sonra
oturum acamayan kullanicilari/IP adreslerini engelleyecek sekilde
ayarlayin. Bu, deneme yanilma saldinlarini dnlemek ve aygit giivenligini
saglamak icin kullanighdir.

* HTTPS baglantisi: NAS'a HTTPS baglantisini etkinlestirin, daha yiiksek
giivenlik saglamak icin baglantinizi otomatik imzali/myQNAPcloud/
Let's Encrypt TLS sertifikasi ile sifrelemeyi secebilirsiniz.

* Coklu yedekleme ¢o6ziimleri: NAS'inizi snapshot'lar ve uzak bir
sunucuya veya bulut depolama hizmetine yedekleme/senkronizasyon
dahil olmak iizere cesitli sekillerde tamamen yedekleyin.

- izin Kontrolii: Bilgi giivenligi kontrollerine ek olarak klasér izinlerinin
ayarlanmasi kullanicilara daha fazla gizlilik saglar, bu da yalnizca
gizli bilgilerin giivenligini saglamakla kalmaz, ayni zamanda yasal
gerekliliklere de uygundur.

* Giinliikler ve bildirimler: Sistemde tam yerlesik olay giinliikleri ve
bildirimler vardir, bu da islemlerin ayrintili izlenebilirligini saglar ve BT
bakimi icin zaman kazandirir.
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Antiviruis yazilimi yiikleyin

QTS'de yerlesik olarak bulunan dcretsiz ClamAV antiviriis yazilimina
ek olarak, gelismis koruma icin taninmis bir antivirlis yazihmi olan
McAfee Antivirus'ii de satin alabilirsiniz. QNAP kullanicilari, verilerini
virtislerden korumak, virlis bulasmis dosyalar onarmak, viriis bulasmis
F dosyalan karantinaya almak ve yeni ve gelismekte olan viriislere karsi

koruma saglamak icin en son viriis tanimlarini almak lizere taramalari

manuel olarak yapabilir veya zamanlayabilir. McAfee Antiviriis lisanslari

- QNAP Software Store'dan 3 yila varan siirelerle satin alinabilir.

McAfee Antivirus

Scan your NAS for mabaare f_l!h:r manially or on a schedule with the McAfes
anthvirus engine.

Bilinmeyen riskleri kaldirin
Kullanici hesaplari izlenmeli ve gereksinimlerinize gore degistirilmelidir. Artik
ihtiya¢c duyulmayan hesaplan kaldirmali veya hesaba daha sonra ihtiyag

duyulacaksa tiim izinlerini iptal etmelisiniz. Bunu "Kontrol Paneli" > "izinler" >

"Kullaniallar” béliimiinden yapabilirsiniz. Ayrica kullanicilann hangi uygulamalan
yiikledigini izlemeli ve bir kullanici hesabi kaldinldiktan sonra bunlara ihtiyag
olup olmadigini dogrulamalisiniz. Herhangi bir noktada tanimadiginiz veya
olusturdugunuzu hatirlamadiginiz bir kullanici hesabi bulursaniz bunu derhal
kaldirmaniz gerekir.
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QNAP'in giivenlik ekibi guniin her
saati hazirdir

QNAP, 2018 yilinda kar amaci giitmeyen uluslararasi bir kurulus olan
MITRE tarafindan CVE Numaralandirma Yetkilisi olarak onaylanmustir. Bu,
QNAP'in QNAP driinlerindeki giivenlik sorunlan icin CVE tanimlayicilari
atamasini saglar. QNAP'in Uriin Giivenligi Olay Miidahale Ekibi (PSIRT),
diinyanin dort bir yanindan gercek zamanl bilgi glivenligi bildirimleri
alir, glivenlik agiklarini proaktif olarak arastirir, tehditleri kamuya agiklar
ve giivenlik agigi bildirimlerini aldiktan sonra 24 saat icinde yanitlar.

Kullanicilarin en giincel bilgileri ve glincellemeleri almak icin QNAP
Bilgi Giivenligi Biiltenini diizenli olarak kontrol etmelerini ve QNAP Bilgi
Guvenligi Biiltenine abone olmalarini tavsiye ederiz. Bir giivenlik olayi
durumunda, bir giivenlik olayinin NAS'inizi tehlikeye atmasini 6nlemeye
yardimcr olmak icin QNAP PSIRT ekibinin 6nerdigi uygulamalari izleyin.
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NAS'im bir sifreleme saldirisina
maruz kalirsa ne yapmaliyim?

Fidye yazilimi saldirilar etkileri ve saldiri vektorleri bakimindan farklilik
gosterebilir, bu nedenle bir saldiriya karsi 6nerilen genel bir yanit belirlemek
zordur. Olasi saldirilara karsi hazirlikli olmak amaciyla yedekleme ve acil
durumda kurtarma igin en iyi uygulamalan takip etmenizi kesinlikle tavsiye
ederiz: guinliik yedeklemeler, yedekleri birden fazla aygita kaydetme,
snapshot'lar ve snapshot yedeklerini kullanma. Ayrica en son giincellemeleri
almak icin QNAP'in bilgi glivenligi biiltenine abone olmayi unutmayin.

NAS'inizin veya aga bagh diger aygitlarinizin ele gecirildiginden
stiipheleniyorsaniz (bilinmeyen uygulamalarin/hizmetlerin neden oldugu
anormal derecede yiiksek CPU kullanimi, oturum agma hatalar, klasérlerdeki
bilinmeyen dosyalar veya dosyalarin yetkisiz sifrelenmesi gibi), NAS'inizi
derhal aginizdan kaldirmali ve aginizin internet baglantisini kesmelisiniz.
NAS'iniz derhal kapatilmal* ve daha fazla bilgi icin QNAP Yardim Masasi
ile iletisime gecilmelidir. Ayrica yedeklerinizin bitiinliigiinii dogrulamali ve
potansiyel olarak tehlikeye atilip atilmadiklarini kontrol etmelisiniz.

Malware Remover uygulamasi potansiyel olarak kot amacgh yazilimlan
sisteminizden temizlemek icin kullanilabilir. Malware Remover'in en giincel
surimini kullandiginizdan emin olun.

Snapshot kullaniyorsaniz ve snapshot dosyalarinizin etkilenmedigini
onayladiysaniz, 6nemli verilerinizi kurtarmak icin snapshot kurtarma
ozelligini kullanabilirsiniz.

* Cogu durumda, bir saldiri ilk tespit edildiginde NAS'in hemen kapatilmasi en iyi uygulamadir. Yalnizca birkag
sifreleme saldinisi NAS'in kapatildiktan sonra sifre ¢c6zme anahtarini kaybetmesine neden olabilir. Kullanicilarin
QNAP Bilgi Guvenligi Biltenine dikkat etmeleri tavsiye edilir.
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Bilgi guivenligi QNAP'In en
onemli onceligidir

QNAP'in bilgi giivenligine olan baghligi 6diin
vermez. Bilgi glivenligini aktif olarak koruyor
ve icinizin rahat etmesi icin QNAP driinlerinin
giivenligini saglamak uizere ortaklarimizin ve

toplumun gii¢lii yanlarini birlestiriyoruz.
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